سوالات گروه های مربوط به کلاس استاد عطاردوست
سئوالات مربوط به  Backup Active Directory
اعضای گروه صلواتی-نورمحمدی-آقاجانی

1- این تعریف مربوط به کدام نوع بکاپ است ؟
در این روش تمام فایل ها و فولدر های انتخابی بک آپ گیری می شوند و archive attribute آنها پاک می شود
الف) normal backup
ب) Incremental backup  
ج) Differential Backups د) Copy Backups
2- این تعریف مربوط به کدام نوع بکاپ است ؟
فایل هایی که archive attribute آنها ست شده است انتخاب می شوند . archive attribue پاک نمی شود .

الف) normal backup
ب) Incremental backup  
ج) Differential Backups د) Copy Backups
3- این جمله را کامل کنید ؟
نتیجه این می شود که …………1…………… در مقایسه با ……………2………………. به فضا و زمان بیشتر نیاز دارد ، اما به نسبت نرمال بک آپ، خیلی کوچک تر است.

الف) Differential Backups-2 Incremental backup-1

ب) Incremental Backups-2 Differential backup-1

ج) Incremental Backups-2 normal backup-1

د) normal Backups-2 Differential backup-1

4- این تعریف مربوط به کدام نوع بکاپ است ؟
تمام فایل ها و فولدرهای انتخابی بک آپ گیری می شوند و برای بک آپ گیری زمان بندی شده
 (scheduled backups) مورد استفاده قرار گرفته نمی شود.
الف) normal backup
ب) Incremental backup  
ج) Differential Backups د) Copy Backups
5- این تعریف مربوط به کدام نوع بکاپ است ؟
تمام فایل ها و فولدرهایی که در طول روز تغییر کرده اند براساس تاریخ تغییر فایل بک آپ گرفته می شوند.همچنین از archive attribue  هیچ استفاده ای نمی شود .
الف) daily backup
ب) Incremental backup  
ج) Differential Backups د) Copy Backups
6- این تعریف مربوط به کدام نوع بکاپ است ؟
اگر شما می خواهید از تمام فایل ها و فولدرهایی که در طول روز تغییر کرده اند بک آپ بگیرید بدون تأثیر در schedule بک آپ گیری خود، از …………………. استفاده کنید .

الف) normal backup
ب) daily backup  
ج) Differential Backups د) Copy Backups
7- کامل کنید
فرض می کنیم ما در روز جمعه بک آپ نرمال می گیریم و از شنبه تا پنج شنبه بک آپ دیفرنشیال گرفته می شود.در موقع بروز خرابی ما فقط احتیاج داریم بک آپ نرمال روز ............... و آخرین بک آپ ................. را برگردانیم.

الف) جمعه - دیفرنشیال

ب) جمعه - نرمال
ج) شنبه - دیفرنشیال 
د) چنجشنبه - نرمال

سئوالات مربوط به پيکربندي
(فهيمه نبيون –  طناز داداش زاده –  منصور قارلقي –  محمد علي اخوان –  غلامرضا اسماعيلي)
 1 -  فعال سازي block Enheritance  روي يک واحد زير مجوعه در POLICY باعث مي شود که .... ؟
الف) سياست اعمال شده روي سرشاخه روي اين واحد به ارث برسد . 
ب) سياست اعمال شده روي سرشاخه روي اين واحد به ارث نرسد . (جواب صحيح)
ج) تغييري در اعمال سياستها ايجاد نمي کند.
د) باعث مي شود سياست اعمال شده بر روي سرشاخه بالاترين الويت را داشته باشد .
 2 – براي اختصاص يک سياست به يک واحد در Group policy Management  از کدام گزينه استفاده مي کنيم ؟
الف ) Link an existing GPO (جواب صحیح)    ب) ‍Create e GPO    ج) New organizational unit   د) add GPO 
3- کدام گزینه صحیح نمی باشد؟
الف) در سياست های مدیریت شده، پس از حذف GPO مقادیر تنظیم شده به حالت پیش فرض بر می گردند.  
ب) سياست های مدیریت نشده به صورت مخفی می باشند.
ج) در سياست های مدیریت نشده، پس از حذف GPO مقادیر تنظیم شده به حالت پیش فرض بر می گردند.  
د) تنظیمات سیاست در سیاست های مدیریت نشده قابل تغییر نمی باشند.(جواب صحیح)
4- درخصوص دستورایجاد یک GPO محلی کدام گزینه صحیح می باشد؟
الف ) Gpmc

ب) ‍Gpupdate 

ج) mmc(جواب صحیح)

د) Gpmc.mmc
5- درخصوص دستورایجاد یک GPO مبنی بردامنه کدام گزینه صحیح می باشد؟
الف )Gpmc.msc(جواب صحیح)

ب) ‍Gpupdate 

ج) mmc


د) Gpmc.mmc
6-کدام گزینه درپنجره Filter options سیاست های مدیریت شده ومدیریت نشده را مورد بررسی قرار می دهد؟
الف )Policy setting titel

ب) ‍commented

ج) managed(جواب صحیح)

د) configured
7- شبکه ای داریم که همه DCهای موجود درآن دارای سیستم عامل Windows server 2008 می باشند کدام توپولوژی جهت تکرار دراین شبکه مناسب تراست؟
الف ) File replication server

ب) ‍distri buted file system replication(جواب صحیح)


ج) توپولوژی تولید شده توسط KCC

د) Directory replication agent
8- کدام گزینه جهت پیکربندی امنیتی شبکه به کارمی رود؟
الف ) Policy- based Qos

ب) ‍Sequrity setting(جواب صحیح)

ج) Registery setting
د) Resolution policy
سئوالات مربوط به GROUP POLICY
(منیره پیرنجم الدین، زهــــرا شیــاســـی، اکـــــرم شـــیــعــه،)
1-
تنظیمات group policy روی کدام سیستم های زیر قابل اعمال است ؟
الف - سیستم عامل x9                   ب- سیستم عامل millennium

ج - سیستم عامل dos                   د-  سیستم عامل ویندوز 2003    

2-
یک سیاست در group policy به صورت پیش فرض در چه وضعیتی قرار دارد ؟
الف – not configured

ب – enable

ج - disable                                  د - configured
3-
تعریف مناسب scope  (گسترده ) کدام است ؟
الف – ناحیه ای از سیاست ها group policy که به یک کامپیوتر یا user  اختصاص داده می شود .

ب – مجموعه ای از کامپیوتر ها که یک سیاست روی آنها تنظیم می شود .

ج - مجموعه ای از user که یک سیاست روی آنها تنظیم می شود.

د – ناحیه یک سیاست مجموعه ای از اجتماع کامپیوترها و user هایی که یک سیاست ها در آنها به کار می رود .

4-
اولین سربرگ در تنظیمات یک   group policy object کدام است ؟
الف – scope                          ب – details
ج – setting 
     د – delegation
5-
اعمال refresh بر روی سیاست ها computer /user  چه زمانی اتفاق می افتد؟
الف – هنگام اعمال یک سیاست          ب – هر 90 تا 120 دقیقه 
ج – هر یک ساعت یکبار                د – هنگام config کردن یک سیاست
6-
group policy client چه سرویسی می دهد >

الف – دانلود gpo هایی که تا کنون cache نشده اند .


ب – هنگام refresh مشخص می کند که چه gpo هایی روی computer /user   ها اعمال می شود .

ج – گزینه الف و ب 

د – هیچکدام 

7-
سرویس gpc  (group policy client) از کدام قسمت قابل رویت است ؟
الف – administrator tools – DNS  
ب -  administrator tools –group policy management
ج - administrator tools – services
د - administrator tools – component services 

8 – client – side extension  های موجود درون یک gpo  کدام است ؟
     الف - client – side extension  های اعمال تغییرات امنیتی          ب - client – side extension  نصب نرم افزار 

     ج - client – side extension  ویرایش رجیستری 

     د – همه موارد 

9 – سیاست زیر برای کدام کاربران توصیه می شود ؟
  Always wait for the network at computer startup and logon

  الف – ویندوز 2003 و 2008   
  ب – ویندوز xp  و vista

  ج -  ویندوز 2000 و 2003

  د – هیچکدام 

10- کدام سیستم عامل ها ابزار ویرایش رجیستری را دارند ؟
    الف – windows xp
      ب – ویندوز سرور 2000
    ج – ویندوز سرور 2003
    د – همه موارد 

سئوالات مربوط به IPsec
(احسان موسوی، امیرقادری)
1- سرویس IPsec  چه اهدافی را دنبال می کند ؟

الف)ایمن ساختن محتویات بسته های IP و ایمن ساختن تبادل داده ها در شبکه جهت جلوگیری از کشف آنها

ب)اعتبارسنجی کاربران authentication))

ج) رمز نگاری بسته های IP

د)اعمال سیاست (policy) بر ورود و خروج بسته های IP

2-Anti reply  در سرویس IPsec چه عملکردی را پشتیبانی نمی کند ؟
الف) دریافت بسته های IP را بصورت پشت سر ویکسان بودن آنها را مورد تایید قرار می دهد .
ب) هم ارسال کننده و هم دریافت کننده بسته IP بایستی دارای ویژگی Anti reply  باشد
ج)کدگذاری (coding) و hash کردن (درهم ریختن) بسته های IP و ایجاد یک کلید خاص برای باز گرداندن داده ها
د)موارد الف و ب
3- کدامیک ازویژگی های IPsec می باشد ؟
الف) kerbrose v5





ب) Anti-Replyو coding (کدگذاری)


ج) Authentication(اعتبار سنجی)و  Integrity(امانت  داری)

د) موارد ب و ج
4- برای ایجاد یک بستر امن یکپارچه سرویس IPsec از پروتکل های زیر استفاده می کند؟
الف)پروتکل سرآیند تایید هویت  Authentication Header (AH)
ب(امکان رمزنگاری و تامین امنیت داده Encapsulating Security Payload  (ESP)

ج)مبادله کلید اینترنتی  Internet Key Exchange (IKE)

د) همه موارد
5- سرویس IPsec در چه لایه ای فعالیت می کند؟
الف)  در لایه شبکه Network
ب)در لایه فیزیکی (physical)


ج) در لایه کاربرد(Application)
د) در لایه نمایش (session)
6-  Filter Listهایی که سرویس IP sec روی آنها Action   یا پاسخ می دهد کدام است ؟

الف) بسته های IP- کامپیوترها
ب) آدرسهای IP - پروتکل ها –پورت ها 


ج) Ouها- کامپیوتر ها –User ها
د)همه موارد
7- سرویس IPsec چه Action  هایی  را روی Filter list  ها انجام می دهد؟
الف)Negotiate security  , Permit , Block
ب) Permit , Block
ج)Encapsulation
د) موارد ب و ج
8-برای عملیاتی شدن سرویس IPsec  از چه بخشی استفاده می شود ؟
الف) Group policy
ب)Control panel
ج) Network and sharing
د)Fire wall

9- وظایف پروتکل مبادله کلید اینترنتی((IKE) Internet Key Exchange) کدام است؟
الف) مبادله کلیدهای عمومی

ب) مدیریت کلیدها پس از مبادله
ج) تایید هویت هر دو طرف
د)همه موارد
10-دامنه فعالیت سرویس IPsec 

الف)در روابط بین گروه های کاری و شبکه های داخلی
ب) کامپیوتر های مربوط به DOMAIN  خاص
ج) دفاتر سازمانی در فواصل دور


د) همه موارد
سئوالات مربوط به پرینترها در شبکه
(محمد تسلیمی، محمد حسن نوری، الهام ولی پور، زهرا قهردریا)
1.کدامیک از پرینترهای زیر را میتوان در شبکه های بزرگ استفاده کرد؟
الف)پرینترهای Local

ب) پرینترهای معمولی

ج) پرینترهای Network
د) هر سه مورد
2.کامپیوتری با سیستم عامل ویندوز سرور که پرینتری به آن متصل است توانایی سرویس دهی به چه سیستم عاملهایی را دارد؟
الف)سیستم عاملهای ویندوزی



ب) سیستم عاملهای ویندوز و مکینتاش


ج)سیستم عاملهای ویندوز، Unix , Novell 

د) همه سیستم عاملها
3.کدامیک از گزینه های زیر باعث می‌شود که پردازش ها درون کامپیوتر سرور انجام شود نه در پرینتر؟ 

الف) spool print document so program finished  printing faster
ب) render print jobs on client computers


ج)hold mismatched documents


د) Bidirectional support
4.کدامیک از گزینه های زیر مربوط به کارهای مدیریتی هستند؟
الف) Printer Pooling

ب) Priority

ج) paper tray

د) هر سه مورد
5.در کدامیک از تب های تظیمات پرینتر میتوانیم Log ها را مشاهده کنیم؟
الف)تب Security

ب)تب Advanced 


ج)تبoptional setting 
د)تب auditing 

6. تفاوت پرینتر بکه ای با پرینترهای معمولی در چیست؟
الف) این پرینترها قابلیت اتصال به سویچ را دارند

ب) این پرینترها میتوانند به سرور ها با پورت LPT وصل شوند
ج) این پرینترها دارای یک یا چند کارت شبکه هستند
د) گزینه الف و ج
7.کدامیک از روشهای زیر جز روشهای اتصال پرینترهایLocal  به شبکه نیستند؟ 

الف) Parallel printer port

ب) NIC
ج) USB
د) Bluetooth، Wireless
8. اگ پرینتر قابلیت گرفتن پرینت دو رو را داشته باشد باید برای کدامیک از گزینه های زیر تیک بگزاریم؟
الف) Bidirectional support


ب) Printer Pooling






ج) Start printing immediately

د) هیچکدام
9. در کدامیک از تب ها میتوانید برای هر کلاینت یک زمان دسترسی تعیین کنید؟
الف)Sharing

ب)Security 

ج)Optional setting

د) Advance
10.کدامیک از گزینه های زیر نوع کاغذ را با پرینتی که باید گرفته شود هماهنگ میکند؟
الف) manage document
ب) drive
ج) always available

د) hold mismatched

سئوالات مربوط به MASTER OPERATION ROLES
(سمیه سیدمحمودیان- حامد صفایی- مرتضی باقری)
1- در  active directory  ، masterها  در حوزه های ................تعریف میشوند.

الف)domain wide   ب) forest wide
ج-tree wide
د)domain wide و forest wide
2- اگر سرور master ما در شبکه down  شود برای انتقال سروراز master  بهadditional  از چه حالتی(دستوری) استفاده میشود؟
الف)size mode
ب) safe mode
ج) این انتقال امکان پذیر نیست و باید یک DC دیگر راه اندازی کرد.

د)با استفاده از دستور Ntdsutil
3- اگر بین domain های 1 و 2 و 3 ،trust  از نوع non transitive باشد، یعنی:

الف)فقطtrust  بین دو دامینی که با هم ارتباط برقرار کرده اند،برقرار میشود.

ب) اگر domain1 باdomain2 ،trust داشته باشد و domain2 با domain3 ، trust داشته باشد ،آنگاه  domain1با domain3 می تواند ارتباط برقرار کند. 
ج) در این حالت اگر domain1  به domain2 ، trust داشته باشد،پس یک  trust به طور یکطرفه از domain1 به doamin2 ایجاد می شود و تمام userهای هر دو domain می توانند از منابع یکدیگر استفاده کنند. 
د) بین سه دامین اصولا trust برقرار نمیشود.

4- برای انجام عملیات transfer masterاز سرور اصلی به سرور additional چهROLE هایی باید انتقال یابد؟
الف) سه ROLE : RID و PDC و INFRASTRUCTURE
ب) دو  ROLE :DOMAIN NAMING OPERATION MASTER و SCHEMA MASTER
ج) این انتقال قابل پیاده سازی نیست.

د) پنج ROLE گزینه های الف و ب
5- اگر بین domain های 1 و 2 ،trust  از نوع REALM باشد، یعنی:

الف) اینگونه TRUST زمانی که یک TREE  ساخته میشود بصورت اتوماتیک ساخته میشود.

ب) اینگونه TRUST برای ارتباط ریشه دو FOREST جداگانه استفاده میشود.

 ج) دراینگونه TRUST، با DOMAIN هایی TRUST برقرار میشود که از پروتکل اهراز هویت KERBEROS استفاده نمیکنند که این نوع سیستم ها،ویندوزی نیستند.مانند UNIX
د)اینگونه TRUST بین DOMAIN هایی که یکی WINDOWS 2008 است ودیگریWINDOWS NT برقرار میشود.

6- اگر بین domain های 1 و 2 ،trust  از نوع EXTERNAL باشد، یعنی:

الف) اینگونه TRUST زمانی که یک TREE  ساخته میشود بصورت اتوماتیک ساخته میشود.

ب) اینگونه TRUST برای ارتباط ریشه دو FOREST جداگانه استفاده میشود
 ج) دراینگونه TRUST، با DOMAIN هایی TRUST برقرار میشود که از پروتکل اهراز هویت KERBEROS استفاده نمیکنند که این نوع سیستم ها،ویندوزی نیستند.مانند UNIX
د)اینگونه TRUST بین DOMAIN هایی که یکی WINDOWS 2008 است ودیگریWINDOWS NT برقرار میشود.

7- TRUST از نوع SHORTCUT دارای جه ویژگیهایی است؟
الف) One Way  و Transitive

ب) TWO Way  و Transitive
ج) One Way  و NONTransitive
د)  گزینه های الف و ب
8- به تراستی (TRUST) Implicit میگوییم که:

الف) که خودمان به صورت دستی ایجادشان می کنیم. 
ب) به trustهایی که به صورت اتوماتیک ایجاد می شوند،مانند trustی که بین child و parent ایجاد می شود که به صورت اتوماتیک است. 
ج) به TRUSTهای One Way  و NONTransitive گفته میشود.

د)  گزینه های الف و ب
9- زمانی از خراب شدن یا در دسترس نبودن DOMAIN NAMING ROLE در سرور MASTER در شبکه DOMAINاطلاع پیدا میکنیم  که:

الف) بخواهیم یک DOMAIN جدید در FOREST موجود ایجاد کنیم و نشود.

ب) بخواهیم یک CHILD جدید در FOREST موجود ایجاد کنیم و نشود. 

ج) بخواهیم یک USER (OBJECT) جدید در ACTIVEDIRECTORY موجود ایجاد کنیم و نشود.

د)  گزینه های الف و ب
10- زمانی از خراب شدن یا در دسترس نبودن INFRASTRUCTURE ROLE در سرور MASTER در شبکه DOMAINاطلاع پیدا میکنیم  که:

الف) بخواهیم یک DOMAIN جدید در FOREST موجود ایجاد کنیم و نشود.

ب) بخواهیم یک USER  را جزء یک گروه کنیم و نشود. 

ج) بخواهیم یک USER (OBJECT) جدید در ACTIVEDIRECTORY موجود ایجاد کنیم و نشود.

د)  گزینه های الف و ب
سئوالات مربوط به WSUS
(عباس شمگانی،محمدحسین موذنی)
1) سرور wsus چیست ؟
الف) سروری است برای دریافت و توضیع آپدیت های نرم افزار ها در شبکه 
ب) سروری است برای دریافت و توضیع آپدیت های سیستم عامل های ماکروسافت در شبکه
ج) سروری است برای دریافت و توضیع آپدیت های نرم افزار های ماکروسافت در شبکه
د) گزینه ب و ج صحیح است
2) کدام نوع از آپدیت ها برای سیستم کاربران ضروری تر است ؟
الف) hotfix
ب) SecurityUpdate
ج) Ciritical Update
د) Service Pack
3) کدام نوع آپدیت ها مربوط به نرم افزار های امنیتی و آنتی ویروس ها می باشد ؟

الف) security update
ب) ciritical update
ج) definition Update
د) هیچ کدام
4) پیش نیاز نصب رول wsus کدام است ؟

الف) BTIS
ب) IIS

ج) AD

د) الف و ب
5) کدام یک از آپدیت های زیر بر روی ویندوز های کرک شده نباید اجرا گردد ؟

الف) security update
ب) Hotfix
ج) WGA 
د) Feature Pack

6) چگونه کلاینت ها به جای دریافت آپدیت از سرور ماکروسافت را وادار به دریافت از سرور wsus خودمان می کنیم ؟

الف) از طریق AD
ب) از طریق Group Policy ها 
ج) تغییر DNS
د) ب و ج
سئوالات مربوط به نصب اکتیو 
(صالحی –سلطانی و شیری)
تنها محدودیتی که در توزیع نرم افزار با استفاده از GPSI وجود دارد چیست؟
الف) نرم افزار باید حتما با پسوند  exe  باشد


ب ) نرم افزار باید حتما با پسوند  msi  باشد
ج )نرم افزار با هر پسوند به غیر از  exe را می توان نصب کرد
د ) نرم افزار با هر پسوند به غیر از  msi را می توان نصب کرد
1) آیا  تفاوتی بین نصب نرم افزار بر روی هر دو بخش مربوط به Computer Configuration و User Configuration وجود دارد؟
الف) نصب بر روی هر دو کاملا مشابه است
ب ) نرم افزار در حالت User Configuration بعد از restart  روی سیستم کاربر نصب می شود اما در حالت  Computer Configuration؛setup نرم افزار روی سیستم کاربر قرار می گیرد. 
ج ) نرم افزار در حالت Computer Configuration بعد از restart  روی سیستم کاربر نصب می شود اما در حالت Configuration User  ،setup نرم افزار روی سیستم کاربر قرار می گیرد.
د ) به نوع نرم افزار بستگی دارد
2) یا هر نرم افزار با هر سطح نرم افزار با حداکثر چقدر حجم را می توان برای کاربر عضو دومین نصب کرد؟
الف) محدویت ندارد
ب ) حداکثر M10
ج )حداقل M1
د ) حداکثرG1
3) مراحاگر بخوایم که نرم افزاربا restart   کردن کاربر بر روی سیستم کاربر نصب شود باید در کدام محیط آن را import  کنیم؟
الف) User Configuration




ب ) Computer Configuration
ج )در هر دو محیط با Restart  کردن نرم افزار نصب می شود .
د)هیچکدام
4) تفاوت دو گزینه Assigned- 1  و2 - published در چیست ؟
الف) در هر دو با logoff  نرم افزار نصب می شود
ب ) در هر دو با logoff   ، setup  نرم افزار روی سیستم کاربر قرار می گیرد
ج ) در اولی با logoff ،  setup نرم افزار بر روی سیستم نشان داده می شود. در دومی نرم افزار نصب می شود
د )در اولی با logoff نرم افزار نصب می شود ام در دومی setup  نرم افزار بر روی سیستم نشان داده می شود.
