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Objectives

• As you read this chapter, consider the following 

questions:

– What key trade-offs and ethical issues are 

associated with the safeguarding of data and 

information systems?

– Why has there been a dramatic increase in the 

number of computer-related security incidents in 

recent years?

– What are the most common types of computer 

security attacks?
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 اّذاف

 :ّوچٌبًىِ ایي فػل سا هی خَاًیذ، پشسص ّبی صیش سا ًیض دس ًظش ثگیشیذ 

 حفبظت اص دادُ ّب ٍ سیستن ّبی اعلاػبتی هشتجظ است؟ سٌگیي وشدى ّبی ولیذی ثب-چِ هسبًل اخلالی ٍ سجه –

 چشا افضایص چطوگیشی دس تؼذاد سٍیذادّبی اهٌیتی هشتجظ ثب وبهپیَتش دس سبل ّبی اخیش ٍخَد داضتِ است؟ –

 سایح تشیي اًَاع حولات اهٌیتی وبهپیَتشّب وذام ّستٌذ؟ –
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Objectives (cont’d.)

– Who are the primary perpetrators of computer crime, 

and what are their objectives?

– What are the key elements of a multilayer process 

for managing security vulnerabilities based on the 

concept of reasonable assurance?

– What actions must be taken in response to a security 

incident?

– What is computer forensics, and what role does it 

play in responding to a computer incident?
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 اداهِ -اّذاف 

 اغلی خشاین وبهپیَتش چِ وسبًی ّستٌذ، ٍ اّذاف آى ّب چیست؟هشتىجیي  –

ػٌبغش ولیذی یه فشآیٌذ چٌذ لایِ ثشای هذیشیت ًمبط آسیت پزیش اهٌیتی ثش اسبس هفَْم تضویي هؼمَل وذام  –

 ّب ّستٌذ؟

 چِ ػولیبتی هی ثبیست دس پبسخ ثِ یه سٍیذاد اهٌیتی اتخبر ضًَذ؟ –
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IT Security Incidents: A Major Concern

• Security of information technology is of utmost 

importance

– Safeguard:

• Confidential business data

• Private customer and employee data

– Protect against malicious acts of theft or disruption

– Balance against other business needs and issues

• Number of IT-related security incidents is 

increasing around the world
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 سٍیذاد ّبی اهٌیتی فٌبٍسی اعلاػبت: یه ًگشاًی هْن

 ثِ وبس سفتِ دس وست ٍوبس( داسای اّویت ثسیبس ثبلایی است. اهٌیت فٌبٍسی اعلاػبت( 

 :هی وٌذ   حفبظتاص هَاسد صیش  –

 دادُ ّبی هحشهبًِ وست ٍوبس 

  اعلاػبت خػَغی هطتشیبى ٍ وبسوٌبى 

 ت ّستٌذ هحبفظت هی وٌذ.ییب ایدبد اختلال وِ تَام ثب سَء ًاص ) سیستن ّب( دس همبثل اػوبلی ّوچَى سشلت  –

 دس ثشاثش ًیبصّب ٍ هسبئل هشثَط ثِ وست ٍ وبس ثبیذ ثِ تؼبدل ثشسذ –

 تؼذاد سٍیذادّبی اهٌیتی هشتجظ ثب فٌبٍسی اعلاػبت دس سشاسش دًیب دس حبل افضایص است. –
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Why Computer Incidents Are So 

Prevalent

• Increasing complexity increases vulnerability

– Computing environment is enormously complex

• Continues to increase in complexity

• Number of entry points expands continuously

• Cloud computing and virtualization software

• Higher computer user expectations

– Computer help desks under intense pressure

• Forget to verify users’ IDs or check authorizations

• Computer users share login IDs and passwords
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 ثسیبس ضبیغ ضذُ اًذچشا سٍیذادّبی وبهپیَتشی 

 .پیچیذگی سٍثِ افضایص، آسیت پزیشی سا افضایص هی دّذ 

 هحیظ پشداصضی تب حذ صیبدی پیچیذُ هی ثبضذ. –

 ایي هحیظ دائن ثِ پیچیذگی خَد هی افضایذ 

o ضجىِ ّب، وبهپیَتشّب، سیستن ّبی ػبهل، ثشًبهِ ّب، ٍة سبیت ّب، سَییچ ّب، سٍتشّب، گیت ٍی ّب 

  ِضجىِ ثِ عَس هذاٍم دس حبل گستشش است.تؼذاد ًمبط ٍسٍد ث 

  سایبًص اثشی ٍ ًشم افضاسّبی هدبصی سبصیافضایص ثِ وبسگیشی 

 اًتظبسات ثیطتش وبسثشی وبهپیَتش –

 وبهپیَتش)ثشای پبسخ ثِ پشسص ّبی وبسثشاى( تحت فطبس ضذیذی ّستٌذ. Help Deskافشاد  –

  ذ یب هدَصّبی دستشسی سا چه وٌٌذ.فشاهَش هی وٌٌذ َّیت وبسثشاى سا تبییذ وٌٌثغَس هثبل گبّی  

 وبسثشاى وبهپیَتش ًبم وبسثشی ٍ ولوِ ػجَس خَد سا ثب دیگش ّوىبساى ثِ اضتشان هی گزاسًذ. –
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Why Computer Incidents Are So 

Prevalent (cont’d.)

• Expanding/changing systems equal new risks

– Network era

• Personal computers connect to networks with 

millions of other computers

• All capable of sharing information

– Information technology 

• Ubiquitous

• Necessary tool for organizations to achieve goals

• Increasingly difficult to match pace of 

technological change
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 اداهِ –چشا سٍیذادّبی وبهپیَتشی ثسیبس ضبیغ ضذُ اًذ 

 .تَسؼِ ٍ تغییش سیستن ّب خغشات خذیذی سا ثذًجبل داسد 

 ػػش ضجىِ –

 وبهپیَتشّبی ضخػی ثِ ضجىِ ّبئی ثب هیلیَى ّب وبهپیَتش هتػل هی ضًَذ. 

 .وِ ّوِ لبدس ثِ اضتشان گزاسی اعلاػبت هی ثبضٌذ 

 فٌبٍسی اعلاػبت –

 فشاگیش 

 اثضاسی ضشٍسی ثشای سبصهبى ّب خْت ًیل ثِ اّذاف 

 .ّوشاُ ضذى ثب سشػت تغییشات تىٌَلَطی ثغَس فضایٌذُ ای دضَاس هی ثبضذ 
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Why Computer Incidents Are So 

Prevalent (cont’d.)

• Increased reliance on commercial software with 

known vulnerabilities

– Exploit 

• Attack on information system 

• Takes advantage of system vulnerability

• Due to poor system design or implementation

– Patch

• “Fix” to eliminate the problem

• Users are responsible for obtaining and installing

• Delays expose users to security breaches
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 اداهِ –چشا سٍیذادّبی وبهپیَتشی ثسیبس ضبیغ ضذُ اًذ 

 ُاتىبی فضایٌذُ ثش ًشم افضاسّبی تدبسی ثب آسیت پزیشی ّبی ضٌبختِ ضذ 

 ثْشُ وطی یب سَء استفبدُ –

 حولِ ای است ثِ یه سیستن اعلاػبتی 

 وِ ثِ سجت عشاحی یب پیبدُ سبصی ضؼیف سیستن 

  پزیشی ّبی سیستن ثْشُ ثشداسی هی وٌذاص آسیت 

 ٍغلِ –

 تؼویشی است خْت سفغ هطىل 

 سیستن هسئَل دسیبفت ٍ ًػت ٍغلِ ّستٌذ وبسثشاى 

 .ّش گًَِ تبخیش دس ًػت ٍغلِ، وبسثش سا دس هؼشؼ یه سخٌِ اهٌیتی لشاس هی دّذ 
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Why Computer Incidents Are So 

Prevalent (cont’d.)

• Zero-day attack 

– Before a vulnerability is discovered or fixed

• U.S. companies rely on commercial software with 

known vulnerabilities
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 اداهِ –چشا سٍیذادّبی وبهپیَتشی ثسیبس ضبیغ ضذُ اًذ 

 حولِ غفش سٍص 

پیص اص آًىِ آسیت پزیشی )تَسظ تَسؼِ گشاى ًشم افضاس یب اًدوي اهٌیت( سیستن وطف گشدد یب ثشعشف ضَد  –

 .  اتفبق هی افتذ

 ِداسًذ.  لزا ضشوت ّبی ایبلات هتحذُ ثش ًشم افضاسّبی تدبسی ثب آسیت پزیشی ّبی ضٌبختِ ضذُ تىی 
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Types of Exploits

• Computers as well as smartphones can be target

• Types of attacks

– Virus

– Worm

– Trojan horse

– Distributed denial of service

– Rootkit

– Spam

– Phishing (spear-phishing, smishing, and vishing)
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 اًَاع ثْشُ وطی

  ثبضٌذ.ثْشُ وطی ّذف هی تَاًٌذ وبهپیَتشّب ٍ ّوچٌیي تلفٌْبی َّضوٌذ 

 ِاًَاع حول 

 ٍیشٍس –

 وشم –

 است تشٍخبى –

 اًىبس سشٍیس تَصیغ ضذُ –

 سٍتىیت –

 ثبت ًت –

 اسپن –

 (ٍیطیٌگٍ  اسویطیٌگ، ًیضُ ای) فیطیٌگ –
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Viruses

• Pieces of programming code

• Usually disguised as something else

• Cause unexpected and undesirable behavior

• Often attached to files

• Deliver a “payload”

• Spread by actions of the “infected” computer user 

• Infected e-mail document attachments

• Downloads of infected programs

• Visits to infected Web sites
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 ٍیشٍس

 تىِ ای اص وذ ثشًبهِ ًَیسی است 

 هؼوَلا دس لبلت چیض دیگشی پٌْبى هی ضَد 

 ثبػث سفتبسی غیشلبثل اًتظبس ٍ هؼوَلا ًب خَضبیٌذی هی ضَد 

 وِ ٍلتی فبیل ثبص هی ضَد اخشا هی گشدد(اغلت ثِ یه فبیل پیَست هی ضَد( 

 یه تبثیش هخشة اسائِ هی وٌذ 

 ب اػوبل وبسثش وبهپیَتش آلَدُ پخص هی ضَدث 

 ثبص وشدى پیَستْبی آلَدُ ایویل –

 ثبسگزاسی ثشًبهِ ّبی آلَدُ –

 ثبصدیذ ٍة سبیت ّبی آلَدُ –

   



     1جرایم کامپیوتری و اینترنتی ، گفتار   -3فصل 

 اصول اخلاقی )اخلاق حرفه ای( در فناوری اطلاعات  منصور روستازاده |  11

Worms

• Harmful programs 

– Reside in active memory of a computer 

– Duplicate themselves

• Can propagate without human intervention

• Negative impact of worm attack

– Lost data and programs

– Lost productivity

– Additional effort for IT workers
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 وشم

  ثشًبهِ ّبی آسیت صًٌذُ ٍ هضش 

 دس حبفظِ فؼبل وبهپیَتش همین هی ضَد –

 خَد سا تىثیش هی وٌذ –

  ِاًسبى هی تَاًذ اًتطبس یبثذثذٍى هذاخل 

 تبثیش هٌفی حولِ وشم 

 اص دست دادى دادُ ّب ٍ ثشًبهِ ّب –

 اص دست سفتي ثبصدّی ثِ دلیل ػذم تَاًبئی وبسوٌبى دس استفبدُ اص وبهپیَتش –

 هبصاد وبسوٌبى فٌبٍسی اعلاػبت)ثشای ثبصیبثی دادُ ّب ٍ ثشًبهِ ّب ٍ پبوسبصی آلَدگی( تلاش –
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 
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Trojan Horses

• Malicious code hidden inside seemingly harmless 

programs

• Users are tricked into installing them

• Delivered via email attachment, downloaded from a 

Web site, or contracted via a removable media 

device

• Logic bomb

– Executes when triggered by certain event

12

 

 است تشٍا

 وذّبی هخشة هخفی ضذُ دس یه ثشًبهِ ثِ ظبّش ثی ضشس 

 وبسثشاى اغلت گَل هی خَسًذ ٍ تشٍخبى سا ًػت هی وٌٌذ 

  پخص هی گشدد.اص عشیك پیَست ایویل، ثبسگزاسی اص یه ٍة سبیت یب اص عشیك یه سسبًِ لبثل حول 

 ثوت هٌغمی 

 ضَد. ٍلتی یه سٍیذاد خبظ اتفبق هی افتذ اخشا هی –
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Distributed Denial-of-Service (DDoS) 

Attacks

• Malicious hacker takes over computers on the 

Internet and causes them to flood a target site with 

demands for data and other small tasks

– The computers that are taken over are called 

zombies

– Botnet is a very large group of such computers

• Does not involve a break-in at the target computer

– Target machine is busy responding to a stream of 

automated requests

– Legitimate users cannot access target machine
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 حولات اًىبس سشٍیس تَصیغ ضذُ

  حولِ ای است وِ دس آى یه ّىش ثذخَاُ اص عشیك ایٌتشًت، وٌتشل وبهپیَتشّب سا ثِ دست گشفتِ ٍ ثبػث هی

 ضَد وِ ثِ یه سبیت ّذف سشاصیش ضًَذ ٍ دسخَاست دادُ ّب یب وبسّبی وَچه دیگش ثىٌٌذ.

 تحت وٌتشل لشاس هی گیشد ، صاهجی ًبهیذُ هی ضَد.وبهپیَتشّبئی و ِ 

  ِتَسظ ّىشّب اص یه یب چٌذ هىبى ساُ دٍس ثذٍى آًىِ ساّجشاى ثبت ًت گشٍُ ثضسگی اص وبهپیَتشّب است و

 یب داسًذگبى آى آگبُ یب ساضی ثبضٌذ وٌتشل هی ضًَذ ٍ هی تَاًٌذ ّوبى صاهجی ّب ثبضٌذ.

 لىِ ضبهل ٍلفِ دس وبهپیَتش همػذ ًیست ث 

 ّذف سا آًمذس هطغَل پبسخ دّی ثِ سیلی اص دسخَاست ّبی اتَهبتیه ًگبُ هی داسد –

 وِ وبسثشاى اغلی ٍ لبًًَی لبدس ثِ ٍسٍد ثِ سیستن ًجبضٌذ. –
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Rootkits

• Set of programs that enables its user to gain 

administrator-level access to a computer without 

the end user’s consent or knowledge

• Attacker can gain full control of the system and 

even obscure the presence of the rootkit

• Fundamental problem in detecting a rootkit is that 

the operating system currently running cannot be 

trusted to provide valid test results
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 سٍتىیت

  وبهپیَتش هی دّذ ثذٍى هدوَػِ ای اص ثشًبهِ ّب است وِ ثِ وبسثش خَد اخبصُ دستشسی سغح هذیش سا ثِ یه

 آًىِ وبسثش ّبئی آگبُ ثَدُ یب ساضی ثبضذ

  حولِ وٌٌذُ هی تَاًذ وٌتشل وبهلی اصسیستن داضتِ ثبضذٍ حتی حضَس سٍتىیت سا اص هذیشاى لبًًَی سیستن

 هخفی ًگبُ داسد

 هطىل اسبسی دس تطخیع یه سٍتىیت آى است وِ ًوی تَاى ثِ سیستن ػبهلی وِ حبلت اخشا است اػتوبد 

 ، چشا وِ ًتبیح آصهبیطی هؼتجشی سا ثِ دست ًوی دّذوشد

 

  



     1جرایم کامپیوتری و اینترنتی ، گفتار   -3فصل 

 اصول اخلاقی )اخلاق حرفه ای( در فناوری اطلاعات  منصور روستازاده |  15

Spam

• Abuse of email systems to send unsolicited email 

to large numbers of people

– Low-cost commercial advertising for questionable 

products

– Method of marketing also used by many legitimate 

organizations

• Controlling the Assault of Non-Solicited 

Pornography and Marketing (CAN-SPAM) Act

– Legal to spam if basic requirements are met
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Spam (cont’d.)

• Completely Automated Public Turing Test to Tell 

Computers and Humans Apart (CAPTCHA)

– Software generates tests that humans can pass but 

computer programs cannot
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Phishing

• Act of using email fraudulently to try to get the 

recipient to reveal personal data

• Legitimate-looking emails lead users to counterfeit 

Web sites

• Spear-phishing

– Fraudulent emails to an organization’s employees

• Smishing

– Phishing via text messages

• Vishing

– Phishing via voice mail messages
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