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Types of Perpetrators

• Perpetrators include:

– Thrill seekers wanting a challenge

– Common criminals looking for financial gain

– Industrial spies trying to gain an advantage

– Terrorists seeking to cause destruction

• Different objectives and access to varying 

resources

• Willing to take different levels of risk to accomplish 

an objective

Ethics in Information Technology  |  Mansour Rousta Zadeh – EXIST.ir 19

 

 اًَاع هشسىجیي خشم

 :هشسىجیي خشم ضبهل هَاسد صیش ّسشٌذ 

 وِ هی خَاٌّذ هجبسصُ علجی وٌٌذ افشاد هبخشاخَئی ّسشٌذ –

 وِ ثِ دًجبل هٌفؼز ّبی هبلی ّسشٌذ. هدشهیي هؼوَلی –

 هضایبی سلبثشی ّسشٌذ.خبسَسبى غٌؼشی وِ سؼی دس ثذسز آٍسدى  –

 سشٍسیسز ّبئی وِ ثِ دلایل خبظ خَد دس دی سخشیت ّسشٌذ –

 ّش هشسىت خشم( اّذاف هشفبٍر داضشِ ٍ دسششسی ثِ هٌبثغ هخشلفی داسًذ( 

 ًذ سب ثِ ّذف خَد دسز یبثٌذ  )ّش وذام( سوبیل ثِ دزیشش سغَح هخشلفی اص خغش  داس 
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Types of Perpetrators (cont’d.)
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 اًَاع هشسىجیي خشم

 دسشِ ثٌذی هشسىجیي خشائن وبهذیَسشی 

 اًگیضُ ّبی هؼوَل ًَع هشسىجیي

 .هحذٍدُ ّبی سیسشن سا سسز هی وٌذ ٍ/یب هؼشٍفیز دیذا هی وٌذ ّىش

 .سیسشوْب سا هؼیَة هی وٌذایدبد هطىل هی وٌذ دادُ ّب ساسشلز وشدُ ٍ  وشوش

هٌفؼز هبلی وست هی وٌذ ٍ/یب سیسشن ّبی اعلاػبسی ٍ ػولیبر وست ٍ وبس ضشوز  ًفَری ثذخَاُ

 .سا هخشل هی وٌذ

 .ساصّبی سدبسی سا وطف وشدُ ٍ هضایبی سلبثشی سا وست هی وٌذ خبسَسی غٌؼشی

 .هٌفؼز هبلی وست هی وٌذ سبیجشیهدشهیي 

 دّذهی سشٍیح ایذئَلَطی سیبسی سا  یّىش فؼبل سیبسی یب اخشوبػ

هَلفِ ّبی صیشثٌبئی هَسسبر هبلی ، سدْیضار ٍ ٍاحذّبی دبسخگَی اضغشاسی سا  سشٍسیسز ایٌششًشی

 سخشیت هی وٌذ
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Hackers and Crackers

• Hackers

– Test limitations of systems out of intellectual curiosity

• Some smart and talented

• Others inept; termed “lamers” or “script kiddies”

• Crackers

– Cracking is a form of hacking 

– Clearly criminal activity

21

 

 ّىشّب ٍ وشوشّب

 ّىشّب 

وٌٌذ)سب ثجیٌٌذ وِ آیب هی سَاًٌذ هحذٍدیشْبی سیسشن ّبی اعلاػبسی سا هحض وٌدىبٍی رٌّی ضبى سسز هی  –

 دسششسی دیذا وٌٌذ ٍ ایٌىِ چمذس هیشَاًٌذ خلَ ثشًٍذ(

 ّىشّب صیشن ٍ ثب اسشؼذاد ّسشٌذ ثؼضی. 

  ًَِیس هی خَاًٌذ.ّسشٌذ. ّىشّبی هبّشسش آًْب سا احوك ّب یب ثچِ ثشًبهِثسیبسی اص آًْب اص ًظش فٌی ثی ػشض 

 ً مبط ضؼف اهٌیشی دس ٍالغ خذهبر سسبًی هی وٌٌذ.ثؼضی ّب هؼشمذًذ وِ ّىشّب ثب ضٌبسبئی 

 .ٍلی ثِ هفَْم هٌفی اهشٍصی ثیطشش ًضدیه اسز سب ثِ هفَْم هثجشی وِ سبثك داضشِ اسز 

 وشوش 

 فشهی اص ّىیٌگ اسز –

 ثِ ٍضَح یه فؼبلیز هدشهبًِ اسز –

 وشوشّب ثذٍى اخبصُ ٍاسد سیسشن ّب ٍ ضجىِ ّبی دیگش هی ضًَذ سب ثِ آًْب غذهِ ثضًٌذ 
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Malicious Insiders

• Major security concern for companies

• Fraud within an organization is usually due to 

weaknesses in internal control procedures

• Collusion

– Cooperation between an employee and an outsider

• Insiders are not necessarily employees

– Can also be consultants and contractors

• Extremely difficult to detect or stop 

– Authorized to access the very systems they abuse

• Negligent insiders have potential to cause damage
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 ًفَری ّبی ثذخَاُ

 یىی اص ًگشاًی ّبی اهٌیشی هْن ثشای ضشوز ّب 

 اسفبق هی افشذ هؼوَلا ثِ سجت ضؼف دس سٍیِ ّبی وٌششل داخلی آى ضشوز  ولاّجشداسی وِ دس یه سبصهبى

 اسز.

 سجبًی  

 ّوىبسی ثیي یه وبسهٌذ ٍ یه فشد خبسخی اسز –

  ًیسشٌذًفَری ّب لضٍهب وبسهٌذ 

 ثلىِ هی سَاًٌذ هطبٍسیي ٍ دیوبًىبساى ثبضٌذ –

 وطف یب هشَلف سبخشي ًفَری ّبی ثذخَاُ ثِ ضذر دضَاس اسز 

 وِ اص آى سَء اسشفبدُ هی وٌٌذ. صیشا آًْب اغلت اخبصُ ی دسششسی ثِ ثسیبسی اص سیسشن ّبئی سا داسًذ –

 وبسهٌذاى داخلی هسبهحِ وبس دشبسیل آى سا داسًذ وِ ثبػث خغش ضًَذ. 
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Industrial Spies

• Use illegal means to obtain trade secrets from 

competitors

• Trade secrets are protected by the Economic 

Espionage Act of 1996

• Competitive intelligence

– Uses legal techniques 

– Gathers information available to the public

• Industrial espionage

– Uses illegal means 

– Obtains information not available to the public
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 غٌؼشیخبسَسبى 

  خَد اسشفبدُ هی وٌٌذ هبلی سلجبیاثضاسّبی غیش لبًًَی ثشای دسشیبثی ثِ ساصّبی سدبسی اص. 

  لشاسداسًذ. 29لبًَى خبسَسی الشػبدی سبل سدبسی سحز حوبیز ساصّبی 

 .اسشفبدُ اص یه ساص سدبسی ثشای اسشفبدُ ضخػی یب هٌفؼز خَد ٍ دیگشی سا ثِ یه خشم سؼجیش هی وٌذوِ  –

  .ضًَذسدبسی غبلجب سَسظ ًفَری ّبیی ّوچَى وبسهٌذاى ًبساضی ٍ وبسهٌذاى سبثك سشلز هی ساصّبی  –

  سلبثشیَّش 

 اسشفبدُ هی وٌذ.لبًًَی سىٌیىْبی اص  –

 هی ثبضذ ثِ هٌظَس خوغ آٍسی اعلاػبسی وِ دس دسششس ػوَم لشاس داسًذٍ  –

علاػبر ثذسز آهذُ اص گضاسش ّبی هبلی، طٍسًبل ّبی سدبسی، ثبیگبًی ػوَهی ٍ هػبحجِ اوز وٌٌذگبى ، شض هثلا –

 .ٍسی ٍ سحلیل هی وٌٌذّبی چبح ضذُ ثب هسئَلیي ضشوز سا گشدآ

  غٌؼشیخبسَسی 

 .اسز ًًَیباص اثضاسّبی غیش لاسشفبدُ  –

 .هٌظَس دسشیبثی ثِ اعلاػبسی اسز وِ دس دسششس ػوَم لشاس ًذاسدثِ  –

 یب سَسس وذّبی ًشم افضاسّبی سَلیذ، اعلاػبر ثبصاسیبثی ، دادُخذیذ ػَلارحهضبهل سشلز عشح ّبی سَاًذ هی  –
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Cybercriminals

• Hack into corporate computers to steal

• Engage in all forms of computer fraud

• Chargebacks are disputed transactions

• Loss of customer trust has more impact than fraud

• To reduce potential for online credit card fraud: 

– Use encryption technology

– Verify the address submitted online against the 

issuing bank

– Request a card verification value (CVV)

– Use transaction-risk scoring software
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 سبیجشیدشهیي ه

  وشدى وبهذیَسشّبی غٌفی ثب ّذف سشلزّه 

هی سا ثشای َؼلهبًغَسر هی گیشد سب سد ثسیبس دیچیذُ ٍ  دیگش (ّبی)حسبة  دَل اص یه حسبة ثِاًشمبل ثب اغلت  –

 دیگشدی هبهَسیي لبًَى اص خَد ثبلی ثگزاسًذ.

دلیل آًىِ دشبًسیل وست هٌفؼز ّبی هبلی صیبد ثِ  ضشوز هی وٌٌذ. سوبهی ضىل ّبی ولاّجشداسی وبهذیَسشیدس  –

 دسششسی اص عشیك ًفَری ّبی ثذخَاُ هی وٌٌذ. اسز، خشج ثسیبسی ثبثز خشیذ سخػع فٌی ٍ سغح

 .اضشِ ثبضذوىي اسز ثش سش آى اخشلاف ٍخَد دهسشاوٌص ّبی هؼَلی ّسشٌذ وِ ثه ّب چبسج  –

  دطشیجبًی ولاّجشداساًِ  ّبیخشیذی ًسجز ثِ ّضیٌِ ششطدسز سفشي اػشوبد هطششیبى سبثیش ثِ هشاست ثیاص ٍ

 (.وبّص دّذسَاًذ سب حذ صیبدی حبضیِ سَد یه فشٍضٌذُ ایٌششًشی سا هی ) اهٌیشی آًْب داسد

 ولاّجشداسی وبسر اػشجبسی ایٌششًز آًلایي شبًسیل وبّص دشای ث –

  ُاص فٌبٍسی سهض گزاسی ثب ّذف حفبظز اص اعلاػبر ثذسز آهذُ اص هػشف وٌٌذگبىاسشفبد 

 هغبثمز داسد ثب آدسسی وِ ثبًه دس دسششس داسد آدسس اسائِ ضذُ ثِ غَسر آًلایيآًىِ آیب  ثشسسی. 

 سبییذ وبسر یب َاسز خدسCVV   سشلز ضذُثغَس آًلایي وِ ر ّبی اػشجبسی وبسشیذ ثب خثشای خلَگیشی اص. 

  ُوِ الگَّبی سبسیخچِ خشیذ هطششی سا دًجبل هی وٌذ سشاوٌص-دّی خغشصاص ًشم افضاس اهشیباسشفبد. 
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Cybercriminals (cont’d.)

• Smart cards

– Contain a memory chip 

– Updated with encrypted data each time card is used

– Used widely in Europe

– Not widely used in the U.S.
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 سبیجشیدشهیي ه

  ّبی َّضوٌذوبسر 

 یه چیخ حبفظِ اسزحبٍی  –

 ثِ سٍص هی ضَدب دادُ ّبی سهضگزاسی ضذُ ث ،وبسرضذى ّش ثب اسشفبدُ ثب  –

  ُثبضذ سهضگزاسی ضذُ هوىي اسز ضبهل ضٌبسبئی حسبة وبسثش، هیضاى اػشجبس ثبلی هبًذُداد 

 ّبی َّضوٌذ ثغَس ٍسیؼی دس اسٍدب اسشفبدُ هی ضَدوبسر  –

 ز سا ًذاسًذ ٍ ثغَس ٍسیؼی اسشفبدُ ًوی ضَددس ایبلار هشحذُ هؼشٍفیٍلی  –

  ٍ ثشای فشٍضٌذگبى هی ثبضذسجت ّضیٌِ ّبی سجذیل دَل 
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Hacktivists and Cyberterrorists

• Hacktivism 

– Hacking to achieve a political or social goal

• Cyberterrorist

– Attacks computers or networks in an attempt to 

intimidate or coerce a government in order to 

advance certain political or social objectives

– Seeks to cause harm rather than gather information

– Uses techniques that destroy or disrupt services
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 فؼبل سیبسی یب اخشوبػی ٍ سشٍسیسز ّبی سبیجشیّىشّبی 

  سیبسی یب اخشوبػیفؼبل ّىشّبی( سشویجی اص ولوبرHack  ٍActivism) 

  دى ثِ هٌظَس دسشیبثی ثِ اّذاف سیبسی یب اخشوبػیًَػی ّه وش –

  سبیجشیسشٍسیسز 

وبهذیَسشّب یب ضجىِ ّبی دیگش اخشا هی وٌذ ٍ ایي دس سلاضی ثشای سشسبًذى یب ٍاداس هذیَسشی سا ػلیِ بوحولار  –

 ظ غَسر هی گیشدخبسیبسی یب اخشوبػی  همبغذد شوشدى یه دٍلز ثب ّذف دیطج

 .اّذاف ضبى افشاعی سش اص ّىشّبی فؼبلی سیبسی اخشوبػی ّسشٌذ ّب دس ًیل ثِسشٍسیسز  –

 دًجبل غذهِ صدى ّسشٌذ سب خوغ آٍسی اعلاػبرثِ  –

 سا سخشیت یب هخشل وٌٌذ. سىٌیه ّبئی اسشفبدُ هی وٌٌذ وِ سشٍیس ّبی هخشلفاص  –
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Federal Laws for Prosecuting 

Computer Attacks
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Implementing Trustworthy Computing

• Trustworthy computing

– Delivers secure, private, and reliable computing 

– Based on sound business practices
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 سبصی هحبسجبر اهيدیبدُ 

  اهيهحبسجبر 

  لبثل اعویٌبى، خػَغی ٍ ایوي سا هحبسجبراسز وِ سٍضی  –

 .دّذ سائِ هیاٍ وبس سبلن  وستسدشثیبر  اسبسثش  –

ئِ وٌذ وِ ثب ّذف اسسمبی سغح اػشوبد اػٌَاى هثبل هبیىشٍسبفز سؼْذ وشدُ اسز وِ اثشىبس ػولیبر هحبسجبر اهٌی سا اسثِ  –

 آى ػجبس سسز اص س سشَى بوِ چْ اش عشاحی ضذُ اسز ثِ هحػَلار ًشم افضاسی 

 اهٌیز 

 حشین 

  اعویٌبىلبیلیز 

 (سوبهیزدسسشی) وبس وست ٍ  
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Implementing Trustworthy Computing 

(cont’d.)

• Security of any system or network

– Combination of technology, policy, and people

– Requires a wide range of activities to be effective

• Systems must be monitored to detect possible 

intrusion

• Clear reaction plan addresses: 

– Notification, evidence protection, activity log 

maintenance, containment, eradication, and 

recovery
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 سبصی هحبسجبر اهيدیبدُ 

  ّش سیسشن یب ضجىِاهٌیز 

 ، سیبسز ٍ افشاداص فٌبٍسی سشویجی  –

 .ًیبصهٌذ اسزیشگزاس ثبضٌذ ثوِ سب داهٌِ ی ٍسیؼی اص فؼبلیز ّبثِ  –

  وِ ّشگًَِ ًفَر احشوبلی سا وطف وٌذ. ز ًظبسر ٍ وٌششل لشاس ثگیشًذحثبیذ سسیسشوْب 

 .سیسشن اهٌیشی وبهل ًیسز ّیچ چشاوِ  –

  عشح ٍاوٌص سٍضٌی ٍخَد داضشِ ثبضذ وِ ثشَاًذ هَاسد صیش سا اًدبم دّذثبیذ: 

 دادىّطذاس  –

 حفبظز اص ضَاّذ –

 ّب حفبظز اص لیسز ثجز فؼبلیز –

 هحذٍد وشدى –

 سیطِ وي سبصی –

 ثبصیبثی –
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Risk Assessment

• Process of assessing security-related risks:

– To an organization’s computers and networks 

– From both internal and external threats

• Identifies investments that best protect from most 

likely and serious threats

• Focuses security efforts on areas of highest payoff
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 سیسهاسصیبة 

  یاهٌیشاسصیبثی خغشار فشآیٌذ : 

  سبصهبى یه وبهذیَسشّب ٍ ضجىِ ّبی هشَخِ  –

 اسز سْذیذار داخلی ٍ خبسخیاص  –

  ی سَاًذ ثِ ثْششیي ضىل اص سبصهبى دس ثشاثش هحشول وِ هاسز صهبى ٍ هٌبثغ ّبی سشهبیِ گزاسی آى ضٌبسبئی

 .ذٍ خذی سشیي سْذیذار حفبظز وٌ سشیي

  اسز ضششیي ثبصدّی سا داسد هشوشوسٍی ًَاحی وِ ثیط اهٌیزهیضاى ثش.  

  ادُ اعلاق هی ضَد وِ سبصهبى ثب : ثِ ّش سخز افضاس، ًشم افضاس، سیسشن وبهذیَسشی، ضجىِ یب دبیگبُ دداسائی

 اّذاف وسجَ وبس خَد اص آى اسشفبدُ هی وٌذّذف ًیل ثِ 

  ائی داسدساسز وِ سبثیش هٌفی ثش یه داسخذادی ّش ًَع سبسر : خسٍیذاد 
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Risk Assessment (cont’d.)

• Eight-step risk assessment process 

– #1 Identify assets of most concern

– #2 Identify loss events that could occur

– #3 Assess likelihood of each potential threat

– #4 Determine the impact of each threat

– #5 Determine how each threat could be mitigated

– #6 Assess feasibility of mitigation options

– #7 Perform cost-benefit analysis

– #8 Decide which countermeasures to implement
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 اداهِ –سیسه اسصیبثی 

  گبم فشآیٌذ اسصیبثی سیسهّطز 

 .داسائی ّبئی وِ سبصهبى ثیطششیي ًگشاًی سا دس ساثغِ ثب آى داسدضٌبسبئی  –

  .خغشار یب سْذیذاسی وِ هوىي اسز سخ دّذ ،  سٍیذادّبی خسبسرضٌبسبئی  –

 سْذیذاریب  احشوبل ٍلَع سٍیذادّبدفؼبر یب اسصیبثی  –

 وِ سخ دّذ.سبثیش ّش سْذیذی سؼییي  –

 .ٍلَع ثِ هشاست ووششی دیذا وٌذسبثیش ٍشوبل حای سخفیف داد وِ اسْذیذ سا ثِ گًَِسَاى ّشایٌىِ چگًَِ هیسؼییي  –

 احشوبل ٍ سبثیش ٍلَع سْذیذار اسشفبدُ اص گضیٌِ ّبی سخفیفدزیشی اهىبى اسصیبثی  –

 آیب سلاش ّب همشٍى ثِ غشفِ اسزثِ هٌظَس حػَل اعویٌبى اص ایٌىِ  ّضیٌِ/هضایبسحلیل اًدبم  –

 ثبیذ اسشفبدُ ضَد. الذام هشمبثل خبظذام ویٌىِ اگیشی ثشسػوین  –

  هؼمسضویي(مَلReasonable Assurance) 

اصآى اسز وِ هذیشاى هی ثبیسز اصلضبٍر خَد اسشفبدُ وٌٌذ سب هغوئي ضًَذ وِ ّضیٌِ وٌششل اص هضایبی بوی ح –

 .سفزسیسشن یب خغشار دسگیش فشاسش ًخَاّذ 
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Risk Assessment (cont’d.)
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Risk Assessment (cont’d.)
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