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  مقدمه. 1

كافي است به اطراف خود . باشيمتمامي ابعاد زندگي خود مي حضور كامپيوتر در رشامروزه شاهد گست

ي هاگسترش استفاده از كامپيوتر همزمان با. به صحت گفته فوق بيشتر واقف شويمنگاهي داشته باشيم تا 

، حيات )نيهابزرگترين شبكه ج(آن اينترنت ي كامپيوتري و به دنبال هاشخصي و مطرح شدن شبكه

استفاده كنندگان كامپيوتر به منظور . تغييرات اساسي شده است  و كاربران آنان دستخوش هايوتركامپ

و مزاياي فن آوري اطلاعات و ارتباطات، ملزم به رعايت اصولي خاص و اهتمام جدي  هااستفاده از دستاورد

امنيت اطلاعات . باشنديي تاثير گذار در تداوم ارائه خدمات در يك سيستم كامپيوتري مهابه تمامي مولفه 

توان آن را مختص يك فرد و يا بوده كه نمي هاي كامپيوتري از جمله اين مولفههاسازي شبكهو ايمن

ي كامپيوتري در هر كشور، هاسازي شبكهپرداختن به مقوله امنيت اطلاعات و ايمن. سازمان در نظر گرفت

سازي و سني به جايگاه امنيت اطلاعات و ايمن مستلزم توجه تمامي كاربران صرفنظر از موقعيت شغلي

وجود . ي نگاه كردعد منافع ملّبايست به اين مقوله در سطح كلان و از بي كامپيوتري بوده و ميهاشبكه

ي كامپيوتري و اطلاعاتي، عدم آموزش و توجيه صحيح تمامي كاربران صرفنظر از هاضعف امنيتي در شبكه

ي لازم براي هاجايگاه و اهميت امنيت اطلاعات، عدم وجود دستورالعمل  مسئوليت شغلي آنان نسبت به

ي مشخص و مدون به منظور برخورد مناسب و بموقع با هاپيشگيري از نقايص امنيتي، عدم وجود سياست

اشكالات امنيتي، مسائلي را به دنبال خواهد داشت كه ضرر آن متوجه تمامي كاربران كامپيوتر در يك 

  .زيرساخت اطلاعاتي يك كشور را در معرض آسيب و تهديد جدي قرار مي دهد عملاًكشور شده و 

ي كامپيوتري هاقصد داريم به بررسي مباني و اصول اوليه امنيت اطلاعات و ايمن سازي شبكه  فصلدر اين 

آشنا در مقابل حملات، بيشتر  هاپرداخته و از اين رهگذر با مراحل مورد نياز به منظور حفاظت كامپيوتر

 . شويم

   هااهميت امنيت اطلاعات و ايمن سازي كامپيوتر. 2

و موسسات  هاي موجود در سازمانهاي موجود در منازل تا كامپيوترهااز كامپيوتر هاتمامي كامپيوتر

  يهابا انجام تدابير لازم و استفاده از برخي روش .باشند، در معرض آسيب و تهديدات امنيتي ميبزرگ

عليرغم  .سازي محيط كامپيوتري خود انجام دادخصوص ايمندر ي را هاپيشگيري لازم و اوليتوان ساده مي

ي را در مقابل ها، دريچي مربوطههاآوري ظيم به همراه فن، اين شبكه عي اينترنتهامامي مزايا و دستاوردت

) ... ، موسسات و ها، سازمان  هاافراد ، خانواده ( كنندگان تعداد زيادي از تهديدات امنيتي براي تمامي استفاده

از مشكلات و ( بايست در انتظار نتايج نامطلوب متفاوتي بودبا توجه به ماهيت حملات، مي. گشوده است

و اطلاعات  هاار گرفتن دادهدر معرض آسيب قر .)و خدمات هاكار انداختن سرويس  ي اندك تا ازهامزاحمت

، هاجم بر عليه ساير كامپيوترهاي تاده از كامپيوتر كاربران برا، استفم خصوصي كاربران، تجاوز به حريحساس

ي موجود، حملات خود را سازماندهي هاآوريجماني است كه با بهره گيري از آخرين فنهااز جمله اهداف م

ي هاو شبكه هاسازي كامپيوتربايست به موضوع امنيت اطلاعات، ايمنبنابراين، مي. نمايندو بالفعل مي

  .سازي آنان، استفاده گرددي متفاوتي در جهت مقاومهافرآيند ي شده و ازتوجه جد ري،كامپيوت
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ي هامديران شبكه بايد همواره آن را تحت كنترل داشته باشند و تمام سعي خود را دريافتن رخنه 

 ي را مشكلات و خطرات توانندميبطور بالقوه  خاصي هاداراي ويژگي يهاشبكه. بنمايد هاجديد و بستن آن

-كه ما سعي مي ي از خطرات احتمالي براي امنيت شبكه ارائه شده استدر اينجا ليست كلّ. داشته باشند

  :تر هر يك از اين خطرات بپردازيمكنيم در خلال اين متن به بررسي جزئي

 برداري از اطلاعات ديجيتالسهولت نسخه •

 ي كنترل نشدههاشبكه •

 firewallي متصل به اينترنت بدون هاشبكه •

 هاويروس •

 TCP/IPجم به واسطه هات •

 ي همگانيهاروش •

 كاربران ناآگاه •

 ي ناامنهاكامپيوتر •

 )Backupبدون (اطلاعات نا امن  •

 جم غيرعمديهات •

  جم عمديهات •

  انواع تهديدات شبكه. 3

يك  .هاجم، تهديدي است در مقابل حريم خصوصي، پيوستگي، اعتبار و صحت داده هاهر نوع ت تقريباً

جم با هايك اتومبيل را سرقت نمايد، در صورتي كه يك م تواند در هر لحظه صرفاًيل ميسارق اتومب

ي هاي فراواني را متوجه تعداد زيادي از شبكههاتواند آسيبيك دستگاه كامپيوتر، مي بكارگيري صرفاً

لازم در آگاهي . گردد كامپيوتري نموده و باعث بروز اشكالاتي متعدد در زيرساخت اطلاعاتي يك كشور

ي حساس ها، امكان حفاظت اطلاعات و داده و نحوه حفاظت خود در مقابل آنان رابطه با تهديدات امنيـتي

ي زير تقسيم نموده و هابنديدر ادامه ما تهديدات را به دسته .نمايدرا در يك شبكه كامپيوتري فراهم مي

  .يمهادر مورد هر دسته توضيحاتي را ارائه داد

  هابد افزار. 1. 3

، و ها، كرمهاي كامپيوتري با اهداف بدانديشانه و مخرب مانند ويروسهااصطلاحي براي برنامه 1افزار بد

ي كامپيوتري نامطلوبي هستند كه به صورت مخفيانه و يا هابرنامه هابه عبارت ديگر بدافزار. ستهاتروجان

- ستفاده از منابع پردازنده و حافظه باعث ميبدون مجوز با فعاليت ناخواسته و يا با ناپايداري سيستم و يا با ا

  .شوند كامپيوتر قادر به عملكرد عادي خود نباشد

توان بر اساس عوامل را مي هابدافزار. شوندي مخرب را شامل ميهاگستره وسيعي از برنامه هابدافزار

ركرد برنامه، شيوه ي مورد استفاده براي حمله يا اجرا، هدف و كاهابندي كرد؛ از جمله روشمختلفي دسته

                                                 
1 Malware 
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را  هافهرست زير چند نوع معروف و رايج از بدافزار... . افزاري مورد حمله و ي نرمهاتكثير يا انتشار، سيستم

  .كندتعريف مي اختصاربه 

  2 هاويروس .1. 1. 3

ير بوده كه تاكنون ي كامپيوتري، متداولترين نوع تهديدات امنيتي در ساليان اخهاويروس

ي هايوتر و شبكه ه كامپي را ايجاد و همواره از خبرسازترين موضوعات در زمينهاردمشكلات گست

خود را به صورت خودكار با  افزاري نامطلوبي است كهويروس برنامه نرم. ندهاكامپيوتري، بود

ويروس احتياج به فايل ميزبان دارد تا خود . كندي كامپيوتري منتشر ميهاسازي ديگر فايلآلوده

مثلاً يك ويروس بوت، كد خود را در ركورد بوت يا ركورد بوت اصلي ديسك . ن بچسباندرا به آ

  .شودكند، سپس هنگام بوت شدن كامپيوتر از روي ديسك، كد ويروس اجرا ميوارد مي

نويسان گمراه و باشند كه توسط برنامهكامپيوتري مي ييها، برنامههاويروسبه عبارت ديگر 

گردند كه قادر به تكثير خود و آلودگي ي طراحي ميهاته شده و بگونر نوشدر عين حال ماه

 ماكرو"ي كه از آنان با نام يهاويروس مثلاً. ، باشندبر اثر وقوع يك رويداد خاص هاوتركامپي

ي ماكرو ملحق نموده و در ادامه، هاي شامل دستورالعمل يها، خود را به فايلشودياد مي "ويروس

برخي از  .ماكرو، شرايط لازم به منظور اجراي آنان نيز فراهم مي گرددهمزمان با فعال شدن 

-وند انجام عمليات در كامپيوتر ميدر ر باعث بروز اختلالات موقت آزار بوده و صرفاًبي هاويروس

نظير نمايش يك پيام مضحك بر روي صفحه نمايشگر همزمان با فشردن يك كليد خاص ( شوند 

توانند مسائل و تر بوده و ميداراي عملكردي مخرب هااز ويروس برخي ديگر). توسط كاربر

يك . و يا كاهش سرعت سيستم را به دنبال داشته باشند هامشكلات بيشتري نظير حذف فايل

زماني آلوده به يك ويروس مي گردد كه شرايط و امكان ورود ويروس از يك منبع  كامپيوتر صرفاً

و يا برنامه آلوده  يك نامه الكترونيكي و يا دريافت و نصب يك فايل اغلب از طريق فايل ضميمه(خارجي 

زماني كه يك . ، براي آن فراهم گردد)ي جيبي و قابل حملهاو انتقال فايل بواسطه حافظه از اينترنت

ي هاي موجود در شبكه و يا ساير كامپيوترهاي آلوده گرديد، ساير كامپيوترهاكامپيوتر در شبك

خواهند  ت، داراي استعدادي مناسب به منظور مشاركت و همكاري با ويروس،موجود در اينترن

  .بود

  3كرم.  2. 1. 3

ي است مشابه ويروس كه به صورت خودكار از كامپيوتري به كامپيوتر ديگر هاكرم برنام

براي  هاكرم. يابدكرم با ارسال خود از طريق ايميل يا هر وسيله ديگري انتشار مي. شودمنتشر مي

توانايي تكثير خود را دارند و از  هاهمانند ويروس هاكرم. تشار نياز به فايل ميزبان ندارندان

- عمده. انتشار است هاو ويروس هااولين هدف كرم. كامپيوتري به كامپيوتر ديگر منتقل مي شوند

ي هاممكن است خود را جايگزين فايل هااين است كه كرم هاو ويروس هاترين تفاوت بين كرم

 ها، كد خود را وارد فايلهادر مقابل ويروس. نمايندوتري كنند ولي كد خود را وارد فايلي نميكامپي

  .شوندي ظاهر نميهاي جداگانهاكنند و هرگز به صورت فايلمي

  ) دشمناني در لباس دوست (  4تروجان . 3. 1. 3

                                                 
2 Viruses 
3 Worm 
4 Trojan 
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د استفاده در آن و حيله موريادآور داستان حمله به تروي  نامشان كهي اسب تروا، هابرنامه

توانند بي، ميهاتروجان. باشندمي ي مخربهاي براي توزيع كديهابه منزله ابزارباشد، حمله مي

لباسي  ي كامپيوتري باشند كه با تغيير قيافه و باهاافزار مفيدي نظير بازيو يا حتي نرم آزار بوده

به انجام عمليات متفاوتي نظير ، قادر هاتروجان. نمايندمبدل و ظاهري مفيد خود را عرضه مي

اين نوع . باشندي پست الكترونيكي، ميها، ارسال يك نسخه از خود به ليست آدرسهاحذف فايل

دريافت فايل از  ي اسب تروا به يك كامپيوتر،هاتوانند از طريق تكثير برنامهمي صرفاً هااز برنامه

، اقدام به آلودگي يك يك نامه الكترونيكيضميمه همراه  طريق اينترنت و يا باز نمودن يك فايل

  . سيستم نمايند

كه تروجان زماني. جمان به كار مي رودهايي هستند كه به تناوب توسط مهاابزار هاتروجان

ي ها، اجراي برنامههادهد مانند حذف كردن فايلرا انجام مي هاي از كارهاشود، مجموعاجرا مي

  .جم به كامپيوتر آلودههاتيابي مديگر و يا نصب يك در پشتي براي دس

5درپشتي. 4. 1. 3
 

ي هاجم به كامپيوتر آلوده را با دور زدن روالهاي است كه امكان دستيابي مهادرپشتي برنام

ي پشتي به دو گروه عمده هابر اساس نحوه عمل و انتشار، در. آورداعتبار سنجي معمول فراهم مي

ي ديگري هاهستند، يعني داخل برنامه هاديگر تروجاناولين گروه بسيار شبيه . شوندتقسيم مي

كنند و عمل مي هادومين گروه مشابه كرم. شوندگيرند و با اجراي برنامه ميزبان فعال ميقرار مي

را به عنوان بار  هايي كه آنهاشوند و معمولاً همراه كرمبه عنوان بخشي از پردازش بوت اجرا مي

  .كنندرا نيز آلوده مي هايوترهمراه دارند، ديگر كامپ 6هدف

  7كيت ريشه  .5. 1. 3

جم به كامپيوتر مورد حمله بر روي آن نصب هاي است كه پس از دستيابي مهاكيت ريشه برنام

ن كردن ردپاي حمله مانند پاك كردن يا هاي ريشه اغلب حاوي توابعي براي پنهاكيت. شودمي

ي ريشه ممكن است شامل درپشتي نيز باشند كه اهكيت. باشندمي 8هاي ثبت رويدادهاتغيير فايل

ي هاجم اجازه دستيابي مجدد به كامپيوتر مورد حمله را مي دهد؛ و يا حاوي برنامههابه اندازه م

  .باشد هابردار براي حمله به ديگر كامپيوتربهره

  ويرانگران .2. 3

. گرددي جاوا استفاده ميهااپلتو يا  هائي نظير اكتيوايكس هاي متعددي از نرم افزارهادر وب سايت 

ي خاص مورد استفاده قرار گرفته و جذابيت و هاور ايجاد انيميشن و ساير افكتظبه من هااين نوع برنامه

توسط  هابرنامه  با توجه به دريافت و نصب آسان اين نوع از. ميزان تعامل با كاربر را افزايش مي دهند

تبديل شده  هان و آسان به منظور آسيب رساني به ساير سيستم مئمطي فوق به ابزاري هاكاربران، برنامه

شهرت يافته اند، به شكل يك برنامه نرم افزاري و يا اپلت ارائه و  "ويرانگران"كه به  هابرنامه  اين نوع. اند 

                                                 
5 Backdoor 
6 Payload 
7 Root kit 
8 Log files 
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ربران ي فوق، قادر به ايجاد مشكلات متعددي براي كاهابرنامه. گيرنددر دسترس استفاده كنندگان قرار مي

  ). از بروز اشكال دريك فايل تا ايجاد اشكال در بخش اصلي يك سيستم كامپيوتري ( مي باشند

  حملات. 3. 3

توان بر اساس اين حملات را مي. است ي كامپيوتري بودههاتاكنون حملات متعددي متوجه شبكه

 . بندي كردتقسيم ي مختلفيهاي كاركرد به دستهي گوناگوني نظير شيوههامعيار

  بندي حملات براساس اهدافشانتقسيم .1. 3. 3

جمان اقدام به جمع آوري و شناسائي اطلاعات با هدف هادر اين نوع حملات، م :ييحملات شناسا )الف

و يا   Snifferي خاصي نظير هاجمان در اين رابطه از نرم افزارهام. تخريب و آسيب رساندن به آنان مي نمايند

Scanner  استفاده هادهندگان وب و برنامه، سرويسهاپذير كامپيوتري نقاط ضعف و آسيببه منظور شناسائ ،

سازي نه طراحي و پيادههااهداف خيرخوا ئي را باهاافزار، نرمدر اين رابطه برخي توليدكنندگان. نمايندمي

خيص و شناسائي به منظور تش مثلاً .ند كه متاسفانه از آنان در جهت اهداف مخرب نيز استفاده مي شودهانمود

ي فوق با هدف كمك هاارزنرم اف .ي متعددي تاكنون طراحي و پياده سازي شده استهاي عبور، نرم افزارهارمز

به مديران شبكه، افراد و كاربراني كه رمز عبور خود را فراموش كرده و يا آگاهي از رمز عبور افرادي كه سازمان 

-به هر حال وجود اين نوع نرم. دندگراستفاده مي ند،هاترك نمودخود را بدون اعلام رمز عبور به مدير شبكه، 

  . جمان قرار گيردهاواقعيتي انكارناپذير بوده كه مي تواند به منزله يك سلاح مخرب در اختيار م هاافزار

ي هايابي به آدرسو دست  جمان، نفوذ در شبكههادراين نوع حملات، هدف اصلي م :حملات دستيابي) ب

  . ي اطلاعاتي و ساير اطلاعات حساس، مي باشدهايكي، اطلاعات ذخيره شده در بانك پست الكترون

9هاحملات از كار انداختن سرويس  )ج
به منظور   جمان سعي در ايجاد مزاحمتهادر اين نوع حملات، م :

به اشكال حملات فوق . مي نمايند دستيابي به تمام و يا بخشي از امكانات موجود در شبكه براي كاربران مجاز

ي غيرواقعي براي هاي از دادهيارسال حجم بالا. پذيردي متعددي صورت ميهاآوريگيري از فنمتفاوت و با بهره

برنامه . باشندي از اين نوع حملات مييهااينترنت و ايجاد ترافيك كاذب در شبكه، نمونه يك ماشين متصل به

از تعداد  DDoS10حملات . دهندجم انجام ميهار محملات را از يك كامپيوتر و با دستو DoSي حمله ها

. كندبراي حمله به سرور مورد نظر خود استفاده مي هازيادي كامپيوتر آلوده بدون اطلاع و موافقت كاربران آن

- حمله موفقي عليه وب CodeRedاتفاق افتاد كه در آن كرم  2001مثالي از اين نوع حمله در بيستم آگوست 

  .ايالات متحده به روش مذكور انجام داد سايت رياست جمهوري

  بندي حملات براساس نوع عملكردشانتقسيم .2. 3. 3

-كننده باعث شود شبكه مختل شده و مبادله اطلاعات امكانبدين معنا كه حمله :از نوع وقفهحملات  )الف

  .پذير نباشد

گردد ات متفاوتي جابجا ميبر روي هر شبكه كامپيوتري روزانه اطلاع :حملات از نوع استراق سمع) ب

جمان اقدام به هادر اين نوع حملات، م. جمان باشدهاو همين امر مي تواند موضوعي مورد علاقه براي م

                                                 
9 Denial of Service 
10 Distributed Denial of Service 
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جمان به منظور نيل به اهداف هام. نمايندي اطلاعاتي در شبكه ميهااستراق سمع و يا حتي تغيير بسته

  .نمايندات، استفاده ميي متعددي به منظور شنود اطلاعهامخرب خود از روش

كننده توانسته به نحوي اطلاعاتي كه روي شبكه مبادله يعني حمله :هااز نوع دستكاري دادهحملات ) ج

شود متفاوت با آن چيزي باشد كه از مبدأ يي كه در مقصد دريافت ميهايعني داده. شوند را تغيير دهدمي

   .ارسال شده است

جم اطلاعاتي را كه در حال تبادل روي شبكه هادر اين نوع از حملات، م :اتنوع افزودن اطلاعحملات از  )د

تواند مخرب يا بنيانگذار حملات بعدي باشد، به اطلاعات دهد، بلكه اطلاعات ديگري را كه مياست تغيير نمي

  ).هامثل ويروس(نمايد اضافه مي
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 رمزنگاري. 1

افراد  بدين ترتيب، صرفاً. ، روشي مناسب به منظور حفاظت از اطلاعات حساس استرمزنگاري اطلاعات

   .مجاز قادر به دستيابي و استفاده از اطلاعات خواهند بود

 رمزنگاري چيست ؟. 1. 1

افرادي  پس از ارسال پيام، صرفاً. باشدبه صورت كد شده ميرمزنگاري، روشي به منظور ارسال يك پيام 

افرادي كه داراي كليد . باشندباشند، قادر به استفاده از پيام ميكه داراي كليد مناسب رمزگشائي مي

ي تصادفي مشاهده خواهند هااي از حروف، اعداد و كاراكترباشند، پيام را به صورت مجموعهرمزگشائي نمي

بايست اين از رمزنگاري در مواردي كه قصد ارسال اطلاعاتي حساس وجود داشته باشد و نمي استفاده. كرد

 . توصيه شده است اطلاعات توسط افراد غيرمجاز مشاهده و مطالعه گردد، اكيداً

گيري و سوءاستفاده گردند و امكان رهي الكترونيكي بر روي اينترنت ارسال ميهابا توجه به اين كه نامه

بايست يك لايه اضافه امنيتي در خصوص اطلاعات حساس را ايجاد جمان وجود دارد، ميهاان براي ماز آن

شوند كه پارامتر آن نام دارند و توسط تابعي تبديل مي متن سادهنگاري شوند، پيام هايي كه بايد رمز. نمود

و هنر ابداع آن را  ليل رمزتحهنر شكستن را . نامندمي متن رمزيخروجي فرآيند رمزنگاري را . كليد است

  .نامندمي رمزشناسي

  .را بداند )D( و رمزگشايي )E( گر رمز بايد چگونگي رمزنگاريقاعده مهم رمزنگاري اين است كه تحليل

تلاش . كندي نسبتاً كوتاهي است كه يكي از چند روش رمزنگاري را انتخاب ميكليد رمز متشكل از رشته

چون . كارايي چنداني ندارد و فقط بايد سعي شود تا كليدها سرّي بمانندريتم رمز داشتن الگوبراي سرّي نگه

هرچه طول كليد بيشتر باشد . بار اصلي رمزنگاري روي كليد است، طول آن موضوع مهم طراحي است

  .رودكاري و ضريب امنيت بسيار بالاتر ميشود، اما پنهانتر ميعمليات رمزنگاري و رمزگشايي طولاني

وقتي مقداري از متن رمزي را بدون متن . گر رمز، مسأله تحليل رمز سه شكل مختلف داردديد تحليل از

ها از رمز نگاري در بخش جدول روزنامه. سر و كار دارد متن رمزي محضساده ان در اختيار دارد، با مساله 

 ي مشخصمتن سادهمسأله  وقتي متن رمزي را به همراه متن ساده آن در اختيار دارد، با. اين نوع است

گر رمز، توانايي رمزگذاري قطعاتي از متن ساده انتخابي خود را دارد، با سرانجام وقتي تحليل. مواجه است

  . مواجه است متن ساده انتخابيمسأله 

  .رمزهاي جانشيني و رمزهاي جابجايي: هاي رمزنگاري از نظر تاريخي به دو دسته تقسيم مي شوندروش

گيرد تا شيني هر حرف يا گروهي از حروف به جاي حرف يا گروهي از حروف ديگر قرار ميدر رمز جان �

ترين رمزهاي شناخته شده، رمز سزار نام دارد كه به ژوليوس يكي از قديمي. سازي صورت گيردپنهان

 به. شودتبديل مي Cبه  zو ... و  F به E ،cبه  D ،bبه  aدر اين روش . شودسزار نسبت داده مي

ها، متن ساده با حروف كوچك و متن در مثال. شودتبديل مي DWWDFNبه  attackعنوان مثال ، 

  .شودرمزي با حروف بزرگ مشخص مي

  نحوه عملكرد رمزنگاري . 2. 1
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در صورت . دريافت كليد عمومي افرادي كه قصد ارسال اطلاعات رمز شده براي آنان را داريم •

  يد اثرانگشت صاحب كليديبايست به منظور تاليد عمومي، ميانتخاب كليد عمومي از يك حلقه ك

    .با وي تماس گرفته شود

ي هااكثر برنامه. بايست اطلاعات را رمز نمودبا استفاده از كليدعمومي دريافت كننده پيام، مي •

  . باشندمي قداراي پتانسيل لازم به منظور انجام عمليات فو  emailارسال 

- ي پيام مييي خود اقدام به رمزگشام رمز شده با استفاده از كليد خصوصدريافت كننده يك پيا •

 . نمايد

 در رمزنگاري كليدها. 3. 1

ها، اكنون بايد به انواع كليدهاي موجود و مكان مناسب  با روشن شدن اهميت وجود كليدها در امنيت داده

  . براي استفاده هر نوع كليد توجه كنيم

  (Secret keys)كليدهاي محرمانه  .1. 3. 1

كنند؛ كليد بايد توسط دو طرف تراكنش  از كليدهاي محرمانه استفاده مي DESهاي متقارن مانند الگوريتم

چون فرض بر اين است كه الگوريتم شناخته شده و معلوم است، اين قضيه اهميت امن . منتقل و ذخيره شود

براي ذخيره كليدهاي محرمانه  ند معمولاًهاي هوشمكارت. سازد بودن انتقال و ذخيره كليد را مشخص مي

بايد هميشه فرض كنيم كه : در اين حالت تضمين اينكه قلمرو كليد محدود است، مهم است. شوند استفاده مي

يك كارت ممكن است با موفقيت توسط افراد غيرمجاز تحليل گردد، و به اين ترتيب كل سيستم نبايد در 

  .مخاطره قرار گيرد

 )Public and private keys( اي عمومي و اختصاصيكليده .2. 3. 1

كليد (دهند كه يك كليد  هاي كليد نامتقارن اين است كه آنها اجازه ميامتياز اصلي و مهم سيستم

 )كليد عمومي(با امنيت بسيار بالا توسط توليد كننده آن نگهداري شود در حاليكه كليد ديگر ) اختصاصي

ها ليست شوند ها فرستاده شوند يا در فهرستتوانند همراه پيام عمومي ميكليدهاي . تواند منتشر شود مي

، و )وجود دارد ITU X.500رساني الكترونيكي  شروط و قوانيني براي كليدهاي عمومي در طرح فهرست پيام(

يك مركز توزيع (تواند رسمي  مكانيسم توزيع كليدهاي عمومي مي. از يك شخص به شخص بعدي داده شوند

  . يا غيررسمي باشد) كليد

محرمانگي كليد اختصاصي در چنين سيستمي مهمترين مساله است؛ بايد توسط ابزار منطقي و فيزيكي در 

كليدهاي اختصاصي نبايد هرگز بصورت رمزنشده در يك سيستم . كامپيوتري كه ذخيره شده، محافظت گردد

در اينجا نيز كارت هوشمند براي . ذخيره شوند كامپيوتر معمولي يا بشكلي كه توسط انسان قابل خواندن باشد،

نبايد  هاي بزرگ معمولاًذخيره كليدهاي اختصاصي يك فرد قابل استفاده است، اما كليدهاي اختصاصي سازمان

  .در يك كارت ذخيره شود

  ) Master keys and derived keys(شده  كليدهاي اصلي و كليدهاي مشتق .3. 3. 1

كليدهايي كه بايد منتقل و ذخيره شوند، مشتق گرفتن از آنهاست هر زماني كه  ستن از تعدادايك روش ك

در يك برنامه اشتقاق كليد، يك كليد اصلي همراه با چند پارامتر مجزا براي محاسبه كليد . شوند استفاده مي

ننده با تعداد براي مثال، اگر يك صادرك. گردد شود كه بعدا براي رمزنگاري استفاده مي شده استفاده مي مشتق
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تواند براي هر كارت، با استفاده از كليد اصلي، شماره كارت را رمز كند و به اين  زيادي كارت سروكار دارد، مي

  . شود شود و به آن كارت اختصاص داده مي شده حاصل مي ترتيب كليد مشتق

ونيكي با عملكردهاي گرهاي الكتر ها كه محاسبهtokenشده با استفاده از  شكل ديگري از كليدهاي مشتق

آنها ممكن است بعنوان ورودي از يك مقدار گرفته شده از سيستم مركزي، . شوند بخصوص هستند، محاسبه مي

گوريتم و يك كليد اصلي شامل ال tokenخود . وارد شده توسط كاربر و تاريخ و زمان استفاده كنند PINيك 

  . شوند ي كامپيوتري امن استفاده ميهاهايي اغلب براي دسترسي به سيستمtoken چنين. است

  )Key-encrypting keys(كليد  كليدهاي رمزكننده .4. 3. 1

رود، رمزكردن كليدها  از آنجا كه ارسال كليد يك نقطه ضعف از نظر امنيتي در يك سيستم بشمار مي

گز به خارج از يك كليدهاي رمزكننده كليد هر. رسد هنگام ارسال و ذخيره آنها بشكل رمزشده منطقي بنظر مي

توانند آسانتر محافظت شوند تا آنهايي كه  شوند و بنابراين مي ارسال نمي) يا كارت هوشمند(سيستم كامپيوتري 

شود،  اغلب الگوريتم متفاوتي براي تبادل كليدها از آنچه كه براي رمزكردن پيامها استفاده مي. شوند ارسال مي

  . گيرد مورد استفاده قرار مي

براي محدود كردن ميدان كليدها و محافظت كردن كليدها در  )Key Domain(دامنه كليد  از مفهوم

تواند بصورت فيزيكي  يك دامنه، يك سيستم كامپيوتري خواهد بود كه مي معمولاً. كنيم شان استفاده مي دامنه

د محلي ذخيره كلي  كليدهاي استفاده شده در يك دامنه توسط يك كليد رمزكننده. و منطقي محافظت گردد

خواهند به يك سيستم كامپيوتري ديگر فرستاده شوند، رمزگشايي و تحت يك  هنگامي كه كليدها مي .شوند مي

با . شوند شناخته مي )Zone Control Key(شوند كه اغلب بعنوان كليد كنترل ناحيه  كليد جديد رمز مي

بنابراين كليدهايي كه در . شوند رمز ميدريافت اين كليدها در طرف ديگر، تحت كليد محلي سيستم جديد 

  . شوند اي به دامنه ديگر بصورتي كه بيان گرديد منتقل مي هاي يك ناحيه قرار دارند از دامنه دامنه

  )Session keys(كليدهاي نشست  -5

براي محدودكردن مدت زماني كه كليدها معتبر هستند، اغلب يك كليد جديد براي هر نشست يا هر 

اين كليد ممكن است يك عدد تصادفي توليد شده توسط ترمينالي باشد كه در مرحله . شود يد ميتراكنش تول

تواند  اگر كارت قادر به رمزگشايي روش كليد عمومي باشد، يعني كليد نشست مي. تصديق كارت قرار دارد باشد

  . با استفاده از كليد عمومي كارت رمز شود

شود اغلب در مقايسه با بقيه تراكنش كوتاهتر است؛ بنابراين  مي بخشي از تراكنش كه در آن كليد منتقل

چنانچه بقيه تراكنش بسبب استفاده از كليد . بار اضافي اين بخش نسبت به كل تراكنش قابل صرفنظر است

. ييد هويت و انتقال كليد قابل پذيرش استأرمز شود، زمان پردازش براي فاز تمتقارن با بالاسري كمتري 

توان ابتدا يك كليد متقارن  مراتب سريعتر هستند بنابراين ميه ينكه روشهاي رمز متقارن از نامتقارن بتوضيح ا(

  .)را با استفاده از روش نامتقارن انتقال داد و سپس از آن كليد متقارن براي انجام بقيه تراكنش استفاده كرد

هاي پرداخت الكترونيك و تمشكل خاصي از كليد نشست، سيستم انتقال كليد است كه در برخي سيس

شود  بدين صورت كه در پايان هر تراكنش، يك كليد جديد منتقل مي. شود مبادله ديتاي الكترونيك استفاده مي

  .گيرد و اين كليد براي تراكنش بعدي مورد استفاده قرار مي
  

  ي با امضاي ديجيتال يآشنا. 2
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داشته ايد كه داراي مجموعه اي از حروف و اعداد  ي الكترونيكي متعددي را دريافتهاشايد تاكنون نامه

فايده بوده و اطلاعات فوق بي در اولين نگاه ممكن است اينگونه تصور گردد كه. باشندي آنان ميهادر انت

در حقيقت ما شاهد استفاده از امضاي ديجيتال در ! دهنده بروز يك خطا در سيستم باشدشايد هم نشان

به منظور ايجاد يك امضاي ديجيتال از يك الگوريتم رياضي به منظور . باشيميك نامه الكترونيكي مي

ماحصل عمليات، توليد يك رشته مشتمل . شودتركيب اطلاعات در يك كليد با اطلاعات پيام، استفاده مي

اين شخص يك "به شما نخواهد گفت كه  يك امضاي ديجيتال صرفاً .اي از حروف و اعداد استبر مجموعه

 . "اين شخص اين پيام را نوشته است": است كه  مهمبلكه در بردارنده اين مفهوم   "را نوشته استپيام 

    ت استفاده از يك امضاي ديجيتالعلّ. 1. 2

   :كنيمبراي يافتن علّت استفاده ابتدا سوالاتي را مطرح مي

  شود؟ي استفاده مييهازمبراي تشخيص و تائيد هويت فرد ارسال كننده يك نامه الكترونيكي از چه مكاني •

يد كه از شما درخواست خاصي اهفرض كنيد يك نامه الكترونيكي را از يكي از دوستان خود دريافت داشت  •

وي  آيا اين نامه را واقعاً) الف: گردد نمايد، پس از مطالعه پيام براي شما دو سوال متفاوت مطرح ميرا مي

    ؟همين درخواست را داشته است وي دقيقاً ارسالي واقعي است وآيا محتواي نامه ) بارسال نموده است؟ 

و تائيد هويت فرد ارسال كننده  دهنده صحت محتواآيا وجود هر نامه الكترونيكي در صندوق پستي، نشان •

  آن است؟

به امري  هاجمان و ويروسهابراي م Emailي هاسوءاستفاده از آدرس با گسترش روزافزون كاربران اينترنت،

كننده ي هويت فرد ارساليمتداول تبديل شده است و با توجه به نحوه عملكرد آنان در برخي موارد شناسا

ي هاي الكترونيكي در فعاليتهاتشخيص غيرجعلي بودن نامه. غيرممكن است هاًيك پيام بسيار مشكل و گا

 .تجاري و بازرگاني داراي اهميت فراواني است

امضاي ديجيتال، نشاندهنده اين موضوع است كه محتواي پيام از زمان يك نامه الكترونيكي شامل يك 

در صورت بروز هر گونه تغيير در محتواي . ارسال تا زماني كه به دست شما رسيده است، تغيير نكرده است

  . شودنامه، امضاي ديجيتال همراه آن از درجه اعتبار ساقط مي

  نحوه عملكرد يك امضاي ديجيتال . 2. 2

، لازم است در ابتدا با برخي اصطلاحات مرتبط با با نحوه عملكرد يك امضاي ديجيتالآشنائي  قبل از

  :اين موضوع بيشتر آشنا شويم 

براي هر امضاي . گرددي ديجيتال استفاده ميهابه منظور ايجاد امضا هااز كليد :)Keys( هاكليد •

، بخشي از كليد است كه كه خصوصيكليد   :ديجيتال، يك كليد عمومي و يك كليد خصوصي وجود دارد

كليد خصوصي يك رمزعبور حفاظت شده بوده و . نمائيدشما از آن به منظور امضاي يك پيام استفاده مي

، بخشي از كليد است كه امكان استفاده از آن كليد عمومي. بايست آن را در اختيار ديگران قرار دادنمي

و يا يك  )public key ring(فوق براي يك حلقه كليد عمومي  زماني كه كليد. براي ساير افراد وجود دارد

  . گردد، آنان با استفاده از آن قادر به بررسي امضاي شما خواهند بودشخص خاص ارسال مي
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ي عمومي افرادي كه هايك حلقه كليد از كليد. ي عمومي استها، شامل كليد)Key Ring(حلقه كليد  •

ئي كه از طريق يك سرويس دهنده كليد عمومي هارسال نموده و يا كليدبه خود را ا براي شما كليد مربوط

دهنده كليد عمومي شامل كليد افرادي است كه امكان يك سرويس. گرددتشكيل مي ايد،دريافت نموده

  . ي در اختيار آنان گذاشته شده استعموم ارسال كليد

اي از حروف و اعداد بفرد بودن مجموعه گردد، در حقيقت منحصرزماني كه يك كليد تائيد مي: اثرانگشت •

  . گرددتائيد مي ،شوندانگشت يك كليد را شامل مي كه اثر

) مجوز(، امكان مشاهده گواهينامه در زمان انتخاب يك كليد از روي يك حلقه كليد: ي كليدهاگواهينامه •

كليد، تاريخ ايجاد و صاحب  توان به اطلاعات متفاوتي نظيردراين رابطه مي. كليد وجود خواهد داشت

  . اعتبار كليد دست يافت

  : هاايجاد و استفاده از كليد مراحل. 3. 2

 Prettyاقتباس شده از كلمات( PGPي نظير يهابا استفاده از نرم افزار توليد يك كليد) الف

Good Privacy(  و ياGnuPG  ) اقتباس شده از كلماتGNU Privacy Guard (  

  .باشندبه ساير همكاران و افرادي كه داراي كليد ميمعرفي كليد توليد شده ) ب

تا ساير افراد قادر به بررسي و تائيد  كليد توليد شده به يك حلقه كليد عمومي ارسال) ج

  . گردند امضاي شما

 يهااكثر برنامه .ي الكترونيكيهااستفاده از امضاي ديجيتال در زمان ارسال نامه) د

  .باشندمي  دهنده پست الكترونيكي داراي پتانسيلي به منظور امضاء يك پيامسرويس

  تفاوت رمزنگاري با امضاي ديجيتال. 3

به منظور تبديل اطلاعات  PGPنظير  در رمزنگاري كليد عمومي همانند امضاي ديجيتال از نرم افزاري

ي خصوصي و هاكليد رمزنگاري كليد عمومي مبتني بر. گرددي رياضي استفاده ميهابا استفاده از الگوريتم

 . عمومي است

ي نيز يهاي رمزنگاري و امضاي ديجيتال، در اين رابطه تفاوتهابين فرآيند هاعليرغم وجود برخي شباهت

    :وجود دارد

با ترجمه محتواي پيام به يك كد، اطلاعات مخفي نگه داشته . اري، محرمانگي استهدف رمزنگ •

بدين منظور بررسي لازم . است  واقعي بودن يك پيام هدف امضاي ديجيتال، استحكام و. شوندمي

با اين كه رمزنگاري و امضاي . شوددر خصوص فرستنده پيام و عدم تغيير محتواي آن، انجام مي

  .انند مستقل از هم استفاده شوند، امكان امضاي يك پيام رمز شده نيز وجود داردتوديجيتال مي

گردد و هر فردي كه داراي كليد عمومي در زمان امضاي يك پيام از كليد خصوصي استفاده مي •

در زمان رمزنگاري . ارسال كننده پيام است، قادر به بررسي صحت و اعتبار امضاي ديجيتال است
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گردد، استفاده شده و وي با اطلاعات براي وي ارسال مي عمومي فردي كه يك پيام از كليد

كليد  با توجه به اين كه افراد. استفاده از كليد خصوصي خود قادر به رمزگشائي پيام است

نمايند، ي عبور، حفاظت ميهاخصوصي را نزد خود محرمانه نگه داشته و از آن با استفاده از رمز

ي و مشاهده پيام خواهد يشخصي است كه قادر به رمزگشا هارمز شده، تندريافت كننده يك پيام 

 .بود
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  مقدمه. 1

ديگر . اندمپيوتر تبديل شدههاي مختلف به چالشي عمده در دنياي كاامروزه نفوذگران با اهداف و روش

و بطور فيزيكي دست به اقدامات  يا سرد ند كه با سلاح گرمها تنها كساني نيستن و تروريستسارقا

ها را با توجه به شدت انجام عمليات خرابكارانه توان برخي از نفوذگران به شبكهامروزه مي. خرابكارانه بزنند

-وارد مي ها و كشورهاي مختلفها، سازمانهاي مادي و معنوي كه به افراد، شركتآنها و ميزان خسارت

با توجه به اهميت . ها به حساب آوردترين سارقان و تروريستترين و برجستهدر زمره خطرناككنند، 

شناخت انواع مختلف اين نفوذگران از لحاظ هدف و طرز كارشان يكي از مسائل مهم در رويارويي با  ،موضوع

  .تهديدات امنيتي گوناگون است
  

 كيست؟  نفوذگر. 2

نويسي و كاربرد باشد و يك جوان كنجكاو و كم ي برنامههاناشي از خطاتواند ترين حالت ميهك در ساده

ي شصت ميلادي در دانشگاه ابداع واژه نفوذگر به دهه .تواند يك هكر باشداطلاع از دانش كامپيوتر مي

MIT شدگونه تعبير مييا هكر بدين "نفوذگر"در آن زمان . گرددباز مي:  

ي قابل برنامه ريزي و نفوذ و رسوخ در هان به جزئيات سيستمنفوذگر كسي است كه از سركشي كرد"

برد و مصمم به شكست دادن توانايي محاسباتي ماشين در مقابل هوش و ذكاوت بشري آن لذت مي

نفوذگر، بدخواه . ي برنامه نويسي استفردي كه با سماجت و به گونه اي لجوجانه شيفته. خويش است

  ".نيست و صدمه نمي زند

. شدبه نيكي و احترام ياد مي هابدنام و مورد غضب و نفرت نبودند بلكه از آن هادوران اين افراد نه تندر آن 

-ن هستند و رشد فنهاي امروز در سطح جهااكثر دانشجويان آنروز، اساتيد، مديران يا متخصصين حرف

  .ستهاآوري كامپيوتر وام دار تلاش و كوشش آن

ي ضد امنيتي، ضد هادر شبكه به سوي فعاليت) Hacktivism(ري در اواخر دهه هشتاد جنبش نفوذگ

- ياد مي "نفوذگر"ي ي خبري از واژههادر آن زمان وقتي در رسانه . انساني و ماليخوليايي گرايش پيدا كرد

يافت؛ اين ذهنيت با پيشينه و شد، در ذهن مخاطبين، تصوير يك دزد كامپيوتري يا مخرّب نابكار تجسم مي

نت بزرگ به هاي كامپيوتر تعلق داشت ناسازگار بود و يك اذگري كه در اصل به نخبگان رشتهفرهنگ نفو

به خود مي  "نفوذگر يا هكر"يي را كه قبلاً از لقب هااين موضوع آن. شداين جمع متخصص محسوب مي

روحي مثبت و باليدند بشدت ناخشنود و دلگير كرد، لذا آنان تلاش نمودند مجدداً به واژه هكر يا نفوذگر 

سعي كردند نفوذگر را انساني مثبت و نخبه بنامند كه در جبهه مقابل  هابرخي از آن .خوشايند بدمند

Cracker  بدين ترتيب واژه . گيردقرار ميCracker نيز معنا يافت:  
  

 "Cracker ي نفوذگري به هارتهاموجود بي ارزش و بيماري است كه با فراگيري برخي از م

رزشي همانند دزديدن شناسه كاربري و رمز عبور ديگران، مزاحمت و عمليات اي بيهاكار

پردازد و با شكستن حريم امنيت يك سيستم اهداف غير غيرقانوني و ضد اخلاقي مي

  ".كندي خود را دنبال ميشرافتمندانه
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مدير سيستم و حتي در مقام  هارا تشكيل مي دهند كه بعضي از آن طيف وسيعي از كاربران هاامروزه هكر

 . باشندمشاوره مشغول به فعاليت مي

در ابتدا مفهوم هك استفاده از . مفهوم هك همپاي پيشرفت كامپيوتر همواره تغيير كرده است

توسط كارشناسان  هابود كه بعد هار تلفن جهت استفاده رايگان از آننظي يي الكترونيكي و ارتباطهاابزار

مجاز و در حال حاضر هك به دستيابي غيرتغيير نمود  هالاعات برنامهاطّ افزاري جهت بدست آوردن كد ونرم

، مخرب است هاًكار غيرقانوني و گابا توجه به اينكه اين . شودشبكه گفته مي به اطلاعات يك كامپيوتر يا

سپتامبر بعنوان تروريست كامپيوتري مشهور  11ي پس از حملات به عنوان كاربران خطرناك و حتّ هاهكر

  .انددهش

-سرقت ميآنكه قابل رديابي باشند اطلاعات را به  بي هادر گذشته، تصور عمومي بر آن بود كه هكر 

توانند نحوه ست كه اگر از كارشناسان امنيت كامپيوتر در اين موارد استفاده شود، ميبردند، اين در حالي

 .هك شدن و نيز حتي فرد هكر را نيز شناسايي كنند

توانند كلمات عبور يا مي هااي داشته باشد، به عبارت ديگر، هكربه شخصي يا حرفهتواند جنهك مي

اطلاعات شخصي يا شركتي را به سرقت ببرند و يا در سطح بالاتري براي امنيت ملي خطراتي ايجاد كنند، 

منزوي و  به عنوان افراد هارخلاف تصوري كه مردم از هكرب ... . مانند دخالت در امور ارتباطي و مالي و

افراد باهوش و خلاق هستند و صرفاً بدليل ارضاء حس كار گروهي يا  هاناراحت دارند، بسياري از هكر

  . نماينداحساس قدرت اقدام به اين كار مي

 

   هااهداف و مقاصد هكر. 3

 رشناسي نفوذگر در تمام ادوار تاريخ وجود داشته است اما دجواب اين سوال قطعي نيست از لحاظ جامعه

   .ت اصلي داشته باشدتواند چند علّي شبكه نفوذ ميهاسيستم
  

   اعلام سواد و تسلط بر فن آوري اطلاعات .1. 3

اين نوع نفوذ كمتر با تخريب و تهديد نفوذگر همراه است فراموش نكنيد براي نفوذ در سيستم 

براي به رخ كشيدن  برخي از افراد. ي شبكه ؛ بايد فرد داراي سواد پايه اي در حد كافي باشدها

ي نفوذ نموده و با به جا گذاشتن يك ردپايي خود براي اثبات هاسواد و توانمندي خود در شبكه 

   .كنند كه سواد خود را به همه اعلان كنندنفوذ سعي مي
  

  ياعلان ضعف امنيت شبكه كامپيوتر .2. 3

كند نقاط نفوذگر سعي مي اهتن كه، بطوريشوداين نوع نفوذ هم با تخريب و تهديد كم انجام مي

شود كه ضعف امنيت شبكه را به مديريت اعلان نمايد و در برخي موارد هم به مديريت اعلام مي

   .تر رفع نقص و تقويت امنيت شبكه اسنفوذگر حاضر به همكاري د
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   انتقام شخصي يا گروهي. 3. 3

نفوذگر سعي  هاونه حملهدر اينگ .اين نوع نفوذ به طور حتم بسيار خطرناك و دردسرساز است

 كند سيستم را تا حد امكان نابود و خسارات جبران ناپذيري را انجام دهد ؛ برخورد سخت بامي

و  هانفوذگران با نيت انتقام است در برخي موارد هم برخي از وبسايت هايرقبا يكي از انگيزه

گر سعي در زد و در مقابل نفوذانداگروهي يا فردي افراد را به مخاطره مي ،ي منافع مليهاشبكه

   .دداررا  آن وبسايتبودي نا

   بدون دليل. 4. 3

حتمي نبايد هر كاري دليل داشته باشد؛ برخي نيز براي خودنمايي يا سرگرمي و گاهي هم بطور 

اين نوع نفوذ به دليل اينكه كور و بدون  .كننداز سر بيكاري دست به نفوذ و تخريب شبكه مي

   .شوديك شوخي تمام مي ادر مواردي بيشتر ب ست خطرآفرين باشد امادليل است ممكن ا

   دلايل شخصي.5. 3

افتد كه يك هكر انگيزه شخصي فراتر از انتقام داشته باشد ولي ممكن است اين كمتر اتفاق مي

اسيد پاشي روي صورت معشوق و يا موارد ديگر البته اين مورد كمتر اتفاق  اتفاق بيافتد مانند

  .است افتاده

   هادستيابي به اموال مجازي افراد يا شركت. 6. 3

اين امر ممكن است يكي از قويترين دلايل انجام هك باشد البته اين نوع از نفوذ بيشتر از روش 

و شناسه  IDكند با دستيابي به فرد نفوذگر سعي مي .گيرددزدي هويت يا فيشينگ صورت مي

بيل از اموال مجازي فرد يا شركت از قمديريت بخشي  ،كاربري قرباني و رمز عبور و پسورد وي

عضويت وبسايت و يا هر مورد  ،عضويت باشگاه ،كارت اعتباري ،صندوق پست الكترونيكي، وبلاگ

در ايران و در  .گيرددست مي را در تواند وي را به اموال مجازي شخص قرباني نزديك كندكه مي

 و اعلان ضعف شبكه كمتر وجود دارد ،اعلام سواد، تقاميي مانند انهاي تازه كار هدفهابين هكر

دستيابي به مديريت يك وبلاگ يا صندوق پست الكترونيكي نفوذ  توسط هاكند تنهكر سعي مي

ي امنيتي كاربران در ايران رايج هاگيري از ضعفي ساده و با بهرههااين گونه نفوذ .را انجام دهد

  .است

  

 

  مپيوتر و نفوذگران كا هاانواع هكر. 4

 

-البته اين تقسيم .بندي نمودتقسيم هاش آننوع فعاليت و داناهداف بيان شده، توان بر اساس را مي هاهكر

را به پنج گروه  هاتوان هكراما در مجموع مي ،و شرايط كاري خاصي انجام شود هتواند از ديدگابندي مي

  :طبقه بندي كرد
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   )Hacker( ي كلاه سفيدهاهكر .1. 4

ي كلاه سفيد متخصصان كامپيوتر و هاهكر . ي واقعي گفته مي شودهاسامورايي يا هكر هاآن كه به

ي كامپيوتري كشف عيوب امنيتي هاآشنا به فناوري اطلاعات مي باشند و هدفشان از نفوذ به سيستم 

ي اين برا هابه عبارت ساده تر ، كلاه سفيد . است ، نه سوء استفاده  هادر سيستم و بر طرف نمودن آن

  .ي سيستم را كشف كنندهاي كلاه سياه عمل كنند تا بتوانند ضعف هاكار بايد مانند هكر

يد براي كنترل و محافظت از ي كلاه سفهاو مؤسسات از هكر هادر حال حاضر بسياري از شركت

حملات گسترده سال گذشته به  ، اين موضوع پس ازكنندهاي كامپيوتري خود استفاده ميسيستم

رنت و نيز خدمات دهندگان اينت هاها و صاحبان آنهايي كه به اين سايتخسارت راني وي اياهسايت

هاي ن موقع در مورد لزوم امنيت سيستم، تا مدتي مورد توجه قرار گرفته و مطبوعات در آوارد آمد

سسات مؤ و هاشت زمان متأسفانه بسياري از شركتولي با گذ. هاي كامل انجام دادندكامپيوتري بررسي

ي خود حاضر به قبول مشاوره و نيز بر طرف نمودن اين عيوب كه هابا علم به ضعف امنيتي سيستم

   .، نيستندباشده سادگي قابل بر طرف شدن ميبعضاً ب
  

   )Wacker(واكر  -ي كلاه سياه هاهكر .2. 4

س هكر كلاه سفيد رعكي كلاه سياه دقيقاً بهاشود و از نظر كاري هكربه آنها واكر هم گفته مي

  .باشدو سوء استفاده از اطلاعات مي هانفوذ به سيستم هابه اين معني كه هدف آن. نمايدعمل مي

ترين سابقهنمايند كه بيي كامپيوتري وارد ميهابيشترين صدمات را به سيستم هااين گروه از هكر

بعد از ظهر به  4ساعت  2002 اكتبر سال 21در تاريخ  هاو بزرگترين حمله توسط اين گروه از هكر

سرور اصلي اينترنت صورت گرفت،  13بود بر روي  (DDOS) اين حمله كه از نوع. وقت آمريكا رخ داد

اهميت اين واقعه آنقدر بود كه حتي كاخ سفيد و . سرور به طور كامل از كار مي افتد 9در اين حمله 

برند، و اگر يك كار تروريستي مجازي اسم ميشوند و از آن بعنوان رئيس جمهور آمريكا وارد عمل مي

موفق مي شدند عمليات خود را تكميل كنند، اكنون  هاتلاش به موقع كارشناسان امنيتي نبود و هكر

  . شدن درگير يك فاجعه ميهاج
 

   )Cracker(قفل بازكن يا كراكر  .3. 4

گروه از فعاليت اين . باشنديي كلاه سياه مهاجزو گروه هكر هااز نظر ماهيت كار اين گروه از هكر

باشد كه داراي قفل بوده و بصورت ي كامپيوتري ميهاو سيستم هاافزارهكرها بيشتر در مورد نرم

فعاليت اين گروه در حوزه نرم افزار بسيار فراگير . گيردمجاني و يا اختصاصي مورد استفاده قرار مي

  .باشدمي

با . روندنمي هابه سراغ محصولات آن هاباورند كه كراكر افزار بر اينكنندگان نرمرخي از توليدب 

كنندگان و كاربران اين هاي گوناگون در اين مورد توليدوجودي كه متخصصان امنيت كامپيوتر به روش

-مي هااين ضعف. باشيمي اين محصولات ميهادهند ولي باز شاهد ضعفگونه محصولات هشدار مي

افزاري با ساير و يا حتي عدم سازگاري محصول نرم برنامه تواند بصورت نقص در كد يا منطق

  .م بروز نمايدتمحصولات موجود بر روي سيس
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دارد، كه جاي  هااين امر در بين محصولات نرم افزار ايراني گستردگي بيشتري نسبت به ساير نرم افزار 

   .تأمل و بررسي بيشتري دارد

  

   )Preaker(پراكر . 4. 4

ي بودند كه براي كارشان نياز به كامپيوتر نداشتند و بيشتر اهي اوليهار واقع هكرترين و داز قديمي

   .بود... كارشان نفوذ به خطوط تلفن براي تماس مجاني ، استراق سمع و 

    

   ( Script Kiddies ) ي جوانهاهكر. 5. 4

كه  هاساير هكري جوان بر خلاف هاي هك تفاوت دارند و هكرهابا ساير گروه هااين گروه از هكر

كنند، با نويسند و براي هك از معلومات خود استفاده ميي مورد نياز را خودشان ميهاابزار و برنامه

و به  )Sub 7(ي خدماتي ويژه هك كه به وسيله ديگران نوشته شده است مانند هااستفاده از برنامه

پيوتري خسارت وارد ي كامهاه سيستمباشند، بقابل تهيه مي هاتي از طريق اينترنت و يا فروشگاهراح

  .دنماينمي

ي هابيشتر با هدف سرگرمي و يا نمايش دانش خود به ساير دوستان و همكلاسي هااين گروه از هكر

ولي گاهي مشاهده شده است كه از اين كار براي اهداف ديگري بهره  ،نمايندخود اقدام به اين كار مي

هكي كه توسط تعدادي دانش آموزان در يكي از مدارس آمريكا  توان بهاند، بعنوان مثال ميگرفته

آموزان با نفوذ به شبكه مدرسه نمرات امتحاني خود را تغيير صورت گرفت اشاره نمود كه در آن دانش

  .نداهداد

ترين تهديد براي امنيت مهمي جوان، هابسياري از كارشناسان معتقدند كه ظهور رو به رشد هكر

ي موجود و در اختيار اين گروه و نيز وقتي كه هازيرا با وجود ابزار. تري شده استي كامپيوهاسيستم

ي اينترنتي و يا نفوذ به يك هاكنند، از كار انداختن سايت براي اين كار صرف مي هااين گروه از هكر

   .دشبكه، نياز به داشتن اطلاعات كامل در مورد كامپيوتر ندار

  
 

  ا كرد را كجا مي توان پيد هاهكر. 5

در همه جا حضور دارند، اما شايد به اشتباه تصور كنيد كه سيستم شما به علت كوچك بودن و  هاهكر

هميشه  هاجالب توجه نيست، بايد به ياد داشته باشيم كه هكر هابراي آن  مهميا نداشتن اطلاعات 

ي هاكنند تا حفره-ي زيادي را كنترل ميهاكامپيوتر هادهند، آني خاص را هدف قرار نميهاكامپيوتر

گرفتن به  ميك هكر ممكن است يك كارمند شركت باشد كه براي انتقا. پيدا كنند هاامنيتي را در آن

ي شركت صدمه مي زند و يا فردي باشد كه از سيستم شما براي حمله به سيستم ديگر استفاده هاسيستم

  .كندمي

اين كار ممكن است با . باشدي كامپيوتري ميهابالا بردن امنيت سيستم هابهترين راه مقابله با هكر 

هيچ گاه به يك روش خاصي جهت حفظ امنيت . افزاري انجام شودافزاري و سختي نرمهاتهيه سيستم

   اكتفا نكنيد و نسخه جديد هر نرم افزار را تهيه كنيد و دسترسي كاربران را به اطلاعات كنترل نماييد
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        يك توصيه يك توصيه يك توصيه يك توصيه  �

ي كامپيوتري خود استفاده كنيد هالاه سفيد بعنوان مشاوره امنيت سيستمك يهاسعي كنيد از هكر

و هميشه به خاطر داشته باشيد كه بر خلاف مديران سيستم و شبكه كه داراي وقت كمي براي 

داراي  هامي باشند، هكر هاجستجو و تحقيق و بررسي نقاط ضعف سيستم و بر طرف نمودن آن

  .ي شما مي باشندهابراي صدمه زدن به سيستم وقت كافي و منابع اطلاعاتي مناسب
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        ممممممممچهارچهارچهارچهارچهارچهارچهارچهارفصل فصل فصل فصل فصل فصل فصل فصل 

  

  

  
  اعتبار سنجي و تصديق هويت
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 AAA كه مخففAuthentication, Authorization and Accounting  است سه محور اصلي در

آنها به طور مجزا و مختصر صحبت  كنترل دسترسي در شبكه هستند كه در اين بخش در مورد هريك از

  .دهيم ابتدا تعريفي از هريك از اين مفاهيم ارائه مي. شود مي

1 . Authentication  

   )Authentication(اعتبار سنجي مفهوم .1 .1

افزارهايي است كه تقاضاي  تجهيزات يا نرم  به معناي وارسي عناصر شناسايي ارائه شده از سوي كاربر،    

ترين حالت شامل نام  يترين و معمول عناصر شناسايي در ابتدايي. بع شبكه را دارنداستفاده و دسترسي به منا

يند كنترل و وارسي هويت، آيدگي فردر صورت نياز به بالاتر بودن پيچ. باشند كاربري و كلمه عبور مي

اكتورها و است كه با اضافه نمودن ف  بديهي. توان با اضافه نمودن عناصر شناسايي به اين مهم دست يافت مي

ها و  اي مورد نظر و در بسياري از موارد پروتكل هاي داده مورد استفاده، پايگاه سرورعناصر شناسايي، نوع 

استانداردها نيز بايد مطابق با تغييرات اعمال شده در نظر گرفته شوند تا يكساني در ارائه خدمات در كل 

  .شبكه حفظ شود

متقاضي، سيستم كد كاربري و كلمه عبور را با بانك اطلاعاتي  پس از ارائه عناصر شناسايي از سوي    

  .كند مختص كدهاي شناسايي كاربري مقايسه كرده و پذيرش يا عدم پذيرش دسترسي به منابع را صادر مي

هايي با حجم كم و متوسط عموماً توسط تجهيزات مسيريابي  شبكه  ، در طراحيAuthenticationعمل     

سازي عمل  سازي پيادهت استفاده از اين روش مجتمع سازي و سادهعلّ. گيرد انجام مي و يا ديوارهاي آتش

Authentication مجزا براي صدور پذيرش  رسروبا استفاده از امكانات موجود نياز به استقرار يك . است

  .گردد هويت متقاضيان دسترسي مرتفع مي

عموماً با توجه به پردازش بالاي مختص عمل   اً بالا،هاي با حجم و پيچيدگي نسبت از سوي ديگر در شبكه    

Authenticationدر اين روش از استانداردها . يابد ، خادمي بصورت مستقل و مجزا به اين امر اختصاص مي

  .گردد استفاده مي RADIUSو  +TACACSهاي مختلفي همچون  و پروتكل

- كند كه اطلاعات از همان جايي ارسال شده است كه ادعا ميبه عبارت ديگر اعتبار سنجي تضمين مي

حسابي برايتان ارسال گردد و در آن از شما خواسته شود كه بطور مثال اگر از طريق پست صورت. كند

خواهيد شد كه متوجه  هزينه پرداختي را به يك نام و آدرس فرستنده متفاوتي ارسال كنيد، در آن صورت

شوند ها اجرا ميهايي كه در پشت مسيرياببه همين ترتيب، فايروال .فريب دهد خواهد شما راشخص مي
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. كندكنترل كنند كه يك بسته اطلاعاتي از همان كامپيوتري ارسال شده است كه خودش ادعا مي توانندمي

  .سعه استاين فناوري، كامل و بي نقص نيست، اما به تدريج در حال تو

كند مطابقت نداشته باشد، مسيرياب از هدايت آن نچه كه اعلام ميآاگر محتويات يك بسته اطلاعاتي با 

   .مي فرستداخطار به مدير شبكه  مامتناع نموده و يك پيا

  Authenticationفعال نمودن   .1. 2

بر روي تجهيزات مورد استفاده در شبكه عملي است كه عموماً در چهار  Authenticationفعال نمودن     

  :شود  مرحله انجام مي

  افزارهاي مورد نظر بر روي سخت AAAفعال نمودن  - الف 

. هاي عبور اي از كدهاي كاربري كاربران يا تجهيزات شبكه به همراه كلمه داده  ايجاد پايگاه   -ب 

هاي با حجم كم  تواند در داخل تجهيزات مورد استفاده در شبكه اين پايگاه ميهمانگونه كه ذكر شد، 

مختص عمل  سروريهاي با حجم نسبتاً بالا كه در آنها نياز به استفاده از  در شبكه. سازي شود پياده

Authentication شوند كه عمل  اي پيكربندي مي شود، تجهيزات فعال شبكه به گونه احساس مي

Authentication يند،آمختص اين فر سرورهايتقر بر روي اي مس هاي داده را با استفاده از پايگاه  

  .انجام دهند

مورد   ها به تعيين روش اين فهرست. Authenticationروش انجام عمل ) هاي(ايجاد فهرست –ج 

  . اخصاص دارند Authenticationنظر براي عمل 

  .حله قبلمر زروش ساخته شده ا) هاي(عمال فهرستا –د 

، اين چهار مرحله بر روي تمامي تجهيزاتي كه Authenticationدر هر شبكه، در صورت نياز به عمل      

  .شوند نقش دارند اجرا ميAAA در عمل 

2 – Authorization  

  Authorizationمفهوم  - 2-1 

Authorization به منابع، امكان يندي است كه طي آن به كاربران و يا تجهيزات متقاضي دسترسي آفر

به بيان ديگر اين عمل براي مديران شبكه . شود استفاده از منبع يا منابع مستقر بر روي شبكه داده مي
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امكان تعيين نوع دسترسي به هريك از منابع شبكه، براي تك تك متقاضيان دسترسي و يا گروهي از آنها، 

  . كند را فراهم مي

هاي شناخته شده و از پيش تعيين شده به كاربران يا  آدرسعمل امكان اختصاص   از سوي ديگر،    

اين عمل . دهد را مي  شوند، به شبكه متصل مي PPPتجهيزات، همچون متقاضياني كه با استفاده از پروتكل 

هاي ارتباطي مورد نظر مدير شبكه  متقاضي را ملزم به استفاده از نوع خاصي ار استانداردها يا پيكربندي

  .كند مي

 Authorizationاي كه مسئوليت  شبكه سروربر روي شبكه فعال شده باشد،  Authorizationكه زماني    

تواند بر  اين پايگاه داده مي. كند را بر عهده دارد اطلاعات كاربر را از روي پايگاه داده كاربرها استخراج مي

  .محلي بوده و يا بر روي پايگاهي مجزا قرار داشته باشد سرورروي 

پس از استخراج اين اطلاعات، وضعيت دسترسي مورد قبول مديريت با تقاضاي كاربر قياس گرديده و     

  .شود تاييد يا عدم تاييد اجازه استفاده از سرويس يا منبع مورد نظر متقاضي صادر مي

  Authorizationبرقراري  . 2.2

براي برقراري و . است Authenticationعملي مشابه فعال نمودن  Authorizationبرقراري و فعال نمودن 

به عبارت ديگر كليه مراحل را . بايد فعال شده باشد Authorization ،Authenticationفعال نمودن 

  :توان به شكل زيرخلاصه نمود مي

همانگونه كه ذكر شد . افزارهاي مورد نظر بر روي سخت Authenticationفعال نمودن  -الف  

  .بر روي تجهيزات است AAAسازي   سازي اين فرايند، فعال فعال هاولين مرحله از چهار مرحل

ها علاوه بر تعيين  اين فهرست. Authorizationروش انجام عمل ) هاي(ايجاد فهرست –ب 

، مبين سرويس مورد نظر براي عمل Authorizationمورد نظر براي عمل   روش

Authorization باشند نيز مي .  

  .ش ساخته شده ار مرحله قبلرو) هاي(اعمال فهرست –ج 

3. Accounting  

  Accountingمفهوم  .1. 3

Accounting يند جمعي آآخرين بخش از فرAAA يند، گزارشي از عملكرد كاربران يا آطي اين فر. است

تاييد شده است، توسط  Authorizationو  Authenticationافزارهايي كه هويت آنها طي اعمال  سخت
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ها و  پروتكل زهاي خارجي كه اسرورتواند با استفاده از  اين عمل مي. شود تهيه مي AAA سرور

  . كنند انجام گيرد استفاده مي RADIUSو  +TACACSاستانداردهايي چون 

و پيگيري بعدي، پس از احراز هويت را   اين عمل قدمي فراتر از دو مرحله پيشين برداشته،  به بيان ديگر،    

ميان تجهيزاتي كه از طريق آنها دسترسي متقاضي   به شكل ركورد، Accounting هاي پيام. دهد انجام مي

  .گردد ، تبادل ميRADIUSيا  +TACACSاي از قبيل  هاي داده درخواست شده و پايگاه

  Accountingفعال سازي  .2. 3

د ترين مراحل شامل ايجا است كه مهم Authorizationمشابه  Accountingيند فعال سازي آفر    

  .و اعمال آنهاست Accountingهاي روش  فهرست

4 .AAA Server  
كاربران و  ،ي مختلفهاي دادهپايگاههاي مختلف، افزايش تعداد سرورهاي شبكه در پي راه اندازي سرويس

بطوريكه پس از مدتي جهت اضافه  ،دسترسي افراد را به منابع مختلف ايجاد خواهد كرد هاي متنوعسياست

ي و لزوم اين پراكندگ. نياز به تعريف آن در چندين سرور وجود خواهد داشتكردن كاربر جديد به سيستم، 

لذا تعريف و پياده  .كندمديران شبكه را ناچار به اتخاذ تدابيري مؤثرتر مي ،اعمال سياست هاي متمركز

يكي از اين تدبيرهاست كه بر دسترسي كاربران به منابع شبكه ، مديريت مستقيم  AAA Serverسازي 

 .كز نظارت خواهد داشتو متمر

AAA Server كاربران را با منابع كامپيوتري شبكه  دسترسيامكان  يك برنامه نرم افزاري سرور است كه

 Authentication  ،Authorizationهاي سرويس Enterpriseهاي اين برنامه براي شبكه. كندبرقرار مي

، Gatewayبا دسترسي شبكه ، سرورهاي  AAA Serverدر واقع . را فراهم مي آورد Accountingو 

- تانداردي كه اجازه ارتباط دستگاهاس پروتكل. هاي اطلاعاتي كاربران در تعامل استو جدول هاي دادهپايگاه

 Remote Authentication (باشد مي RADIUSدهد مي AAA Serverافزارهاي مختلف را با ها و نرم

Dial-In User Service (.  

Authentication  ،Authorization  وAccounting ارچوب هستند كه در اصطلاحاتي در يك چ

، اصلاح كاربرد و تهيه كاربران نقش ايفا مي كنند و پيشبرد سياست گذاري كنترل هوشمند دسترسي

اين پردازش هاي تركيبي براي . اطلاعات مورد نياز جهت راه اندازي سرويس ها از فايده هاي ديگر آن است

  .مديريت شبكه و امنيت آن كاملا ضروري هستند

  

  :منابع

 خصصي شبكهسايت ت، كيانوش مراديان، "AAA Serverآشنايي با "  .1

   /http://ircert.comوب سايت گروه امداد امنيت كامپيوتري ايران  . 2
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  مقدمه. 1

تر شما داراي استعداد بمراتب بيشتري در مقابل انواع در صورت دستيابي سايرين به سيستم شما، كامپيو

، محدوديت لازم در ي آتشيا ديواره 11توانيد با استفاده و نصب يك فايروالشما مي. باشدتهاجمات مي

اي است كه كنترل فايروال وسيلهبه عبارت ديگر، . خصوص دستيابي به كامپيوتر و اطلاعات را فراهم نمائيد

علاوه بر آن . كندشبكه تعريف ميآن كامپيوتر يا شبكه را بنابر سياست امنيتي  پيوتر ياكام دسترسي به يك

آدرس شبكه نيز  لذا براي ترجمه ،نشيندبر سر راه ورودي يك شبكه مي يك فايروال از آنجايي كه معمولاً

   .شودبكار گرفته مي

يك لايه و يا پوسته  ي را ايجاد وها حفاظت لازم در مقابل مهاجمان خارجفايروالدر بعد اجرايي، 

-حفاظتي پيرامون كامپيوتر و يا شبكه را در مقابل كدهاي مخرب و يا ترافيك غيرضروري اينترنت، ارائه مي

امكانات . گرددها، امكان بلاك نمودن داده از مكاني خاص فراهم ميبا بكارگيري فايروال. )1شكل ( نمايند

و يا  DSLكاربراني كه همواره به اينترنت متصل و از امكاناتي نظير  ارائه شده توسط يك فايروال براي

  . باشدنمايند، بسيار حياتي و مهم ميهاي كابلي استفاده ميمودم

  

  

 

  نمايش گرافيكي شيوه عمل فايروال در محافظت از شبكه 1شكل

  

                                                 
11 Firewall 
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  هاي يك فايروال خوبويژگي.  2

 :يك شبكه امن عبارتند از ت ايجادهفايروال قوي و مناسب ج ي مهم يكها مشخصه

  توانايي ثبت و اخطار. 1. 2

ود و به مديران شبكه اين امكان ربه شمار مي ثبت وقايع يكي از مشخصه هاي بسيار مهم يك فايروال

شده به تواند با كمك اطلاعات ثبت شبكه مي همچنين مدير .درا مي دهد كه انجام حملات را كنترل كنن

در يك روال ثبت مناسب، مدير مي تواند براحتي . بپردازد كنترل ترافيك ايجاد شده توسط كاربران مجاز

علاوه بر  همچنين يك فايروال خوب بايد بتواند. شده دسترسي پيدا كند بخشهاي مهم از اطلاعات ثبت به

  .اي وي اخطار بفرستدبحراني، مدير شبكه را از وقايع مطلع كند و بر ثبت وقايع، در شرايط

   بازديد حجم بالايي از بسته هاي اطلاعات. 2. 2

هاي اطلاعاتي بدون كاهش حجم بالايي از بسته هاي يك فايروال، توانايي آن در بازديديكي از تست

هاي مختلف تواند كنترل كند براي شبكهاي كه يك فايروال ميحجم داده. كارايي شبكه است چشمگير

  . دشبكه تحت حفاظتش تبديل شو 12نبايد به گلوگاه قطعاًل اما يك فايروا ،متفاوت است

ها از طرف بيشترين محدوديت. اطلاعات توسط فايروال نقش دارند عوامل مختلفي در سرعت پردازش

عامل محدودكننده ديگر  .شوندسازي كد نرم افزار بر كارايي فايروال تحميل ميسرعت پردازنده و بهينه

فايروالي كه بعضي كارها مانند صدور . شوندارتهاي واسطي باشد كه بر روي فايروال نصب ميك مي تواند

سپارد از ديگر مي و بررسي وقايع ثبت شده را به نرم افزارهاي URL دسترسي مبني بر كنترل اخطار،

  .سرعت و كارايي بيشتر و بهتري برخوردار است

  سادگي پيكربندي .3. 2

 .ل امكان راه اندازي سريع فايروال و مشاهده سريع خطاها و مشكلات استشام 13ادگي پيكربنديس 

لذا . گرددبه پيكربندي غلط فايروال بر مي شودها ميدر واقع بسياري از مشكلات امنيتي كه دامنگير شبكه

براي مثال امكان نمايش گرافيكي . دكنرا كم مي پيكربندي سريع و ساده يك فايروال، امكان بروز خطا

هاي امنيتي را به پيكربندي ترجمه كند، براي يك فايروال ي كه بتواند سياستارمعماري شبكه و يا ابز

  .بسيار مهم است

  امنيت و افزونگي فايروال .4. 2

ه نتواند امنيت خود را تامين ك فايروالي .امنيت فايروال خود يكي از نكات مهم در يك شبكه امن است

امنيت در دو بخش از . شبكه نيز خواهد داد ا و مهاجمان را به ساير بخشهاياجازه ورود هكره اًكند، قطع

 :مين كننده امنيت فايروال و شبكه استأ، تفايروال

                                                 
12 Bottleneck 
13 Configuration 
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اي اگر نرم افزار فايروال بر روي سيستم عامل جداگانه :نيت سيستم عامل فايروالام - الف

. حساب بيايد فايروال نيز بهتواند نقاط ضعف كند، نقاط ضعف امنيتي سيستم عامل، ميكار مي

مهم در امنيت فايروال  بنابراين امنيت و استحكام سيستم عامل فايروال و بروزرساني آن از نكات

 .است

يك فايروال بايد مكانيزمهاي امنيتي  :دسترسي امن به فايروال جهت مقاصد مديريتي -ب

همراه  ي تواند رمزنگاري راها ماين روش. خاصي را براي دسترسي مديران شبكه در نظر بگيرد

 .با روشهاي مناسب تعيين هويت بكار گيرد تا بتواند در مقابل نفوذگران تاب بياورد

  هاانواع فايروال. 3

با . كنندبندي مختلفي تقسيم ميها را بر حسب نوع فعاليت و روش انجام و ماهيت كارشان به دستهفايروال

باشند، تصميم در خصوص استفاده از يك ايا و معايب خاص خود ميهاي فوق داراي مزاينكه هر يك از مدل

  .تر از تصميم در خصوص نوع فايروال استمراتب مهمه فايروال ب

   بندي اولدسته.1. 3

افزاري و نرم) خارجي(افزاري سختشان در دو قالب را برحسب ماهيتها فايروالبندي دستهاين در 

  .كنند، تقسيم مي)داخلي(

  فايروال هاي سخت افزاري .1. 1. 3

و كابل ) و يا شبكه(شود، بين كامپيوتر شما هاي شبكه نيز گفته مياين نوع از فايروال ها كه به آنان فايروال 

دستگاههائي با نام  ISPتعداد زيادي از توليدكنندگان و برخي از مراكز . قرار خواهند گرفت DSLو يا خط 

افزاري در مواردي نظير هاي سختفايروال. باشنداي يك فايروال نيز ميرا ارائه مي دهند كه دار "روتر"

امكان استفاده از آنان ( نمايندحفاظت چندين كامپيوتر مفيد بوده و يك سطح مناسب حفاظتي را ارائه مي

داراي يك  كه شما صرفاً در صورتي). به منظور حفاظت يك دستگاه كامپيوتر نيز وجود خواهد داشت

باشيد و يا اين اطمينان را داريد كه ساير كامپيوترهاي موجود بر روي شبكه ر پشت فايروال ميكامپيوت

باشند، ضرورتي به استفاده ها ميها و يا كرمها، بهنگام بوده و عاري از ويروس patchنسبت به نصب تمامي 

هاي ي سخت افزاري، دستگاههافايروال. نخواهيد داشت) يك نرم افزار فايروال(از يك سطح اضافه حفاظتي 

بنابراين بكارگيري آنان . باشدباشند كه داراي سيستم عامل اختصاصي خود ميسخت افزاري مجزائي مي

  .گرددجمات ميباعث ايجاد يك لايه دفاعي اضافه در مقابل تها

  هاي نرم افزاريفايروال .2. 1. 3

در صورتي كه سيستم عامل . رون خود مي باشندهاي عامل داراي يك فايروال تعبيه شده دبرخي از سيستم

گردد كه آن را فعال نموده تا يك نصب شده بر روي كامپيوتر شما داراي ويژگي فوق مي باشد، پيشنهاد مي

حتي اگر از يك فايروال ( .سازي كامپيوتر و اطلاعات، ايجاد گرددسطح حفاظتي اضافي در خصوص ايمن

در صورتي كه سيستم عامل نصب شده بر روي كامپيوتر شما ). نمائيد خارجي يا سخت افزاري استفاده مي

با توجه به عدم . توان اقدام به تهيه يك فايروال نرم افزاري كردباشد، ميداراي يك فايروال تعيبه شده نمي

- د ميافزار از اينترنت با استفاده از يك كامپيوتر محافظت نشده، پيشنهااطمينان لازم در خصوص دريافت نرم

  .مربوطه استفاده گردد DVDو يا  CDگردد براي نصب فايروال از 
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   دومبندي دسته .2. 3

انواع  دهند، اما روش انجام كار توسطانواع مختلف فايروال كم و بيش كارهايي را كه اشاره كرديم، انجام مي

بر  .شودي فايروال ميمختلف، متفاوت است كه اين امر منجر به تفاوت در كارايي و سطح امنيت پيشنهاد

-همانطور كه اشاره شد اين دسته .كنندگروه تقسيم مي 5ها را به فايروال بندي ديگريدر دسته اين اساس

 :ها انجام گرفته است و به شرح زير استبندي بر اساس روش كار فايروال

   (Circuit-Level) هاي سطح مدارلفايروا .1. 2. 3

را با رايانه پشتشان قطع   TCPآنها ارتباط. كنندمي عمل TCP ك رله براي ارتباطاتها به عنوان ياين فايروال

-تنها پس از برقراري ارتباط است كه اجازه مي. پردازندپاسخگويي اوليه مي كنند و خود به جاي آن رايانه بهمي

 .دهندتبط اجازه عبور مياي مرهاي دادهدهند تا داده به سمت رايانه مقصد جريان پيدا كند و تنها به بسته

دهند و لذا سرعت خوبي هاي اطلاعات را مورد بررسي قرار نميدرون بسته يها هيچ دادهاين نوع از فايروال

 .دهندنمي را نيز  TCP)غير از (هابر روي ساير پروتكل امكان ايجاد محدوديت ضمناً. دارند

  فايروالهاي پروكسي سرور .2 .2. 3

يك پروكسي سرور . پردازدهاي اطلاعات در لايه كاربرد ميسي سرور به بررسي بستهايروالهاي پروكف 

كند و خود به جاي آنها درخواست را ارسال پشتش را قطع مي درخواست ارائه شده توسط برنامه هاي كاربردي

اين روش با . كندهاي كاربردي ارسال مينتيجه درخواست را نيز ابتدا خود دريافت و سپس براي برنامه. كندمي

از  .دكنجلوگيري از ارتباط مستقيم برنامه با سرورها و برنامه هاي كاربردي خارجي امنيت بالايي را تامين مي

ها مبناي اين پروتكل توانند برشناسند، لذا ميهاي سطح كاربرد را ميها پروتكلآنجايي كه اين فايروال

اي به ايجاد هاي دادهتوانند با بررسي محتواي بستهميهمچنين آنها  .هايي را ايجاد كنندمحدوديت

  .ها بيانجامدتواند به كندي اين فايروالالبته اين سطح بررسي مي .دمحدوديتهاي لازم بپردازن

هاي كاربردي كاربر انتهايي را ها بايد ترافيك ورودي و اطلاعات برنامههمچنين از آنجايي كه اين فايروال

اغلب اوقات پروكسي سرورها از ديد كاربر انتهايي شفاف . ديابي آنها بيشتر كاهش ميپردازش كند، كاراي

هر برنامه  .ها را بكار گيرداين فايروالد برنامه خود ايجاد كند تا بتوان نيستند و كاربر مجبور است تغييراتي را در

 .ه پروتكل فايروال ايجاد كردنوع فايروال عبور كند، بايد تغييراتي را در پشت جديدي كه بخواهد از اين

  )Nosstateful packet( فيلترهاي .3 .2. 3

اي از قواعد، نشينند و با استفاده از مجموعهمي آنها بر مسير يك شبكه. اي دارنداين فيلترها روش كار ساده

ه اطلاعات با توجه ب اتاين تصميم. كنندبعضي ديگر را بلوكه مي دهند وها اجازه عبور ميبه بعضي بسته

هاي پروتكل و در بعضي موارد با توجه به اطلاعات موجود در  IPهاي شبكه ماننددهي موجود در پروتكلآدرس

توانند به خوبي عمل كنند كه ين فيلترها زماني ميا. شوداتخاذ مي TCP و UDP لايه انتقال مانند سرآيندهاي

 .محافظت داشته باشندهاي مورد نياز شبكه جهت فهم خوبي از كاربرد سرويس

كنند و اطلاعاتي درباره ها عمل نميتوانند سريع باشند چون همانند پروكسيهمچنين اين فيلترها مي

  .هاي لايه كاربرد ندارندپروتكل
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  )Stateful Packet( فيلترهاي .4 .2. 3

 ،نندكك ورودي را بلوكه ميتمامي ترافي ها تقريباًآن. اين فيلترها بسيار باهوشتر از فيلترهاي ساده هستند

آنها اين كار را با نگهداري ركورد . هاي پشتشان اجازه بدهند تا به پاسخگويي بپردازندتوانند به ماشيناما مي

اين فيلترها، مكانيزم اصلي مورد . دهندكنند، انجام مياتصالاتي كه ماشينهاي پشتشان در لايه انتقال ايجاد مي

مختلف را  توانند رد پاي اطلاعاتاين فيلترها مي. هاي مدرن هستندفايروال در شبكه سازياستفاده جهت پياده

 .هايي كه در حال عبورند ثبت كننداز طريق بسته

بسياري از   TCP.و پرچمهاي TCP و مقصد، شماره ترتيب أمبد  UDPو  TCPهايراي مثال شماره پورتب

-را تشخيص دهند و لذا مي  FTPو  HTTPلايه كاربرد مانند هايتوانند پروتكلمي Stateful فيلترهاي جديد

 .ها انجام دهندنيازها و سرعت اين پروتكل اعمال كنترل دسترسي را با توجه به توانند

  هاي شخصيفايروال .5 .2. 3

آنها براي مقابله با . شوندنصب مي هاي شخصيكه بر روي رايانه هايي هستندهاي شخصي ، فايروالفايروال

به ارتباطات   هاي در حال اجرا در ماشين آگاهي دارند و تنهااز برنامه معمولاً. انداي طراحي شدهحملات شبكه

  .دهند كه به كار بپردازندها اجازه مياين برنامه ايجاد شده توسط

بسيار مفيد است زيرا سطح امنيت پيشنهادي توسط فايروال   PCنصب يك فايروال شخصي بر روي يك

از طرف ديگر از آنجايي كه امروزه بسياري از حملات از درون شبكه حفاظت شده  .دهده را افزايش ميشبك

ايروال شخصي بسيار مفيد خواهد تواند كاري براي آنها انجام دهد و لذا يك فشوند، فايروال شبكه نميانجام مي

   .نيست) همانند پروكسي(شده  به تغيير برنامه جهت عبور از فايروال شخصي نصب نيازي معمولاً .دبو

 نحوه پيكربندي بهينه . 4

بمنظور  داراي امكانات متعددي) هم سخت افزاري و هم نرم افزاري(اكثر محصولات فايروال تجاري 

بايست به منظور پيكربندي بهينه آنان ها، ميبا توجه به تنوع بسيار زياد فايروال. پيكربندي بهينه مي باشند

مين أت پيش فرض فايروال نياز شما را تايمتا مشخص گردد كه آيا تنظ شود ه شده مراجعهبه مستندات ارائ

سازي يتي و حفاظتي مناسب در خصوص ايمنپس از پيكربندي يك فايروال يك سطح امن. نمايد يا خيرمي

-ال نمييكربندي يك فايرولازم است به اين موضوع مهم اشاره گردد كه پس از پ. اطلاعات انجام شده است

ها يك سطح مطلوب حفاظتي را فايروال. بايست بر اين باور باشيم كه سيستم ما همواره ايمن خواهد بود

استفاده از فايروال به همراه . نمايند ولي هرگز عدم تهاجم به سيستم شما را تضمين نخواهند كردارائه مي

تواند يك سطح مطلوب هاي ايمني ميوصيهويروس و رعايت تساير امكانات حفاظتي نظير نرم افزارهاي آنتي

   .دنبال داشته باشده حفاظتي را براي شما و شبكه شما ب

  

  يابي براي فايروالموقعيت. 5

، از اهميت ويژه اي كامل آن محل و موقعيت نصب فايروال همانند انتخاب نوع صحيح فايروال و پيكربندي

 : ناسب نصب فايروال در نظر گرفت عبارتند ازنكاتي كه بايد براي يافتن جاي م .تبرخوردار اس
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كه فايروال را در  رسدنظر ميمناسب ب معمولاً :موقعيت و محل نصب از لحاظ توپولوژيكي •

اين امر به ايجاد بهترين پوشش امنيتي براي . خروجي شبكه خصوصي نصب كنيم/ورودي  درگاه

وصي از شبكه عمومي از طرف خصوصي با كمك فايروال از يك طرف و جداسازي شبكه خص شبكه

 .كندديگر كمك مي

براي شبكه عمومي در  اگر سرورهايي وجود دارند كه بايد :قابليت دسترسي و نواحي امنيتي •

قرار دادن اين  .قرار دهيد DMZ ، بهتر است آنها را بعد از فايروال و در ناحيهدسترس باشند

به كاربران خارجي براي دسترسي  ازهتنظيم فايروال جهت صدور اج شبكه خصوصي و سرورها در

چون شما خود مسير هكرها را در . برابر خواهد بود با هك شدن شبكه داخلي به اين سرورها

سرورهاي قابل دسترسي براي شبكه   DMZرحالي كه با استفاده از ناحيهد .فايروال باز كرده ايد

اين  كرها بتوانند به نحوي بهشما بطور فيزيكي جدا هستند، لذا اگر ه عمومي از شبكه خصوصي

 .بازهم فايروال را پيش روي خود دارند سرورها نفوذ كنند

كنند اطلاعات مربوط به اتصالات هاي مدرن سعي مييشتر فايروالب :مسيريابي نامتقارن •

اين . را كه از طريق آنها شبكه داخلي را به شبكه عمومي وصل كرده است، نگهداري كنند مختلفي

در نتيجه  .تي مجاز به شبكه خصوصي وارد شوندهاي اطلاعاكنند تا تنها بستهك مياطلاعات كم

از شبكه خصوصي از طريق يك /است كه نقطه ورود و خروج تمامي اطلاعات به حائز اهميت

 .فايروال باشد

هاي با درجه امنيتي بالا بهتر است دو يا چند فايروال در مسير در شبكه :ايهاي لايهفايروال •

بهتر است دو يا چند  معمولاً. دهداگر اولي با مشكلي روبرو شود، دومي به كار ادامه مي. ار گيرندقر

فايروال مورد استفاده از شركتهاي مختلفي باشند تا در صورت وجود يك اشكال نرم افزاري يا 

  .امنيتي در يكي از آنها، سايرين بتوانند امنيت شبكه را تامين كنند حفره

  

  

  

  

  

  

  

  

  

  

  :منابع 

  http://www.xtak.net:  به آدرس) ايكس نت(وب سايت امنيت اطلاعات . 1
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  مقدمه  .1

آن استفاده در رمزنگاري براي جلوگيري از دسترسي غيرمجاز به محتواي پيام از مخدوش نمودن 

غير قابل درك شده توسط شخص مجاز و با استفاده از يك كليد  شود بطوريكه اين پيام مخدوش و مي

ليكن همين امر براي شخص غير مجازي  ،شود ي قابل بازسازي است و اطلاعات به راحتي استخراج ميسرّ

  . د ناممكن استنگاري دسترسي دارد بدون داشتن كلياطلاعات رمز شده و الگوريتم رمز كه به

موجب شكل گيري موج  شده روي كانال عمومي صورت مي پذيرد و همين امر ارسال پيام رمز

ت جنگ سختي ميان طراحان توان گفحملات مختلف روي اين سيستم شده است بطوريكه مي عظيمي از

 .وجود داشته و داردازطرف ديگر همواره  هاك طرف و تحليل گران اين الگوريتمي رمزنگاري از يهاالگوريتم

براي  هام كردن الگوريت تر طراحان براي افزايش محافظت از محرمانگي وتماميت پيام سعي در پيچيده

 ها گران با نبوغ و استفاده از نقاط ضعف الگوريتم و تحليل ،مختلف را دارند يهامقاومت در برابر تحليل

  .كنند ي نفوذ را جستجو ميهاراه

ي احتمال انجام شدن هااگر ما بتوانيم بگون آيا. اه ديگري به اين مسئله نگاه كنيماكنون بياييد از ديدگ

 ؟يافت نخواهدافزايش محافظت از محرمانگي و تماميت پيام ميزان كاهش دهيم  تحليل روي الگوريتم را

  .پاسخ پرسش فوق مثبت خواهد بود افزايش دهيمبدون شك اگر ما بتوانيم اين احتمال را 

توسط سيمونز  1983ن سازي اطلاعات راهي است در جهت نيل به هدف فوق كه درهااده از پنايده استف

    : مطرح شد 14تحت عنوان مسئله زندانيان

 .خواهد پيامي را براي باب ارسال كندآليس مي ،براي طرح نقشه فرار زنداني هستند و باب آليس و

ان چك ببا محتواي مجاز كه توسط ويلي زندان ييهادريافت نامه باب از طريق ارسال و ارتباط آليس و

تشخيص دهد به  بديهي است در صورتيكه ويلي ارسال پيامي غير مجاز را .استممكن  ،شود مي

   بنابراين آليس .باب خواهد شد اين موجب قطع ارتباط آليس و سرپرست زندان اطلاع خواهد داد و

آن براي باب ارسال نمايد طوريكه سوءظن  ده درن شهاپن بايد پيام خود را در قالب يك پيام عادي و

  .باب هم قادر به فهم كامل پيام آليس باشد ويلي برانگيخته نشود و

   

   ن سازي اطلاعات در تاريخهاپن .2

ن سازي اطلاعات در گذشته داراي سابقه اي طولاني است سربازان يوناني براي انتقال هااستفاده از پن

 شد پيام راال عادي آن زمان كه روي موم كشيده شده بر لوح پيام نوشته ميآنكه طبق رو  جاي هپيام ب

اين لوح مثل يك لوح  اكنون از پوشانيد وسپس روي آن را با موم مي بنويسند روي خود لوح مي نوشتند و

ي هايا اينكه براي ارسال پيام از ميان نيرو نوشتند وروي آن يك پيام عادي مي كردند وعادي استفاده مي

مدتي بعد  و ،كردندكوبي ميپيام را خال روي پوست سر آنان نقشه يا تراشيدند و دشمن سر بردگان را مي

                                                 
14 prisoner’s problem 
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 هاوانستند به راحتي از ميان سرزمينتمي هاگرفت آنروي پيام را مي شد وكه موي سر اين بردگان بلند مي

 .شدوي سر آنان پيام استخراج ميدر مقصد با تراشيدن مجدد م و اراضي مربوط به دشمن عبور كنند و

  .ي بسيار دور در نقاط مختلف دنيا مرسوم بوده استهاي نامرئي از زمانهاهمچنين استفاده از جوهر

 ش بسيار ناراحت بود توانست بااهمارگارت تاچر كه از نشت اطلاعات و اسناد كابين1980در طول دهه

بنابراين  را در فاصله بين كلمات به نحوي ثبت كند ويك پردازشگر كلمات مشخصات هر وزير   استفاده از

الكترونيكي در حال حاضر نيز تكنيكي مشابه در رديابي انتشارات  .از اين طريق رديابي نمايد وزراي خائن را

  .مي توان اشاره كرد 15سريال شمارهگيرد كه به مورد استفاده قرار مي

   

  ن سازي اطلاعاتهاي پنهاروش .3

  ياهت پاياصطلاحا. 1. 3

��  ccoovveerr--mmeeddiiuumm    

اين  دركه  باشد …متن و شامل تصوير، دتوانئي كه پيام در قالب آن منتقل مي شود و مييش

  .شودبه آن ميزبان گفته مي تنم

��  EEmmbbeeddddeedd--mmeessssaaggee    

كه ني منتقل شود هابه صورت پن كه بايداست اي دادههمانطور كه از اسمش پيداست، پيام توكار 

  . شودبه آن پيام گفته مي تنم در اين و گرددميزبان جاسازي مي داخل براي اينكار

��  SStteeggoo--mmeeddiiuumm  
  . ئ تركيبي گفته مي شودبه آن ش تندر اين م كه حاصل تركيب پيام در ميزبان است

��  SStteeggoo--kkeeyy  
به منظور جاسازي و بازيابي  ي است كه مشترك بين فرستنده و گيرنده است واطلاعات سرّ

  . شود ده مياطلاعات از آن استفا

��  EEmmbbeeddddeerr((EE))  
  .تابع جاسازي كننده پيام

��   ) )eexxttrraaccttoorr((EE--11    

 .تابع بازسازي كننده پيام 

 

  سازينهاي پنهامراحل انجام روش. 2. 3
  

  : سازي دو كار زير بايد صورت پذيردنهابراي انجام هر روش پن

د انجام شود كه رود اين تحقيق بايبكار مي) مثلاً يك متن(در آنچه به عنوان ميزبان  )الف

چه تغييراتي را مي توان روي آن اعمال نمود بدون اينكه تفاوت قابل دركي بين نمونه اصلي 

اين تحقيق براي انجام عمليات فشرده  .نمونه اي كه در آن تغييرات ايجاد شده بوجود آيد و

                                                 
15 serial number 
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در كيفيت تاثير چنداني  هاجهت حذف اجزاء زائدي كه وجود يا عدم وجود آن سازي نيز

  . ندارد انجام مي شود

  . ن كردن اطلاعات استفاده شودهابراي پن )الف(از مشخصه تحقيق شده در قسمت  )ب

: عنوان كنيم مي توان گفت  ن سازي اطلاعات رابه صورت فرموليهااگرخواسته باشيم پن

 tتانه اي وجود دارد كه به عنوان ميزبان مطرح است حد آس dبراي قطعه اي اصلي از داده 

ي هابوجود آوريم قابل تشخيص براي حسگر d راتي در يتغي كه چنانچه زير اين حد آستانه،

افراد مختلف متفاوت است  در اين حد آستانه از راه آزمايش بدست مي آيد و .انساني نيست

 ابراين مابن .در نظر گرفته شود t تواند برايآن از لحاظ حس انساني مي ليكن كمترين مقدار

بوجود آوريم طوري كه قابل تشخيص   t  را زير حد آستانه dدر  cهمواره مي توانيم تغيير 

  d+c>t        بوسيله احساس نباشد

  

  ن سازيهاي پنهاانواع روش. 3. 3

و تعاريفي   بلوك دياگرام، بطوريكه ن سازي اطلاعات رامي توان به صورت زير دسته بندي كردهاي پنهاروش

  سازي اطلاعات براي انجام اين عمل عنوان شد به شرح زير است  نهااولين كارگاه بين المللي پنكه در 
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  ن سازي هاداراي اهميت در طراحي يك روش پن ديگر موارد. 4. 3

بعد از جاسازي در پيام نبايد  دارد كه موضوع ميزبان قبل وشفافيت سيستم بيان مي :16شفافيت �

كه هدف غير قابل حس كردن انتقال پيام است و در حقيقت  چراتفاوت محسوسي داشته باشد 

هر چقدر كه شباهت  سازي در همين مسئله شفافيت نهفته است ونهاامنيت يك سيستم پن

حاوي پيام بيشتر باشد امنيت اين سيستم در سطح  حالت عاري و دو موضوع ميزبان پيام در هر

 .بالاتري قرار دارد
   

ن شده درمقابل هان سازي به معناي اين است كه پيام پنهاستم پنمقاومت يك سي: 17مقاومت �

رات ناخواسته و غير عمدي كه وجود نويز در طول مسير انتقال بوجود مي آورد و يا ياعمال تغي

از بين بردن آن انجام  اعمال تغييرات عمدي كه توسط حمله كننده فعال به منظور تغيير پيام يا

 . ته باشدداش مي گيرد مقاومت لازم را
 

ن سازي هر چقدر بتوان پيام بيشتري را در يك ميزبان مخفي هادر يك سيستم پن:  18ظرفيت  �

توان در يك ميزبان ذخيره كرد دقيقا ي كه ميهانمود اين سيستم مناسب تر خواهد بود حجم داد

اينكه ن كرد بدون هاتوان داده در آن پنچه حدي مي بستگي به ماهيت ميزبان دارد و اين كه تا

در ارتباط با يكديگر   سه ويژگي فوق بطور بسيار تنگاتنگي. در شفافيت آن تاثيري جدي بگذارد

هستند بدين معني كه باثابت فرض كردن ويژگي اول وافزايش ويژگي دوم ويژگي سوم حتما 

  كاهش خواهد يافت 

    ظرفيت*مقاومت=ثابت 

  19پوشيده نگاري  روش. 5. 3

ايد و شايد هم براي دوستانتان اين  آبليمو و آب پياز را در كودكي تجربه كردهبسياري از شما نوشتن با 

رنگ كه  هاي بي از قلم. شدندها نمايان مي تردستي را اجرا كرده باشيد كه با گرم كردن كاغذ نوشته

رهاي ها تنها با استفاده از نو هاي اين قلم نوشته. هايي كه جوهر نامرئي دارند ايد؟ قلماستفاده كرده

توان از اين روش  براي نوشتن عبارات مخفي و سري بر روي كاغذ مي. شوند مخصوص نمايش داده مي

ي روي آن را بخوانند كه از شيوه كار آگاه بوده و چراغ  توانند نوشته و تنها كساني مي. استفاده كرد

به معني مخفي و   stego متشكل از دو كلمه يونانيعبارت پوشيده نگاري  .را داشته باشند آن مخصوص

graphos از  تندراين م. كنندبه معناي نوشته كه روي هم معني نوشته مخفي را تداعي مي

  .شده استپوشيده نگاري براي آن استفاده  ترجمه

نگاري  پوشيده ليكن در، گردددر رمزنگاري دسترسي به محتواي پيام براي فرد غير مجاز ناممكن مي

م است كه با رمزكردن آن تماميت پيا هدف رمزنگاري حفظ محرمانگي و .دشوموجوديت پيام انكار مي

- بعلاوه در پوشيده ؛كندن نمودن پيام دنبال ميهانگاري هم همين اهداف را با پنپوشيده .شودحاصل مي
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-بهي پيام لاهاگيري از نوعي رمز در چينش بيت ن نمودن پيام نيز با بهرههانگاري انتخاب جا و ترتيب پن

اري كه فايل حفاظت شده را كاملاً نگبرخلاف رمزبه عبارت ديگر . پذيرد ي ميزبان صورت ميهاي بيتلا

ها  كند، اين روش از ناآگاهي افراد، براي جلوگيري از دستيابي آندهد و جلب توجه مي حساس جلوه مي

بيسكويت، داخل  كردن اشياي گرانبها در قوطياين كار شبيه پنهان. برداطلاعات خاص بهره ميبه 

  .دهد كابينت آشپزخانه است؛ جايي كه معمولاً هيچ دزدي احتمالش را نمي

ي رمزنگاري به صورت هااستفاده از الگوريتم سازي داخل ميزبان باقبل از جا توان پيام راهمچنين مي

نگاري در وشيدهت با استفاده از پتوان گف بطوريكه مي. انجام داد سازي رانهارمز در آورد و سپس عمل پن

اول اينكه وجود ارتباط : حقيقت سه لايه حفاظتي بسيار محكم در دسترسي به پيام ايجاد خواهد شد

تن از اولين مانع كار چندان نگاري است و بنابراين گذشنامحسوس است و اين هدف اصلي در پوشيده

ن واقع شود مرحله دوم پيدا يك ميزبان مورد سوءظ در صورتيكه وجود اطلاعات در .ي نخواهد بودهاساد

ليكن در  .ن شدن اطلاعات معلوم شودهاسازي است طوريكه بايد جا و ترتيب پننهاپن  كردن الگوريتم

دانستن اين كليد  ،براي جاسازي پيام استفاده شده   stego_keyچون از يك كليد بنام   اين مرحله نيز

شواري همراه خواهد بود و چنانچه دو مرحله قبلي ضروري است و بنابراين گذشتن از اين مرحله نيز با د

اكنون به متن رمزي دسترسي پيدا شده است كه تازه در اين مرحله  ،با موفقيت پشت سر گذاشته شوند

  .گردندمسائل مربوط به رمزنگاري مطرح مي

همان طور كه  .ناپذير است گريز هاًسازي اطلاعات در امور ارتباطات گا نهاعلاوه بر اين استفاده از پن

  .در سناريوي مطرح شده در اين مورد عنوان گرديد آليس مجبور به استفاده از اين روش است

محدود  ها در دنياي واقعي كنوني نيز استفاده از رمزنگاري قوي در ارتباطات شخصي توسط دولت

ي و تروريستي و ي جنايها ت اين محدوديت سوء استفاده از اين علم براي انجام فعاليتعلّ كه شده است

، بطوريكه گردد ي مربوطه كنترل ميهاباشد و به شدت توسط ارگان مرتبط با اين موضوعات مي ساير امور

  . شود ف از فرستنده و گيرنده پيام رمزي توضيح خواسته ميدر صورت انجام تخلّ

  : كرد ي زير تقسيمبه دو دسته كلّ  توان نگاري را مي ي موجود در پوشيدهها اساس كار روش

  . است استوار  )(hvs  ٢٠يي كه بر پايه نقص در سيستم بينايي انسانهاروش  �

  .استوار است) hos(  21يي كه بر پايه نقص در سيستم شنوايي انسانهاروش  �

رات جزئي ايجاد شده در قطعات صوت را تشخيص يسيستم شنيداري انسان آنقدر دقيق نيست كه تغي

 .سازي كردصوت جا لاي قطعاتي را لابهاهداد توان استفاده نمود وميبنابراين از همين نقطه ضعف  ،دهد

سازي متفاوتي نهاي پنهاروش هاهمچنين سيستم ديداري انسان داراي خصوصياتي است كه بر مبناي آن

  . نداهتصاوير ثابت ابداع شد در قالب تصاوير خصوصاّ
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 نگاري و بازيابي وشيدهابزارهاي پ. 1. 5. 3

� Hide in Picture 

همچنين . پنهان كنيد BMP و GIF ها را درون تصاوير دهد كه فايل افزار رايگان به شما اجازه مي اين نرم

علاوه بر آن براي افزايش . تان را بازيابي كنيدهاي پنهان شده توسط دوستان توانيد فايل با استفاده از آن مي

در شكل زير نمايي از . ان شده را خواهيد داشتهاي پنه ضريب امنيتي، امكان انتخاب رمزعبور براي داده

 .كنيد افزار را مشاهده مي اين نرم

 

 .مراجعه كنيد/ http://sourceforge.net/projects/hide-in-pictureتوانيد به  براي دانلود آن مي �

وشش افزارهاي ويندوزي ديگري هم وجود دارند، كه امكان استفاده از انواع مختلف فايل را براي پ نرم

 ،PDFهاي تواند اطلاعات شما را در فايل مي  wbStegoبراي مثال. آورندظاهري اطلاعات فراهم مي

HTML  و همچنين Bitmap پنهان كند. 

كار برد، كه هم به را ب mp3stegoافزار  توان نرم مي MP3 هاي سازي متن در فايلهمچنين براي پنهان

 .صورت گرافيكي و هم در محيط داس قابل استفاده است

  و ادغام فايل زيپ با گيف Command line استفاده از �

فايل . ماييدپنهان ن GIF را درون يك تصوير با فرمت ZIP توانيد يك فايل مي 22خط فرمان با استفاده از

هاي مربوط به هر دو  نهايي در اين روش ظاهراً همان تصوير اوليه است، در حاليكه به وسيله برنامه

 .، قابل اجرا است)گيف و زيپ(پسوند

اطلاعات را در  GIF هاي فايل. شيوه كار اين تكنيك كاملاً وابسته به خصوصيات فايل هاي زيپ و گيف است

اطلاعات را در قسمت انتهايي خود ذخيره  ZIP در حالي كه فايل. كنندميقسمت ابتدايي خود نگهداري 

. دهند خوانند و تصوير را نشان مي هاي ويرايش تصوير اطلاعات را از اول فايل نهايي مي حال برنامه. كنند مي

 .ز مي كنندهاي فشرده ساز، اطلاعات انتهاي فايل نهايي را خوانده و بخش زيپ شده را برايتان با ولي برنامه
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افزارهايي كه قابليت نمايش و  ي نرم ها نهايي با همه آيد اين است كه فايل مشكلي كه در اين روش پيش مي

در بسياري از موارد در  zip - 7افزار  براي مثال نرم. را دارند، قابل بازيابي نيست ZIP هاي استخراج فايل

 .آيد به خوبي از پس اين كار برمي WinRAR اما. ها از فايل نهايي ناتوان است استخراج داده

براي استفاده از اين روش بايد ابتدا دو فايل مربوطه را در يك پوشه كپي كرده و سپس به صورت زير عمل 

 :)يكي از درايوها ايجاد نماييد root پوشه مربوطه را ترجيحاً در(كنيد 

، Run در cmd حال با تايپ دستور. ك كنيدكلي Run در ويندوز، منوي استارت را باز كنيد و بر روي گزينه

اي كه در بالا  به پوشه cd در اين پنجره با استفاده از دستور. براي شما باز خواهد شد Command پنجره

 .توضيح داده شد، مراجعه كنيد

Start> Run > cmd 

 :نگاري را انجام دهيدوشيدهتوانيد عمل پ ده از دستور زير ميسپس با استفا

copy /B filename.gif+filename.zip target.gif 

مشخص شده است، پس از انجام عمليات در پوشه  target . gif توجه كنيد كه فايل نهايي كه در اينجا با نام

 .شود مربوطه ايجاد مي

يند، هنگام آماده سازي فايل زيپ، آقبل از انجام اين فر توانيد توجه كنيد كه براي امنيت هر چه بيشتر، مي

با اين كار حتي اگر كسي اشتباهاً . آنگاه آن را با فايل گيف مورد نظرتان ادغام كنيد. را رمزگذاري كنيد آن

 .ش نخواهد شداي فشرده ساز باز كند، چيزي عايده تصوير نهايي را با برنامه

  :نگاريپوشيدهبرخي كاربردهاي . 2. 5. 3

هاي توليدي تان از اين روش استفاده  وني محتوا و فايلتوانيد براي جلوگيري از پيگرد انتشار غيرقان شما مي �

توانيد كپي رايت  ايد؛ با استفاده از اين روش مي توليد كرده PDF فرض كنيد كه يك تصوير يا فايل. كنيد

 .اثر خود را در فايل مربوطه پنهان كنيد، تا در صورت لزوم بعداً بتوانيد از حق خود دفاع كنيد

مهم اداري را توسط ايميل براي همكارتان ارسال   خواهيد رمزعبور يا يك فايل تصور كنيد كه شما مي �

نگاري راه خوبي براي اين كار نيست؟ اگر ايميل شما يا همكارتان هم توسط پوشيدهكنيد، آيا استفاده از 

داند كه در يك هك و كنترل شود، كمتر كسي مي) مثلاً سرويس دهنده اينترنت تان(شخص ديگري 

 !معمولي چه اطلاعاتي ممكن است وجود داشته باشد تصوير

اگر بخواهيد در يك تالار گفتگوي عمومي فايل يا اطلاعاتي خاصي را در اختيار برخي افراد قرار دهيد،  �

 .نگاري بهترين راه حل استپوشيده

گر به حداقل دي. هاي آبليمو و آب پيازتان باشدنگاري جايگزين خوبي براي تردستيپوشيدهشايد هم  �

 !حرارت و آتش و كارهاي خطرناك نيازي نداريد

ها براي مخفي كردن اطلاعات حساس  يكي از بهترين روش Steganographyو نكته آخر اينكه، استفاده از 

  .اطلاعات خود باشيد توانيد نگاري ميوشيدهپس با آگاهي از روشهاي پ. شما است
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   23حق تكثير نشانروش . 6. 3

سازي اطلاعات هستند كه براي نهاتكثير جنبه تجاري استفاده از پني حقاهنشاندر حقيقت 

غيرقابل تفكيك  توليدات الكترونيكي اطلاعات به صورت نامحسوس و ي غيرمجازهاجلوگيري از استفاده

اثبات حق  مجاز وقع لزوم براي پيگيري استفاده غيرشود كه در موااز محصول داخل آن جاسازي مي

حق تكثير را مي توان به دو  نشان .تواند به مالك واقعي محصول كمك كنديق قانون ميمالكيت از طر

  : دسته تقسيم كرد

  
  

  24نقش زمينه) الف 

نقش زمينه اطلاعاتي هستند كه داخل محصول الكترونيكي جا سازي مي شوند و يا بهتر بگوئيم  نشان

باشند و معمولا اين اطلاعات شامل آرم يا ميتركيب مي شوند طوري كه از مقاومت بسيار بالايي برخوردار 

نقش  پوشيده نگاري با  فرقي كه .شودگفته مي 25علامت مخصوص شركت يا مالك است كه به آن لوگو

 ن شده است وهااست پيامي است كه داخل ميزبان پن مهمزمينه دارد اين است كه در پوشيده نگاري آنچه 

است ميزبان است و  مهمازپيام ليكن درنقش زمينه آنچه كه ميزبان در حقيقت سدي است براي محافظت 

يكي از خصوصيات ضروري نقش زمينه داشتن  .پيام براي محافظت از ميزبان داخل آن جاسازي شده است

مقاومت بسيار بالا است طوري كه به هيچ وجه قابل تفكيك از ميزبان نباشد و از بين بردن آن منجر به از 

  .بين رفتن ميزبان شود

   26اثر انگشت  )ب 

اثر انگشت اطلاعاتي است كه براي محافظت در مقابل استفاده غير مجاز از محصولات نرم افزاري داخل آن 

قادر به استفاده  27به صورت عدد شناسايي هان مي شود طوري كه استفاده كننده مجاز با وارد كردن آنهاپن

ي غير مجاز از نرم افزار نيز مي تواند ها يري كپيهمچنين اين عدد شناسايي براي پيگ .از آن خواهد بود

  .مورد استفاده قرار گيرد

  

  سازي اطلاعات نهاي پنها الگوريتم .4

نگاري در دو حوزه زمان  پوشيده. ندهاسازي اطلاعات طراحي شد نهاي گوناگوني براي پنها تاكنون الگوريتم

  : شود  و تبديل انجام مي

ي ميزبان ها لاي بيتي پيام عيناً لابهها  شود كه بيت ييي مها وريتمحوزه زمان شامل آن دسته از الگ

 LSBشود در تكنيك  كه از تصوير به عنوان ميزبان استفاده ميبه عنوان مثال در حالتي .شوند گنجانيده مي

  .شوند  هر پيكسل گنجانيده مي  يتترين ب ي پيام در كم ارزشها باشد بيت مي هاترين آن كه يكي از ساده
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ي ها ي پيام روي تمام يا قسمتي از بيتها يي است كه اطلاعات بيتها حوزه تبديل شامل آن دسته از روش 

به عنوان . شود استفاده مي  DFTو  DCTاز تبديلاتي همچون  ها در اين روش. گردد  ميزبان پخش مي

پيكسل  x  8   8ي ها سازي در قالب تصوير ابتدا تصوير به بلوك نهامثال در همان حالت قبلي براي پن

ي پيام با دستكاري ضرائب ها شود بيت گرفته مي  DCTتك تك  ها تقسيم شده سپس روي اين بلوك

و يا در . شود گرفته مي    DCT-1بدست آمده از اين تبديلات روي اين ضرائب پياده شده و در پايان 

گسترش باند (گسترانند  ميزبان ميسازي پيام به صورت نويز آن را روي طيف فركانسي  با شبيه SSتكنيك 

  ) .باريك روي باند وسيع 

 28ي زبانيها نگاري كاربر دارند به تكنيك در پوشيده هاسازي كه تن نهاي پنها دسته ديگري از تكنيك

روش كار به اين صورت است  .گردد ن ميهاپيام در قالب يك متن عادي پن ها در اين روش .معروف هستند

 ،گردند و يك متن انتخابي ي مختلفي تقسيم ميها ديكشنري كه كلمات آن به دسته از يك هكه با استفاد

. ن كردهاي پيام را به صورت يك متن كاملا عادي به عنوان مثال يك متن ادبي پنها توان بيت مي

Nicetext يي است كه در اين مورد پياده سازي شده استها يكي از الگوريتم. 

  

  جمع بندي .5

سازي اطلاعات در ارتباط با تجارت الكترونيك و مسائل  نهالحاظ اهميتي كه شاخه پن به قسمتدر اين 

افزاري و الكترونيكي روي شبكه اينترنت دارد  مربوط به ايجاد امنيت و اطمينان براي عرضه محصولات نرم

ند به باش ي كه به مدد اين علم قابل حصول ميهاهمچنين به لحاظ آشنايي با ارتباطات مخفي و پوشيد

  .محدوديت حجم نوشتار توضيح جزئيات امكان پذير نبود   معرفي و بررسي آن پرداخته شد ليكن به خاطر

قانون حق تكثير   يي كه متعهد به اجرايهاركاربرد اين علم در امور تجاري بسيار زياد است و در كشو

در كشور . است ت ارائه نمودهباشند خدمات خوبي براي صاحبان توليدات الكترونيكي روي شبكه اينترن مي

سفانه به دليل عدم رعايت قانون ذكر شده شايد اهميت كاربردي اين علم زياد مورد أما در حال حاضر مت

توجه بيشتر به آن گريز ناپذير خواهد  ،ي نه چندان دورهادر آيند ITليكن با پيشرفت صنعت  ،توجه نباشد

  .بود

ي هادهاو ن ها ه ارگانئل امنيتي در برقراري ارتباطات پوشيده توجهمچنين به لحاظ ارتباط اين علم با مسا

 .سازد ي جبران ناپذيري را متصور ميها طلبد و غفلت از آن زيان نفع را ميذيربط و ذي

 

 

 

  :منبع

 نگهبان دات كام

 

                                                 
28 Linguistic 



 

46 | P a g e  
 

  

 

        ممممممممهفتهفتهفتهفتهفتهفتهفتهفتفصل فصل فصل فصل فصل فصل فصل فصل 

  

  

  
  نقش عوامل انساني در امنيت شبكه

   

Human’s Role in Network Security 
  

  

  

  

  

  

  

  

  

  

  
 

 



 

47 | P a g e  
 

  مقدمه. 1

ي كاربردي هار عنصر سخت افزار، سيستم عامل، برنامه هايك سيستم كامپيوتري از چدانيم همانطور كه مي

 هي ورودي، خروجي و پردازشگر بوده كه بهاسخت افزار شامل حافظه، دستگاه. گرددو كاربران، تشكيل مي

ي ها، سيستمهامپايلراي كاربردي شامل كهاهبرنام. گردندعنوان منابع اصلي پردازش اطلاعات، استفاده مي

ي كامپيوتري و موارد متنوع ديگري بوده كه روش هاي تجاري و بازرگاني، بازيهابانك اطلاعاتي، برنامه

كاربران، شامل . بخدمت گرفتن سخت افزار جهت نيل به اهداف از قبل تعريف شده را مشخص مي نمايند

هر يك از كاربران سعي در حل مشكلات تعريف شده خود از . باشدمي ها، ماشين و ديگر كامپيوترانسان

سيستم عامل، نحوه استفاده از . نمايندي كاربردي در محيط سخت افزار ميهاطريق بكارگيري نرم افزار

-مي كاربران گوناگون نوشته و اجرا  ي كاربردي متفاوتي كه توسطهابرنامه  سخت افزار را در ارتباط با

بايست به تشريح و بمنظور بررسي امنيت در يك سيستم كامپيوتري، مي .نمايدترل و هدايت ميگردند، كن

  .وتري پرداخته گرددسيستم كامپي  ن جايگاه هر يك از عناصر موجود در يكيتبي

امنيت اطلاعات پرداخته و جايگاه هر  رابطه با ، قصد داريم به بررسي نقش عوامل انساني دردر اين راستا

اگر ما بهترين سيستم سخت افزاري و يا سيستم عامل را . ن و تشريح نمائيميي موجود را تبيهامولفه يك از

ي امنيتي را هاوتري، پارامتريخدمت بگيريم ولي كاربران و يا عوامل انساني درگير در يك سيستم كامپه ب

شما بهترين اتومبيل با   وضعيت فوق مشابه اين است كه. رعايت ننمايند، كاري را از پيش نخواهيم برد

درجه بالاي امنيت را طراحي و يا تهيه نمائيد ولي آن را در اختيار افرادي قرار دهيد كه نسبت به اصول 

  ) . عدم رعايت اصول ايمني ( اوليه رانندگي توجيه نباشند 

بصورت يك   هبايست به مقوله امنيت اطلاعات در عصر اطلاعات نه بصورت يك كالا و يا محصول بلكما مي

هر يك از  .افزاري تنزل ندهيمافزاري و يا سختيك محصول خواه نرم كرده و امنيت را در حد  فرآيند نگاه

نه پرداختن به امنيت اطلاعات هادارند و نبايد به ب يهاموارد فوق، جايگاه خاص خود را با وزن مشخص شد

و پارامتر ديگري را ناديده گرفته و يا وزن غير چيزي كه هست در نظر گرفت وزن يك پارامتر را بيش از آن

ي نو در عصر حاضر، هابهرحال ظهور و عرضه شگفت انگيز تكنولوژي. قابل قبولي براي آن مشخص نمائيم

استفاده  هابايست بكنيم كه از تكنولوژيما چه كار مي. تهديدات خاص خود را نيز بدنبال خواهد داشت

نقش  از تهديدات مستقيم و يا غير مستقيم آنان نيز مصون بمانيم؟ قطعاً مفيدي را داشته و در عين حال

    .است مهممي باشند، بسيار محسوس و  هاعوامل انساني كه استقاده كنندگان مستقيم اين نوع تكنولوژي

 و موسسات با مسائل جديدي در رابطه با هابا گسترش اينترنت و استفاده از آن در ابعاد متفاوت، سازمان

صرفنظر از موفقيت و يا عدم موفقيت . باشندمواجه مي ي كامپيوتريهاشبكه  جم بههاامنيت اطلاعات و ت

ي امنيتي، عدم وجود دانش و هاجمان و عليرغم آخرين اصلاحات انجام شده در رابطه با تكنولوژيهام

نندگان اطلاعات حساس در استفاده ك و  ي كامپيوتريهاكاربران شبكه   )سواد عمومي ايمني(اطلاعات لازم 
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ي و رعايت اصول امنيتي تدوين ترين تهديد امنيتي مطرح و عدم پايبندمهمهمواره بعنوان  يك سازمان،

استفاده و باعث بروز مشكل در سازمان   جمينهاتوسط م  ئي شود كههاشده، مي تواند زمينه ايجاد پتانسيل

در . ل گردنديا اتكاء به آنان به اهداف خود ناده تا بي بويهاهمواره بدنبال چنين فرصت  جمانهام. گردد

اگر سعي نمائيم بر اساس يك روش . نمايدرا فراهم مي برخي حالات اشتباه ما زمينه موفقيت ديگران

جمان كاهش پيدا هات خود را كاهش دهيم به همان نسبت نيز شانس موفقيت مهامناسب درصد بروز اشتبا

  .خواهد كرد

باشند ، مديران سازمان و كاربران معمولي جملگي عوامل انساني در يك سازمان مي)ستمسي(مديران شبكه 

ي منفي در ارتباط با امنيت اطلاعات را بدنبال هاكه حركت و يا حركات اشتباه هر يك مي تواند پيامد

ياد شده ت متداولي خواهيم پرداخت كه مي تواند توسط سه گروه هادر ادامه به بررسي اشتبا. داشته باشد

    .حساس در يك سازمان را باعث گردد  انجام و زمينه بروز يك مشكل امنيتي در رابطه با اطلاعات

  ت متداول مديران سيستمهااشتبا. 2

گردد كه مسئوليت نگهداري و نظارت بر عملكرد صحيح و عملياتي مديران سيستم، به افرادي اطلاق مي

افراد فوق، مسئوليت امنيت  هادر اغلب سازمان .برعهده دارند و شبكه موجود در يك سازمان را هاسيستم

ي امنيـتي موجود در رابطه با اطلاعات حساس را نيز هاسازي شبكه و تشخيص ضعف، ايمنهادستگاه

باه را بدنبال و اشت به يك فرد، افزايش تعداد خطا  ي متعددهامسئوليت بديهي است واگذاري. برعهده دارند

، متفاوت و بصورت همزمان ار عصبي در زمان انجام كار مستمر بر روي چندين موضوعفش. خواهد داشت

ي متداولي كه ممكن هادر ادامه با برخي از خطا. ت فردي را افزايش خواهد دادهااحتمال بروز اشتبا قطعاً

  .شد ، آشنا خواهيمد امنيتي مواجه سازدانجام و سازمان مربوطه را با تهدي است توسط مديران سيستم

  عدم وجود يك سياست امنيتي شخصي .1. 2

ي مهمي هااكثر قريب به اتفاق مديران سيستم داراي يك سياست امنيتي شخصي بمنظور انجام فعاليت 

ي هاpatchافزار و روشي بمنظور بكارگيري سازي يك نرمي بهنگامها، روشهانظير امنيت فيزيكي سيستم

ي بزرگ و شناخته شده به اين موضوع اذعان دارند كه هاي شركتحت .باشندجديد در زمان مربوطه نمي

، توسط گرددي مييا اشكال تشخيص و شناساي آنان با همان سرعت كه يك باگ و يهابرخي از سيستم

patch پذيره آخرين نقاط آسيبدر برخي حالات، مديران سيستم حتي نسبت ب. مربوطه اصلاح نشده است 

   patchدر چنين مواردي انتظار نصب  ي را نداشته و قطعاًاههي بهنگام شدنيز آگا ص داده شدهتشخي

را در معرض تواند يك سازمان پذير در شبكه ميوجود نقاط آسيب. مورد استمربوطه نيز توقعي بي

پرداخته شود و هرگز به  بايست بصورت مستمر به آنامنيت فرآيندي است كه مي. تهديدات جدي قرار دهد

ي هانسبت به آخرين حملات بهمراه تكنولوژي  در اين راستا لازم است، بصورت مستمر .رسدياتمام نم
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ي و خبره هاكارشناسان حرف اكثر مديران سيستم، .مربوطه، آگاهي لازم كسب و دانش خود را بهنگام نمائيم

اطلاعات و دانش باشند، در اين رابطه لازم است، بمنظور افزايش حفاظت و ايمن سازي شبكه، امنيتي نمي

ي خاصي امنيتي و يا دانش و اطلاعات اضافه هاافراديكه داراي گواهينامه .دبمربوطه بصورت مستمر ارتقاء يا

محدود به شبكه است،  رت آنان صرفاًهااز كساني م باشند، همواره يك قدمدر رابطه با امنيت اطلاعات مي

ود وضعيت امنيتي سازمان و افزايش و ارتقاء سطح بمنظور بهب داتيهادر ادامه، پيشن. باشندجلوتر مي

  : گردد ارائه مي  معلومات مديران سيستم،

زمينه استفاده از سيستم توسط افراديكه .بصورت فيزيكي محل كار و سيستم خود را ايمن سازيد   •

  . كنترل شده و تحت نظارت باشد  در محدوده كاري شما فعاليت دارند ، مي بايست كاملاً
- در اين رابطه مي.ا فراموش نكنيد ر logout، عمليات به كه سيستم خود را ترك مي كنيدتهر مر •

، سيستم قادر  logoutرا تنظيم تا در صورت فراموش نمودن عمليات  time outتوان يك زمان 

  .به حفاظت خود گردد
. آشنا نمايندي متفاوت امنيتي كرده تا شما را با آخرين نقاط آسيب پذير هاخود را عضو خبرنامه •

  ).استفاده مفيد از تجارب ديگران ( درحقيقت آنان چشم شما در اين معركه خواهند بود
زمان مناسب با  تا در بازديد گرددتي ي مرتبط با مسائل امنيهاسعي گردد بصورت مستمر از سايت •

ي غير اصلاح هاي خارج از رده و يا نرم افزارهاي هشداردهنده امنيتي در رابطه با نرم افزارهاپيام

  . آشنا گرديد)  unpatched( شده 
در فرآيند خود  مهممطالعه آخرين مقالات مرتبط با مسائل امنيتي يكي از مراحل ضروري و  •

بدين ترتيب اين اطمينان بوجود خواهد آمد كه مدير . مديران شبكه است) فراگيري(زشي آمو

  . ، توجيه است ي موجودهاي در كميته مربوطه نسبت به آخرين اطلاعات و مسائل مربوطه امنيت
هر  ي عبور وهاو مقالات در ارتباط با هر نوع اطلاعات حساس نظير رمز هااشتداستفاده از ياد •

پذير و دستيابي به سيستم مطرح زمينه ساز ايجاد يك پتانسيل آسيب چيزي كه ممكن است

، محل كار ترك شود، قبل ازده ميدر صورتيكه از اين نوع اطلاعات استفا. گردد را محدود نمائيد

 توانند از، ميباشنددر محدوده كاري شما ميو افراديكه داراي سوء نيت بوده . را از بين ببريد هاآن

- اشتدي شناخته شده استفاده نمايند، بنابراين ضروري است استفاده از چنين يادهامزاياي ضعف

  .گردد ئي محدود و يا بصورت كامل حذفها

  ي فاقد پيكربندي مناسب به اينترنتهاال سيستم اتص .2. 2

و سرويس دهندگان جديدي بر اساس يك روال معمول به  هاي سازمان، سيستم هاهمزمان با گسترش نياز

 .وري در يك سازمان دنبال خواهد شدتوسعه سيستم با هدف افزايش بهره قطعاً. گردنداينترنت متصل مي

و مي تواند زمينه بروز   به اينترنت متصل شده  ظيمات امنيتي خاصبدون تن  ئيهااكثر اينچنين سيستم

در بازه زماني كه سيستم از لحاظ امنيتي (جمان را باعث گردد هاآسيب و حملات اطلاعاتي توسط م

  ).نشده باشد ، اين امر امكان پذير خواهد بود  بدرستي مميزي
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ه سيستم جديد بوده و هنوز كسي آن را نمي مديران سيستم ممكن است به اين موضوع استناد نمايند ك

آن شناخته شده نيست ، بنابراين امكان شناسائي و حمله به آن وجود نخواهد داشت  IPشناسد و آدرس 

ي پويش اتوماتيك در هاافراد و يا اسكريپت . ، يك تهديد براي هر سازمان بشمار مي رود   طرز فكر فوق.

در اين . ي آسيب پذير را دنبال مي نمايندهاخريب اين نوع سيستم اينترنت ، بسرعت عمليات يافتن و ت

  يهائي خاصي وجود دارد كه موضوع فعاليت آنان شبكه بوده و براي تست سيستم هاراستا ، شركت 

سيستم آسيب پذير ما ابزار تست .( ي ضعيف و آسيب پذير مي گردندهاتوليدي خود بدنبال سيستم 

همواره ممكن است افرادي بصورت مخفيانه شبكه سازمان شما را پويش تا در بهرحال ). ديگران خواهد شد

لازم است در اين راستا . صورت وجود يك نقطه آسيب پذير، از آن براي اهداف خود استفاده نمايند

در اين رابطه موارد زير . تهديدات و خطرات را جدي گرفته و پيگري لازم در اين خصوص انجام شود

    :دد د مي گرهاپيشن

ي تدوين هاقبل از اتصال فيزيكي يك كامپيوتر به شبكه ، مجوز امنيتي لازم با توجه به سياست  •

  ) بررسي سيستم و صدور مجوز اتصال ( شده امنيتي براي آن صادر گردد 
ي امنيتي لازم بوده و از پيكربندي صحيح هاكامپيوتر مورد نظر مي بايست شامل آخرين نرم افزار •

  .ت مطمئن گرديدآنان مي بايس
ي شبكه اي خاصي صورت پذيرد ، هابر روي سيستم مورد نظر تست   در صورتيكه لازم است •

  . سعي گردد امكان دستيابي به سيستم فوق از طريق اينترنت در زمان تست ، بلاك گردد
سيستمي را كه قصد اتصال آن به اينترنت وجود دارد ، نمي بايست شامل اطلاعات حساس  •

  .شدسازمان با
قرار داده تا  Intrusion Detection Systemي موسوم به هاسيستم مورد نظر را تحت برنامه  •

  .ي امنيتي را شناسائي نمايندهاي فوق بسرعت نقاط آسيب پذير و ضعف هانرم افزار

   هابه ابزار  اعتماد بيش از اندازه .3. 2

طلاعات در رابطه وضعيت جاري امنيتي ي پويش و بررسي نقاط آسيب پذير،اغلب بمنظور اخذ اهابرنامه

امنيت  اطلاعات مفيدي را در ارتباط با  ي تشخيص نقاط آسيب پذير،هاپويشگر. شبكه استفاده مي گردد

بعبارت ديگر . نمايندي رمز عبور و ساير مسائل موجود، ارائه ميهاي فايل، سياستهامجوز: نظير  سيستم

. جم را به مديريت شبكه خواهند دادهاگرش از ديد يك مپويشگران نقاط آسيب پذير شبكه، امكان ن

توان به تمامي نيمي از مسائل امنيتي مرتبط را به سيستم واگذار نموده و نمي ي فوق، عموماًهاپويشگر

در اين . ي آنان قرار دهيمهانتايج بدست آمده توسط آنان بسنده و محور عمليات خود را بر اساس يافته

از پويشگران متعدد و مختص  هابر روي سيستم  اسب با نوع سيستم عامل نصب شدهرابطه لازم است متن

باعث  قطعاً هابهرحال استفاده از اين نوع نرم افزار  ).اخذ نتايج مطلوبتر( سيستم عامل مربوطه استفاده گردد

اشته باشد بايست اين تصور وجود دگردد ولي نميزمان مي صرفه جوئي شناسائي سريع نقاط آسيب پذير و

، تاكيد صرف بر نتايج بدست آمده توسط آنان. كه استفاده از آنان بمنزله يك راه حل جامع امنيتي است

، بمنظور لازم باشد  در برخي موارد ممكن است. تواند نتايج نامطلوب امنيتي را بدنبال داشته باشدمي

ي خاصي در اين رابطه هاسكريپت انجام و يا حتي عمليات دستي ا تشخيص نقاط آسيب پذير يك سيستم،

  .نوشته گردد
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  )  Logs(   هاعدم مشاهده لاگ .4. 2

. است   يكي از مراحل ضروري در تشخيص مستمر و يا قريب الوقوع تهديدات  ي سيستم،هامشاهده لاگ 

توان بنابراين مي . ، امكان شناسائي نقاط آسيب پذير متداول و حملات مربوطه را فراهم مي نمايندهالاگ 

در صورت بروز يك . تمامي سيستم را بررسي و آن را در مقابل حملات مشخص شده ، مجهز و ايمن نمود

البته .( جمان فراهم مي گرددهابمنظور رديابي م  سيستم ، تسهيلات لازم  يهاجم ، با استفاده از لاگ هات

را در يك مكان ايمن ذخيره  هاآن را بصورت ادواري بررسي و هالاگ ) . بشرطي كه آنان اصلاح نشده باشند 

     .نمائيد

  ي اضافه و غير ضروري هاو يا اسكريپت  هااجراي سرويس . 5. 2

ي هاو سرويس ها، بعنوان يك زمين بازي شخصي براي تست اسكريپتاستفاده از منابع و شبكه سازمان

-مديران سيستم انجام مي به اتفاق ت متداولي است كه توسط اكثريت قريبهامتفاوت، يكي ديگر از اشتبا

گردند ، باعث ايجاد مي اي كه بر روي سيستم اجراي اضافههاو سرويس هاداشتن اينچنين اسكريپت. شود

ي اضافه و يا هادر صورتيكه سرويس(گردد جم ميهااط ورود جديد براي يك مقو ن هااي از پتانسيلمجموعه

در صورت ). تواند مضاعف گرددست گردند، مشكلات مينصب و ت  دهنده اصليبر روي سرويس هااسكريپت

عمليات مورد نظر خود را از طريق يك   بايستي اضافه، ميهاو يا اجراي سرويس هانياز به تست اسكريپت

  ) . هرگز از كامپيوتري كه به شبكه متصل است در اين راستا استفاده نگردد(كامپيوتر ايزوله شده انجام داد 

     هااول مديران سازمان ت متدهااشتبا. 3

سازمان را بر عهده   مديران سازمان، به افرادي اطلاق مي گردد كه مسئوليت مديريت ، هدايت و توسعه

امروزه استفاده از اينترنت توسط . دارند  سروكار  منابع متفاوت موجود در سازمان نظير بودجه ،  داشته و با

و   بسيار متداول  "تجارت الكترونيكي "واژه . بال داردو موسسات، مزاياي متعددي را بدن هاسازمان

-ريزي تجاري به آن توجه خاص ميمهاستراتژي تجارت الكترونيكي، از جمله مواردي است كه در هر برنا

اي نباشند، اتصال به و موسسات داراي يك استراتژي امنيتي مشخص شده هادر صورتيكه سازمان . گردد

ت متداول كه هادر ادامه به برخي از اشتبا. تباط با اطلاعات حساس خواهد بودني تهديدي در ارهاشبكه ج

از ناحيه مديران سازمان بروز و تاثير منفي در ارتباط با امنيت اطلاعات در سازمان را بدنبال خواهد داشت، 

  :اشاره مي گردد

  استخدام كارشناسان آموزش نديده و غيرخبره .1. 3

. درهر سازمان محسوب مي گردند موزش ديده و خبره ، يكي از منابع ارزشمندبدون ترديد ، كارشناسان آ

فرصت سعي و . همواره مي بايست از كارشناسان ورزيده در ارتباط با امنيت در يك سازمان استفاده گردد

خطاء نيست و ممكن است در اين محدوده زماني چيزي را كه يك سازمان از دست مي دهد بمراتب بيشتر 

كه براي يك سازمان    امنيت اطلاعات از جمله مقولاتي است. ي است كه مي خواهد بدست آورداز چيز

ماهر ، اتخاذ   استفاده از منابع انساني   داراي جايگاهي است و همواره مي بايست بهترين تصميم دررابطه با



 

52 | P a g e  
 

ازمان ، خود تهديدي يك كارشناس غير ماهر در امور امنيت اطلاعات و شبكه در يك س  استفاده از. گردد

ما نمي توانيم مسئوليت پياده سازي . ( امنيتي است كه بر ساير تهديدات موجود اضافه خواهد شد 

  ) .را به افرادي واگذار نمائيم كه در اين رابطه اطلاعات و دانش لازم را ندارند    استراتژي امنيتي در سازمان

  بر عملكرد سازمان  ضعف امنيتي  تاثير يك  فقدان آگاهي لازم در رابطه با . 2. 3

و بر همين   "اين مسئله براي ما اتفاق نخواهد افتاد  "  بسياري از مديران سازمان بر اين باور مي باشند كه

بديهي است در صورت بروز مشكل در سازمان ، امكان . اساس و طرز فكر به مقوله امنيت نگاه مي نمايند 

اين مسئله مي تواند . و تهديدات احتمالي وجود نخواهد داشت عكس العمل مناسب در مقابل خطرات 

در اين رابطه لازم است به اين نكته . بدليل عدم آشنائي با ابعاد و اثرات يك ضعف امنيتي در سازمان باشد 

اشاره گردد كه همواره مشكل براي ديگران بوجود نمي آيد و ما نيز در معرض مشكلات فراواني قرار خواهيم 

بنابراين لازم است همواره و بصورت مستمر مديران سازمان نسبت به اثرات احتمالي يك ضعف .داشت 

در صورت بروز يك مشكل امنيتي در سازمان ، . و دانش لازم در اختيار آنان قرار گيرد   امنيتي توجيه

ادامه فعاليت   با مسئله بوجود آمده محدود به خود سازمان نشده و مي تواند اثرات منفي متعددي در ارتباط

كافي است سازماني لحظاتي   در عصر اطلاعات و دنياي شديد رقابت ،. سازمان را بدنبال داشته باشد

تلاش چندين ساله يك سازمان هرز و در   آنچيزي باشد كه نمي بايست باشد ، همين امر كافي است كه

    .فرصت جبران آن نيز وجود نخواهد داشت  برخي حالات

  سازمان  onlineي تجاري هاي بر ساير فعاليت تاثير منف •
    در يك چرخه تجاري  عاملي براي توزيع اطلاعات غير مفيد و غير قابل استفاده •
  خصوصي مشتريان   اطلاعات  بمخاطره افتادن  جم وهاعرضه اطلاعات حساس مشتريان به يك م •
  ران تجاري وجهه سازمان و بدنبال آن از دست دادن مشتريان و همكا  آسيب جدي •

  امنيت اطلاعات  عدم تخصيص بودجه مناسب براي پرداختن به .3. 3

بودجه مناسب براي پرداختن به مقوله امنيت اطلاعات   مجاب نمودن يك مدير سازمان مبني بر اختصاص

مديران، تمايل دارند بودجه .ي خاص خود را خواهد داشت هااز حمله مواردي است كه چالش   در سازمان

ي امنيتي هاحداقل مقدار خود برسانند، چراكه آنان يا اطلاعات محدودي در رابطه با تاثير وجود ضعف  را به

سازمان را دارند و يا در برخي حالات بودجه ، آنان را براي اتخاذ تصميم مناسب محدود مي   در عملكرد

راي هر بنگاه تجاري ي جذاب و نامحدود تجاري را بهاني است كه فرصت هااينترنت يك شبكه ج.نمايد

ي حساس ،امكان استفاده از فرصت هافراهم مي نمايد، با رعايت امنيت اطلاعات و حفا ظت مناسب از داده 

با اختصاص يك بودجه مناسب براي پرداختن و . ي تجاري بيشتري براي يك سازمان فراهم خواهد شدها

ي لازم انجام ودر صورت بروز مسائل ها ء دادن به مقوله امنيت اطلاعات در يك سازمان ، پيشگيريهاب

بعبارت ديگر با در نظر . ي مناسب فراهم مي گردد هابحراني ، امكان تشخيص سريع آنان و انجام واكنش 

ي حساس هاو داده  هاگرفتن بودجه مناسب براي ايمن سازي سازمان ، بستر مناسب براي حفاظت سيستم 

ي مدرن و مبتني بر هاليد و عرضه سريع اطلاعات در سازمان تو "قطعا. در يك سازمان فراهم خواهد شد 
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و هر آنچيزي كه مي تواند خللي در    ي رشد در عصر حاضر بودههاترين شاخص مهماطلاعات ، يكي از 

  .برگشت به عقب يك سازمان ، مي گردد "هافرآيند فوق ايجاد نمايد ، باعث توقف و گا

  تجاري و محصولات هااتكاء كامل به ابزار .4. 3

اگر از يك سازمان سوال شود كه چگونه خود را در مقابل حملات حفاظت نموده ايد ؟ اغلب آنان در پاسخ 

سرويس دهنده استفاده   بر روي  برنامه ويروس ياب  ما از يك فايروال شناخته شده و يك ":خواهند گفت 

داشته باشيد كه امنيت يك فرآيند است توجه .  "مي كنيم ، بنابراين ما در مقابل حملات ايمن خواهيم بود 

مديران سازمان لازم . با امنيت راحت نمائيم   نه يك محصول كه با خريداري آن خيال خود را در ارتباط

ي ويروس ياب داشته هاي عمومي يك فايروال و يا برنامه هااست شناخت مناسب و اوليه اي از پتانسل 

اگر ويروس جديدي  "مثلا. د و چه كاري را نمي توانند انجام دهندقادر به انجام چه كاري مي باشن( باشند 

ي ويروس ياب موجود قادر به تشخيص و برخورد با آن نخواهند هانوشته و در شبكه توزيع گردد ، برنامه 

پس از مطرح شدن يك ويروس و آناليز نحوه عملكرد آن مي بايست بهنگام  "صرفا   هااين نوع برنامه .بود

ئي همچون فايروال و يا برنامه هاابزار) . انند در صورت بروز وضعيتي مشابه با آن برخورد نمايندشده تا بتو

ي ويروس ياب ، بخشي از فرآيند مربوط به ايمن سازي اطلاعات حساس در يك سازمان بوده و با ها

جمات ، حفاظت هابكارگيري آنان نمي توان اين ادعا را داشت كه آنان سازمان را بطور كامل در مقابل ت

  . خواهند نمود 

  امنيت    يك مرتبه سرمايه گذاري در ارتباط با .5. 3

بوده كه نيازمند هماهنگي و سرمايه گذاري در دو بعد تكنولوژي و   امنيت مفهمومي فراگير و گسترده

يك ما نمي توانيم در مواجهه با . ي جديدي مي باشيم هاهر روز ما شاهد ظهور تكنولوژي . آموزش است

تكنولوژي جديد بصورت انفعالي برخورد و يا عنوان نمائيم كه ضرورتي به استفاده از اين تكنولوژي خاص را 

صرفه جوئي در زمان و سرمايه مادي را بدنبال داشته و اين امر باعث   "بكارگيري تكنولوژي عملا. نداريم 

ع فوق هم از جنبه يك سازمان حائز موضو. ي مطلوبتر و ارزانتر به مشتريان خواهد شدهاارائه سرويس 

اهميت است و هم از نظر مشتريان ، چراكه ارائه سرويس مطلوب با قيمت تمام شده مناسب يكي از 

و  هاترين اهداف هر بنگاه تجاري محسوب شده و مشتريان نيز همواره بدنبال استفاده از سرويس مهم

ي مرتبط با هاي جديد و سرويس هاتكنولوژي استفاده از . خدمات با كيفيت و قيمت مناسب مي باشند

بنابراين لازم است به اين موضوع توجه شود كه . آنان،همواره تهديدات خاص خود را بدنبال خواهد داشت 

ي نو بمنظور  هارا طلب مي نمايد، چراكه با بخدمت گرفتن تكنولوژي   امنيت يك سرمايه گذاري پيوسته

و در ارتباط با تكنولوژي  "زمينه پرداختن به امنيت مي بايست مجدداافزايش بهره وري در يك سازمان ، 

تفكر اينكه، امنيت يك . مربوطه بررسي و در صورت لزوم سرمايه گذاري لازم در ارتباط با آن صورت پذيرد 

ي نو با  هانوع سرمايه گذاري يكبار مصرف است ، مي تواند از يكطرف سازمان را در استفاده از تكنولوژي 

ء لازم به آن داده ها، ب) يكبار مصرف ( نگرش به مقوله امنيت   رديد مواجه سازد و از طرف ديگر با توجه بهت

  . و حفاظتي مناسب را نداشته باشيم نشده و شروع مناسبي براي پياده سازي يك سيستم امنيتي
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  ت متداول كاربران معمولي هااشتبا. 4

   ي حساس در يك سازمان سروكار داشته و هاطي روز با داده  كاربران ، به افرادي اطلاق مي گردد كه

ي حساس و مقوله امنيت و حفاظت از اطلاعات را تحت تاثير  هاداده   ي آنان،هاتصميمات و فعاليت 

كه اين نوع استفاده كنندگان از سيستم و   ت متداوليهادر ادامه با برخي از اشتبا. قرار خواهد داد  مستقيم

  .ي شوند ، اشاره مي گرددشبكه مرتكب م

  ي سازمان تتخطي از سياست امني .1. 4

افراديكه ( اي است كه بصورت جامع، مسئوليت هر يك از پرسنل سازمان سياست امنيتي سازمان، اعلاميه

در ارتباط با امنيت اطلاعات و شبكه را تعريف ) ي حساس در سازمان دستيابي دارندهابه اطلاعات و سيستم

بخش لاينفك در هر مدل امنيتي بكارگرفته شده   سند و يا اعلاميه مورد نظر، بعنوان. نمايدو مشخص مي

هدف عمده اعلاميه فوق، ارائه روشي آسان بمنظور شناخت و درك ساده  .گردددر سازمان محسوب مي

ي از تمايل به تخط كاربران معمولي، عموماً. ي سازمان در زمان استفاده استهانحوه حفاظت سيستم

براي تحت  مهمي تدوين شده امنيتي در يك سازمان را داشته و اين موضوع مي تواند عاملي هاسياست

پيامد اين نوع . سازمان در مواجهه با يك تهديد باشد مهمي حساس و اطلاعات هاتاثير قراردادن سيستم

بهمين دليل است  .واهد بودعمليات، بروز اشكال و خرابي در رابطه با اطلاعات ارزشمند در يك سازمان خ

ي امنيتي در هاگردد كه اطلاعات لازم در رابطه با نقش كاربران در تبعيت از سياستتوصيه مي كه اكيداً

  . سازمان به آنان يادآوري و بر آن تاكيد گردد

  ي منزلهاارسال داده حساس بر روي كامپيوتر .2. 4

حساس موجود در يك سازمان ، فعاليتي است كه باعث  يهادر رابطه با داده  هايكي از خطرناكترين روش 

- آنان در يك فرآيند غيرامنيتي ميو درگير شدن    ي امنيتي ايجادشدههاغير فعال شدن تمامي پيشگيري

) ارسال(مپيوتر منزل خود فوروارد پرسنل سازمان عادت دارند،اطلاعات حساس سازمان را بر روي كا. گردد

ريزي تجاري به كامپيوتر ن تمايل به فوروارد نمودن يك پروژه ناتمام و يا برنامهدر حقيقت كاربرا. نمايند 

كاربران به اين موضوع . كار خود در منزل را پيدا نمايند  تا از اين طريق امكان اتمام  منازل خود را داشته

راتب كمتري است ، توجه نكرده اند كه تغيير محيط ايمن سازمان با كامپيوتر منزل خود كه داراي ايمني بم

در صورتيكه ضروري است كه اطلاعات را . جم قرار خواهد داد هابطور جدي اطلاعات را در معرض آسيب و ت

بايست وجود داشته باشد تا اين اطمينان ي منزل فوروارد نمود، يك سطح مناسب ايمني ميهابه كامپيوتر

و ايمن مي  جمين اطلاعاتي حفاظت شدههابل مي منازل در مقاهاو يا كامپيوتر هابوجود آيد كه نوت بوك 

  .باشند

  ي حساس و ذخيره غيرايمن آنان هااشت داده دياد .3. 4

. بايست مورد توجه قرار گيردقدرتمند، فرآيندي مستمر است كه همواره مي عبور يهاايجاد و نگهداري رمز

نمايند كه قادر به بخاطرآوردن آن ئي را ايجاد هاعبور رمز كاربران همواره از اين موضوع نفرت دارند كه
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بايست ن نمايد كه يك رمز عبور چگونه ميبايست تعييسازمان مي سياست امنيتي تدوين شده. باشندنمي

بمنظور . بخاطر سپردن چنين رمزعبوري همواره مسائل خاص خود را خواهد داشت. ايجاد و نگهداري گردد

را زير صفحه كليد، كيف  هارا نوشته و آن ي مخفيهااشتديادكاربران تمايل دارند كه  حل اينچنين مشكلي،

ي فوق، شامل اطلاعات حساس در هااشتدياد. جيبي و يا هر مكان ديگر در محل كار خود نگهداري نمايند

ي فوق براي نگهداري هااستفاده از روش .است  مربوط به رمزعبور و ساير موارد مرتبطي هاارتباط با داده

كاربران توجيه و به آنان آگاهي لازم داده شود  دراين راستا لازم است، .خطي امنيتي استاطلاعات، يك ت

بمنظور بروز مشكل در سيستم افزايش   لازم  يهاپتانسيل كه با عدم رعايت موارد مشخص شده امنيتي،

زش داده شود ي متفاوت بخاطر سپردن رمز عبور آموهاو تكنيك هالازم است به كاربران، روش. خواهد يافت

ي متفاوت هاسناريوي. تا زمينه استفاده كاربران از ياداشت براي ثبت اينگونه اطلاعات حساس كاهش يابد

ي ممكن است به اطلاعات ثبت شده يهاجم با استفاده از چه روشهابراي آنان تشريح و گفته شود كه يك م

  . نمايددست پيدا نموده و زمينه بروز مشكل را فراهم  هااشت ددر ياد

  ي غير مطمئنهادريافت فايل از سايت  .4. 4

كاربران بمنظور دريافت فايل از . دريافت فايل توسط كاربران است  ي اينترنت امكانهايكي از سرويس 

را در معرض مخاطره و   ي موجود در سازمان هاخود تعدي و حتي سياست   اينترنت ، اغلب از امتيازات

ي گمنام و يا غير مطمئن باعث كمك در توزيع برنامه هات فايل از وب سايت درياف. آسيب قرار مي دهند 

  بدين ترتيب ما بعنوان ابزاري براي توزيع يك برنامه مخرب در اينترنت. در اينترنت مي گردد  جمهاي مها

وس ، وير( ي دريافتي پس از آلودگي به نوع خاصي از برنامه مخرب هاو برنامه  هافايل . تبديل خواهيم شد

، مي تواند تاثيرات منفي فراواني را در ارتباط با عملكرد يك سازمان بدنبال داشته باشد ) كرم ، اسب تراوا 

در موارديكه ضرورت اين كار حس و به برنامه   ئي را از اينترنت دريافتهاكاربران مي بايست بندرت فايل .

ي مسئول در هايا ساير بخش (  ITدپارتمان  مي گردد كه موضوع با  توصيه اكيداً  اي خاص نياز باشد ،

درميان گذاشته شود تا آنان بر اساس تجربه و دانش خود ، اقدام به تهيه برنامه مورد نظر از   )سازمان 

  .منابع مطمئن نمايند 

  عدم رعايت امنيت فيزيكي. 5. 4

 ، بطرز كاملاً   فيزيكي  تامني  خصوصاً  ميزان آگاهي و دانش كاربران در رابطه با رعايت مسائل ايمني

،  عموماً. در يك سازمان را بدنبال خواهد داشت   ي حساس هامحسوسي افزايش امنيت و حفاظت داده 

. سهل انگارانه و فاقد سوادعمومي ايمني است  ي كاري سازمانهارفتار كاربران در زمان استفاده از ايستگاه 

آنان،  screensaverو   هار  در نظر گرفتن امنيت فيزيكي ي كاري خود را بدونهاايستگاه  كاربران ، اغلب

ي هابايست آموزشبه كاربران مي. بندرت داراي رمز عبور بوده و مي تواند باعث بروزمسائل متعددي گردد

 هامطمئن شويد آن: ي سازمان داده شودهاي متفاوت بمنظور استفاده از سيستمهالازم در رابطه با استراتژي 

امنيت   ي عدم رعايتهاپيامد  رستي با اطلاعات حساس در سازمان برخورد نمايند و هموارهقادرند بد

  .فيزيكي به آنان يادآوري گردد
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   خلاصه
ت متداول كه ممكن است از جانب عوامل انساني در يك سيستم هااهم اشتبا در اين مقاله به بررسي

ت مسائل مربوطه مي تواند زمينه بروز مشكلات كامپيوتري بروز نمايد ، اشاره و گفتته شد كه عدم رعاي

موارداعلام شده را جدي گرفته و در صورت ضرورت مدل . متعدد ايمني در سازمان را بدنبال داشته باشد 

ي لازم داده هابه كاربران ، مديران شبكه و حتي مديران سازمان آموزش . امنيتي جاري را بازسازي نمائيد 

جملگي مي بايست داراي يك سطح ( ات آنان دررابطه با امنيت افزايش يابدشود تا سطح آگاهي و اطلاع

تداوم عمليات يك سازمان در عصر حاضر ). عمومي در ارتباط با امنيت اطلاعات باشيم مناسب از سواد

  .سازمان دارد  آن ارتباط مستقيم به رعايت مسائل ايمني توسط عوامل انساني
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مقابل انواع مختلف تهديدات داخلي و خارجي امن  ي است كه طي آن يك شبكه درفرآيندامنيت شبكه 

 :ايجاد امنيت پيشنهاد و تاييد شده اند مراحل ذيل براي. شودمي

 .رار گيردشناسايي بخشي كه بايد تحت محافظت ق. 1

 .محافظت كرد مواردي كه بايد در مقابل آنها از بخش مورد نظر  تصميم گيري درباره. 2

 تصميم گيري درباره چگونگي تهديدات. 3

محافظت كنند كه از نظر هزينه به  ايهاي شما به شيوهسازي امكاناتي كه بتوانند از داراييپياده. 4

 .صرفه باشد

 تن نقطه ضعففو تقويت آن درصورت يا دفرآينمرور مجدد و مداوم . 5

كنيم، مباحث زيادي قابل طرح و بررسي هستند، موضوعاتي كه وقتي از امنيت شبكه صحبت ميدر واقع 

اما وقتي صحبت كار عملي به . توانند در عين حال جالب، پرمحتوا و قابل درك باشندهر كدام به تنهايي مي

تركيب علم و عمل، احتياج به تجربه دارد و نهايت هدف . شوديآيد، قضيه تا حدودي پيچيده مميان مي

  .يك علم بعد كاربردي آن است

در اينجا براي ورود به نكات كاربردي كه بايد در مبحث امنيت شبكه بكار گرفته شود، بايد با برخي از 

  .مهمترين و كاربردي ترين مطالب و نكات مربوطه آشنا شويم

حالا بايد از كجا شروع كرد؟ اول كجا بايد " سوال برايتان مطرح شود كهت اين امنيت شبكه، ممكن اس براي

ت به اين ترتيب انبوهي از اين قبيل سوالا ،"پيش گرفت و كجا كار را تمام كرد؟  ايمن شود؟ چه استراتژي را در

ه نكات زير توجه ب، مكاربردي داشته باشي - يك استراتژي علمي  براي اينكه. كندفكر شما را مشغول مي

  .بسيار مهم و ضروري است

نيز نظرات  در اين خصوص. هاي دفاعي، موضوع داغ و مهمي استهميشه در امنيت شبكه موضوع لايه

اولين لايه  ار Access List ها همدانند، بعضياي فايروال را اولين لايه دفاعي ميعده. مختلفي وجود دارد

به خاطر . شوندها، اولين لايه دفاعي محسوب نمي ه هيچكدام از ايندانند، اما واقعيت اين است كدفاعي مي

و سياست  كه اولين لايه دفاعي در امنيت شبكه و حتي امنيت فيزيكي وجود يك خط مشي داشته باشيد

شود و اگر معني مي ي، ليست كنترل، فايروال و هر لايه ديگر، بسياست امنيتي بدون. ستامنيتي مناسب ا

  .آيدشروع به ايمن سازي شبكه كنيد، محصول وحشتناكي از كار در مي منيتيسياست ا بدون

تجزيه و تحليل  براي شبكه بطور كامل مورد مورد نظرسياست امنيتي  اين فرض كهبا اين مقدمه، و با 

حال بايد پنج مرحله پشت . شود شروع مي ، كاربايدها و نبايدها نيز مشخص شده استو  قرار گرفته است

 : اين پنج مرحله عبارت اند از. تا كار تمام شود اشته شودگذسر 

1 -  Inspection  ) بازرسي ( 
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2-  Protection  ) حفاظت ( 

3 -  Detection  ) رديابي ( 

4-  Reaction  ) واكنش ( 

5 -  Reflection  )بازتاب( 

  يك در طول مسير ايمن سازي شبكه از اين پنج مرحله عبور مي كنيم، ضمن آن كه اين مسير، احتياج به 

گامي كه براي امن  13در ادامه  .تيم امنيتي دارد و يك نفر به تنهايي نمي تواند اين پروسه را طي كند

  :بريمينمودن سيستم بايد طي كرد را نام م

يا تصديق  29هاي اعتبارسنجيروش كنيم، ايمن كردن كليهسازي را شروع مياولين جايي كه ايمن -1

  . استفاده از شناسه كاربري و كلمه رمز است، اعتبارسنجيترين روش رايج معمولاً. موجود استهويت 

 :را ايمن و محكم كرد عبارتند از  اعتبارسنجين قسمت هايي كه بايد مهمتري

 .كنترل كلمات عبور كاربران، به ويژه در مورد مديران سيستم �

در اين خصوص روي سوييچ تاكيد بيشتري مي شود، زيرا از ( كلمات عبور سوييچ و روترها  �

كردن پيكربنديشبكه از  نديراكند، اكثر مكار مي plug and playبه صورت  آنجا كه اين ابزار

لذا به مديران . تواند امنيت شبكه را ارتقا دهدتوجه به اين مهم ميكه در حالي. شوندآن غافل مي

 ).سوييچ و روترها رو كنترل كنند شود كه حتماًامنيتي توصيه مي

 .SNMPكلمات عبور مربوط به  �

  .كلمات عبور مربوط به پرينت سرور �

 . ه محافظ صفحه نمايشكلمات عبور مربوط ب �

اين  وجود دارد، Account and Password Securityامنيت شبكه در مورد  مبحثدر حقيقت آنچه كه در 

 . جا به كار مي رود

ضمن . ها، سرورها و ميل سرورها استها روي همه كامپيوترويروسساني آنتير گام دوم نصب و به روز - 2 

هاي لازم در بران بايد به صورت خودكار به روز رساني شود و آموزشهاي مربوط به كارويروساينكه آنتي

ها و راهنمايي لازم جهت اقدام صحيح در صورت مشاهده موارد مشكوك نيز هاي ضميمه ايميلمورد فايل

 . كاربران داده شود  بايد به

هاي عامل و سرويسي امنيتي سيستمهاروز رسانيهاي امنيتي و بهگام سوم شامل نصب آخرين وصله -  3 

در اين مرحله علاوه بر اقدامات ذكر شده، كليه سرورها، سوييچ ها، روترها و دسك تاپ ها با . موجود است

هاي امنيتي، شوند تا علاوه بر شناسايي و رفع حفرههاي امنيتي بررسي ميابزارهاي شناسايي حفره

 .هاي غير ضروري هم شناسايي و غيرفعال شوندسرويس
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ضمن . ها استها و دايركتوريان و اعطاي مجوزهاي لازم به فايلاين مرحله نوبت گروه بندي كاربردر -4 

گروه بندي و اعطاي مجوز بر اساس يكي از سه  .قديمي هم بايد غير فعال شوند) account(اينكه اعتبارهاي

بعد از . شودانجام مي  RBACيا  MAC , DACيعني  Access Control Techniquesمدل استاندارد 

 . پايان اين مرحله، يك بار ديگر امنيت سيستم عامل بايد چك شود تا چيزي فراموش نشده باشد

بر اساس . شودشامل روتر، سوييچ و فايروال مي است كه معمولاً وسايل و ابزار سخت افزاريحالا نوبت  -5 

 ,NATهايي مثلتكنولوژي. شوند پيكربنديبايد  هاموجود و توپولوژي شبكه، اين ابزار سياست امنيتي

PAT  وfiltering حتي . ت اين مرحله خيلي مهم استهمين علّه شود و بو غيره در اين مرحله مطرح مي

تواند مورد توجه قرار گيرد تا كه از وظايف مديران شبكه هست نيز مي IP Addressingموضوع مهم 

 . ها استفاده شده استبه شبكه IP Assignاطمينان حاصل شود كه از حداقل ممكن براي 

جود دارد اين است كه بايد نكته مهمي كه و. است 30پشتيبان نسخه تهيه راهبردقدم بعد تعيين  - 6 

و بازيابي به درستي كار كرده و در بهترين حالت ممكن قرار  تهيه نسخه پشتيبانشويم كه سيستم مطمئن 

 . دارد

ها  UPSبايد چك كنيم كه . ها رفتUPSمه بايد به سراغ اول از ه  در اين خصوص. امنيت فيزيكي -7

كرد صحيح سخت افزارهاي اتاق سرور در زمان مين نيروي الكتريكي لازم جهت كارقدرت لازم رو براي تا

ايمني در برابر سرقت و  نكات بعدي شامل كنترل درجه حرارت و ميزان رطوبت،. اضطراري را داشته باشند

هاي الكترونيكي نترل حريق بايد به شكلي باشد كه به نيروي انساني و سيستمسيستم ك. سوزي استآتش

 . رودشود در اين مرحله به كار ميبه طور كل آنچه كه مربوط به امنيت فيزيكي مي. آسيب وارد نكند

به همين دليل در  .امنيت وب سرور يكي از موضوعاتي است كه بايد وسواس خاصي در مورد آن داشت -8 

در حقيقت، امنيت وب نيز در اين . كنيمچك و ايمن مي ا دقت بيشتر وب سرور رو ب قسمت، مجدداًاين 

 . مرحله لحاظ مي شود

  :توجه

 "اسكريپت هاي سمت سرويس دهنده را فراموش نكنيد  هيچ گاه"

ها هم اين سيستم. هست Loggingو  Auditingهاي سيستم حالا نوبت بررسي، تنظيم و آزمايش - 9 

هاي رد گيري و ثبت حملات هم در اين مرحله سيستم. باشد networkو هم بر پايه  hostي تواند بر پايه م

در . شودظت ميبايد مطمئن شويد كه تمام اطلاعات لازم ثبت و به خوبي محاف. شوندنصب و تنظيم مي

قبلي از بين رفته و  تها درست باشد چرا كه در غير اين صورت كليه اقداماضمن ساعت و تاريخ سيستم

 . هاي قانوني در صورت لزوم نيز ديگر وجود نخواهد داشتامكان پيگيري

- گام بعدي محسوب مي Secureبا پروتكل و تكنولوژي هاي ايمن و  Remote Accessايمن كردن  -10

 . خدمت گرفت ها را بايد بهدر اين زمينه با توجه به شرايط و امكانات، ايمن ترين پروتكل و تكنولوژي. شود
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پس اين . دهدها، لايه امنيتي مضاعفي به شبكه شما مي hostهاي شخصي در سطح نصب فايروال - 11 

 . مرحله را نبايد فراموش كرد

اين حالت ها شامل خرابي قطعات . هاي اضطراري را حتما چك و بهينه كنيدشرايط بازيابي در حالت - 12 

 -ضربه خوردن  –آتش سوزي  -زلزله ( بي ناشي از مسايل طبيعي كامپيوتري، خرابكاري كاربران، خرا

را در صورت  hot siteو  warm siteاستاندارد هاي . و خرابكاري ناشي از نفوذ هكرها، است) سيل -سرقت 

 . امكان رعايت كنيد

 . ، جز، قوانين اصلي امنيتي هست" هميشه در دسترس بودن اطلاعات "به خاطر داشته باشيد كه 

ها و ست، عضو شدن در سايتاو قدم آخر اين پروسه كه در حقيقت شروع يك جريان هميشگي  -13 

 .بولتن هاي امنيتي و آگاهي ازآخرين اخبار امنيتي است

  : توجه �

بايست، بصورت ادواري اقدام به تست امنيتي تمام هاي كامپيوترهاي ميمديران شبكه

ها، روترها، دهندگان، سوئيچگيرندگان، سرويسيسسرو(كامپيوترهاي موجود در شبكه 

-پس از اعمال هر تست امنيت شبكه،. نمايند) هاي تشخيص مزاحمينها و سيستمفايروال

  . بايست انجام شودگونه تغيير اساسي در پيكربندي شبكه، نيز مي

  نكات كاربردي تكميلي
 

  هاان داشتن هوبه روز نگ) هامانند ضد ويروس(ي محافظتي هااستفاده از نرم افزار. 1

 

براي محافظت از كامپيوتر  هااز وجود ضد ويروس بر روي دستگاه خود اطمينان حاصل كنيد اين نرم افزار

 دكاربر نياز به نگراني در مور هانآدر صورت استفاده از  روند وي شناخته شده به كار ميهادر برابر ويروس

ي هانرم افزار.د شده وتوزيع ميشوند ي جديد توليهادر شرايطي كه هر روز ويروس .نخواهد داشت  هاويروس

توان به سايت بايد به صورت منظم به روزشوند براي اين كار مي هاضد ويروس براي تشخيصو از بين بردن ان

ي هاروز رساني و نيز فايلاطلاعات لازم در مورد نحوه به شركت توليد كننده ضد ويروس مراجعه كرده و

بندي اين اين روز رساني و زماني بههاي ضد ويروس ابزارهاافزار نرم عموماً .جديد جديد را دريافت نمود

از  هاو محافظت از سيستم خود در برابر ويروس كنيم براي شناساييد ميهايشنپ .يند را در خود دارندآفر

  .استفاده كنيد NOD32 نتي ويروسآ

 

  بع ناشناس ي دريافتي از مناهاباز نكردن نامه . 2

 

ي ان بسياربادقت هااگر فرستنده نامه را نميشناسيد نسبت به نامه وپيوست:وي كنيد اين قانون ساده را پير
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 .ي ان استهاپيوست يك نامه مشكوك دريافت كرديد بهترين عمل حذف كل نامه با هر گاه.عمل نماييد 

ا و عجيب شنآبراي امنيت بيشتر حتي اگر فرستنده نامه اشنا باشد هم بايد با احتياط بود اگر عنوان نامه نا 

بايد با دقت عمل كرد ممكن است .ي غير معمول باشد هاخص در صورتي كه نامه حاوي لينك باشد و بالا

دقيقا به همين I love you ويروس.دوست شما به صورت تصادفي ويروسي را براي شما فرستاده باشد 

  .كامپيوتر را در سراسر دنيا الوده نمود هاصورت ميليون

  . ي مشكوك را پاك كنيدها ترديد نكنيد نامه

 

  ي مناسب هااستفاده از گذر واژه . 3

 

دن ان به سادگي به منابع موجود را محدود ميكند كه حدس ز هاگذر واژه در صورتي دسترسي غريبه 

  .امكان پذير نباشد

كنيد در ي خود را در اختيار ديگران قرار ندهيد و از يك گذر واژه در بيشتر از يك جا استفاده نهاگذر واژه

ي شما لو برود همه منابع در اختيار شما در معرض خطر قرار خواهند هااز گذر واژه  اين صورت اگر يكي

 . گرفت

در انتخاب اين كلمه اگر از  .ي بي معني باشداه هگذر واژه بايد حداقل شامل حرف بوده حتي الامكان كلم

ي هابه صورت منظم گذر واژه  .هد رفتحروف كوچك بزرگ و اعداد استفاده شود ضريب امنيت بالاتر خوا

   .قبلي را عوض نماييد گذر واژه خود را در اختيار ديگران قرار ندهيد

 

  ( firewall) محافظت از كامپيوتر در برابر نفوذ با استفاده ازحفاظ. 4

 

اين محصول به دو صورت نرم . حفاظ ديواري مجازي بين سيستم كامپيوتريو دنياي بيرون ايجاد ميكند 

به كار ميرود  هاي شخصي و نيزشبكه هافزاري و سخت افزاري توليد ميشود و براي حفاظت كامپيوتر ا

كرده و ساير ***** يي كه به صورت بالقوه خطرناك مي باشند را هاي غير مجاز يا داده هاحفاظ داده.

است مانع دسترسي  اطلاعات را عبور مي دهد علاوه بر اين حفاظ در شرايطي كه كامپيوتر به اينترنت وصل

  . افراد غير مجاز به كامپيوتر ميشود

ي هااز طريق نرم افزار هاي شخصي خود در برابر نفوذ هكرهاد ميكنيم براي محافظت از سيستم هاپيشن

  .استفاده كنيدZoneAlarm مخرب از نرم افزار

   
  خودداري از به اشتراك گذاشتن منابع كامپيوتر با افراد غريبه. 5

 

امل اين امكان را براي كاربران خود فراهم مي اورند كه با هدف به اشتراك گذاري فايل ي عهاسيستم

اين قابليت امكان .دسترسي ديگران را از طريق شبكه ويا اينترنت به ديسك سخت محلي فراهم اورند 

شتراك از سوي ديگر در صورتي كه كاربر دقت كافي را در به ا. انتقال ويروس از شبكه را فراهم ميكند 
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ي خود را به ديگراني كه مجاز نيستند ايجاد ميكند هابه عمل نياورد امكان مشاهده فايل هاگذاشتن فايل

   .بنابراين در صورتي كه نيازواقعي به اين قابليت رانداريد به اشتراك گذاري فايل را متوقف كنيد.

  
  قطع اتصال به اينترنت در مواقع عدم استفاده . 6

 

شيد كه بزرگراه ديجيتال يك مسير دوطرفه است و اطلاعات ارسال و دريافت مي شوند به خاطر داشته با

قطع اتصال كامپيوتر به اينترنت در شرايطي كه نيازي به ان نيست احتمال اينكه كسي به دستگاه شما 

  .دسترسي داشته باشد را از بين ميبرد

  
  ي موجود بر روي كامپيوترهاتهيه پشتيبان از داده . 7

  

امروزه .اره براي از بين رفتن اطلاعات ذخيره شده برروي حافظه دستگاه خود امادگي داشته باشيدهمو

ي پشتيبان توسعه يافته اند كه با توجه به هاتجهيزات سخت افزاري و نرم افزاري متنو عي براي تهيه نسخه 

ي لازم انجام هاسياست گذاري بسته به اهميت داده بايد . بهره گرفت  هانوع داده و اهميت ان ميتوان از ان

علاوه بر  .ي مناسب براي تهيه پشتيبان مشخص ميشوندهادر اين فرايند تجهيزات مورد نياز و زمان.شود 

در دسترس داشته باشيد تا در صورت وقوع اتفاقات نا مطلوب Start up يهااين بايد همواره ديسك 

  . بتوانيد در اسرع وقت سيستم را بازيابي نماييد

 

  (patches)  ي امنيتيهارفتن وصله گ. 8

 

ي امنيتي هاي به روز رسان و وصله هاي توليد كننده نرم افزار هر از چند گاهي نرم افزارهابيشتر شركت

  جديدي را براي محصولات خود ارائه مي دهند 

راي ي مختلف شناسايي ميشوند كه امكان سوء استفاده را بهابا گذر زمان اشكالات جديد در نرم افزار

  بوجود مي اورند ) هاالبته نه جوجه هكر) هاهكر

ي مناسب براي افزايش هاشركت توليد كننده محصول اقدام به نوشتن وصله  پس از شناسايي هر اشكالي

 هاي وب شركت هابر روي سايت  هااين وصله .ي نفوذ به سيستم مي كنند هاامنيت و از بين بردن راه

را گرفته و  هاي وصله هااي تامين امنيت سيستم خود همواره اخرين نسخه عرضه ميشوند و كاربران بايد بر

  . بر روي سيستم خود نصب كنند

ي توليد هاي شركتهاماتيك به سايتيي توسعه داده شده اند كه به صورت اتوهابراي راحتي كاربران ابزار

ررسي سيستم موجود سپس با ب .را دريافت مي كنند هاكننده محصولات وصل شده ليست اخرين وصله 

ي به روز هابه اين ترتيب كاربر از وجود اخرين نسخه .سايي و به كاربر اعلام مي شود نقاط ضعف ان را شنا

  .شودگاه ميآرسان 
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  بررسي منظم امنيت كامپيوتر . 9

 

انجام اين .ي زماني مشخص وضعيت امنيتي سيستم كامپيوتري خود را مورد ارزيابي قرار دهيد هادر بازه 

و  هاي مختلف شامل مرور گرهابررسي پيكر بندي امنيتي نرم افزار.ار حداقل دو بار در سال توصيه ميشودك

  .شودحصول اطمينان از مناسب بودن تنظيمات سطوح امنيتي در اين فر ايند انجام مي

   
  وده لآي هاگاهي اعضاي خانواده و يا كارمندان از نحوه برخورد با كامپيوترآحصول اطمينان از . 10

 

چگونگي استفاده .كند بايد اطلاعات كافي در مورد امنيت داشته باشد هر كسي كه از كامپيوتر استفاده مي

و چگونگي انتخاب گذر  هانآي امنيتي و نصب هاروش گرفتن وصله  ،هانآو به روز رساني  هااز ضد ويروس 

  .واژه مناسب از جمله موارد ضروري مي باشد

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  


