
  TCP/IPمدل شبكه 
داراي پروتكل . امروزه در دنيا شبكه اينترنت براي تبادل اطلاعات بين كاربران مختلف استفاده مي شود

براي طراحي پروتكل هاي جديد . هاي متعددي بوده كه در بخش هاي مختلف اين شبكه بكار مي روند
ت در اين شبكه مدلي از آن ارائه و همچنين تجزيه و تحليل پروتكل هاي موجود و نحوه انتقال اطلاعا

 ميتوان گفت كه در مدل OSIبا مقايسه اين مدل با مدل جامع . شده كه چهار لايه بصورت زير است
TCP/IPچند لايه بصورت ادغام شده در كنار هم قرار گرفته اند .  

  
  TCP/IPمدل 
  4)       سرويس ها(لايه كاربردي 

   3لايه ميزبان به ميزبان             
  2لايه اينترنت                        
  1لايه دسترسي به شبكه           

  
  لايه دسترسي به شبكه- 1

 محسوب مي شود، امكان ارتباط يك كامپيوتر را به شبكه اينترنت TCP/IPاين لايه كه اولين لايه مدل 
ن لايه اين امكان ايجاد مي همچنين در اي. از طريق كارت شبكه، مودم يا پورت سريال برقرار مي كند

شود تا بتوان از مدارات واسطه ديگري كه بر روي كامپيوتر نصب شده اند با شبكه اينترنت ارتباط برقرار 
يكي از پروتكل هاي  و با توجه به توپولوژي شبكه محلي در صورت بكارگيري كارت شبكه . كرد

Ethernet ،Token Bus و Token Ringصورتي كه از درگاه سريال يا مودم براي در.  استفاده مي شود 
با مقايسه .  بكار خواهد رفتPPP و SLIPارتباط با شبكه اينترنت استفاده كنيم يكي از پروتكل هاي 

توانايي :  داردSLIP قابليتهاي بيشتري نسبت به PPPاين دو پروتكل با يكديگر مي توان گفت  كه 
 كاربر را وادار به وارد كردن نام كاربري و كلمه عبور جهت كه) Authentication(تصديق يا تائيد هويت 

. SLIPمي نمايد، همچنين قابليت فشرده سازي داده ها و تشخيص خطاي بهتر نسبت به ورود به شبكه 
 جهت تماس كامپيوتر با شبكه اينترنت PPPبه همين دليل امروزه در اكثر سيستم هاي عامل پروتكل 

  .يال در نظر گرفته شده استاز طريق مودم يا درگاه سر
SLIP (Serial Line Internet Protocol) 
PPP (Point to Point Protocol) 

  لايه اينترنت- 2
 كه براي اعمالي مانند آدرس دهي به كامپيوتر، ايجاد زير در اين لايه پروتكل هاي متنوعي وجود دارند

جهت تشخيص وضعيت ارتباطي شبكه همچنين پروتكل هايي نيز . شبكه و مسيريابي طراحي شده اند
  :در اين لايه طراحي شده اند، مهمترين اين پروتكل ها عبارتند از



IP (Internet Protocol)  
 IP بايتي بنام 4با استفاده از اين پروتكل هر كامپيوتر در شبكه اينترنت مي بايست داراي يك شماره 

Addressمي باشند از هم متمايز  اين آدرسها كه يكهبدين ترتيب تمامي كامپيوتر ها از طريق.  باشد 
اين كار با استفاده از .  نيز ايجاد كنيمsubnetمي شوند و طبق اين پروتكل مي توانيم زير شبكه يا 

 ناميده مي شود، انجام مي گيرد، از netmask بايتي ديگري كه به هر كامپيوتر واگذار شده و 4شماره 
 يك IPي را نيز از يك شبكه به شبكه ديگر منتقل نمائيم، پروتكل  مي توان اطلاعاتIPطريق آدرسهاي 

  .پروتكل با قابليت مسيريابي است
  

ARP (Address Resolution Protocol)  
 يا فيزيكي MACدر شبكه محلي تبادل اطلاعات بصورت فريم به فريم بوده و با استفاده از آدرسهاي 

 استفاده مي كنند، تبادل اطلاعات IPو شبكه هايي كه از در شبكه اينترنت . كامپيوترها انجام مي شود
بنابراين در صورت انتقال .  انجام مي شودIP بوده و از طريق آدرسهاي packet به packetبصورت 

 IP بايتي 4 نيز استفاده مي كند، لازم است آدرس IPاطلاعات در يك شبكه محلي كه از پروتكل 
 ابتدا تقاضايي ARPبر طبق پروتكل .  متناظر با آن تبديل شودMAC بايتي 6كامپيوتر مقصد به آدرس 

 سوال مي IP يك آدرس MACاز سوي كامپيوتر مبدا به شبكه محلي ارسال مي شود كه در آن آدرس 
  . مي گويندARP Requestبه اين درخواست . شود

ارسال مي كند،  خود را به كامپيوتر مبدا MAC اين درخواست آدرس كامپيوتر مقصد پس از دريافت
 مي گويند، ذخيره ARP Tableاين آدرس بطور موقت در حافظه كامپيوتر مبدا در يك جدول كه به آن 

  . مي گويندARP Responseبه اين پاسخ كه از سوي مقصد داده مي شود . مي شود
 
  

Packet                     
  مبدا IPآدرس  قصد مIPآدرس   داده
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Frame 

   مقصدMACآدرس    مبداMACآدرس   داده
 
  
  
  
  
  



  
  
  

RARP (Reverse Address Resolution Protocol) 
اين .  متناظر با آن تبديل مي شودIP بايتي 4 به آدرس MAC بايتي 6با استفاده از اين پروتكل آدرس 

كه از ) diskless(كمتري داشته و بيشتر در كامپيوترهاي بدون ديسك  كاربرد ARPپروتكل نسبت به 
 .طريق شبكه بوت مي شوند، بكار مي رود

  
ARP:   IP Address ------------ > MAC Address 
RARP:  MAC Address -------- > IP Address 
 

 
RIP (Routing Information Protocol) 

براي اتصال هر . ها براي انجام عمليات مسيريابي در شبكه ها استاين پروتكل يكي از رايج ترين پروتكل
مي گويند، استفاده مي ) Router(شبكه به شبكه ديگر از دستگاه هاي مخصوصي كه به آنها مسيرياب 

هر مسيرياب موظف است اطلاعات مسير ).  نيز مي گويندGatewayبه اين دستگاه ها دروازه يا (شود 
تحويل ) مبدا(درخواست كننده واقع شده به شبكه ) مقصد(ا كه در شبكه ديگري مربوط به كامپيوتري ر

براي آنكه هر يك از مسيرهاي ارتباطي با شبكه هاي مختلف مشخص گردد، نياز است كه دستگاه . دهد
يكي از پروتكل ها كه . مسيرياب جزئيات مسيرها را به كامپيوتر هاي موجود در همان شبكه ارسال كند

در حافظه هر كامپيوتر جدول مهمي كه .  مي باشدRIPادل اطلاعات مسيريابي بكار مي رود، براي تب
ناميده مي شود، ساخته شده كه از طريق آن مسيرهاي مختلف ارتباطي تشخيص () جدول مسيريابي 

بخش ثابت اين . اضافه خواهد شدول داطلاعات ارسال شده از سوي مسيرياب به اين ج. داده مي شود
  . كامپيوتر در زمان بوت شدن آن ساخته خواهد شدIP با توجه به تنظيمات پروتكل جدول

  



  
  

 ICMP (Internet Control Message Protocol)  
 استفاده مي كنند به IPاز طريق اين پروتكل اشكالات ارتباطي موجود در شبكه هايي كه از پروتكل 

يق اين اطلاعات كامپيوترها وضعيت ارتباطي از طر. كامپيوترهاي در حال كار گزارش داده مي شود
 كه براي چك pingابزار . شبكه را تشخيص داده و به كاربران بصورت پيغام هاي خاصي اعلام مي كنند

  .كردن ارتباط بين دو كامپيوتر بكار مي رود، از اين پروتكل استفاده مي كند
  
   لايه ميزبان به ميزبان- 3

ياده سازي روشهاي مختلف انتقال شامل انتقال اتصال گرا و انتقال بي در اين لايه پروتكل هايي جهت پ
 UDP و پروتكلTCP (Transmission Control Protocol)پروتكل . اتصال در نظر گرفته شده اند

(User Datagram Protocol)در اين لايه طراحي شده اند  .TCP براي انتقال اتصال گرا و UDP براي 
سرويس هاي بكار رفته در لايه بالاتر با توجه به نوع . قرار مي گيرند استفاده انتقال بي اتصال مورد

اطلاعات و چگونگي تبادل آن يكي از اين دو پروتكل را مورد استفاده قرار مي دهند كه بيشترين كاربرد 
 پيچيده تر بوده و تشخيص خطاي بهتري UDP نسبت به TCPساختار پروتكل .  استTCPمتعلق به 

  . نوع پروتكل انتقال مشخص مي شودpacketدر هر  .انجام مي شوددر آن 
  

  )port(درگاه 
با نصب پروتكل اينترنت بر روي هر كامپيوتر مسيرهاي مجازي مختلفي در آن تشكيل مي شود كه از 

به اين مسيرهاي . طريق آنها مي توانيم با ساير كامپيوترها در ارتباط بوده و تبادل اطلاعات نمائيم
اين شماره . هر درگاه با يك شماره دو بايتي از سايرين متمايز مي شود.  مي گويندportدرگاه يا ي مجاز

در صورت انتقال اطلاعات بين دو كامپيوتر در هر يك از آنها يك مسير يا .  مي باشد65535بين صفر تا 



اشغال شده متفاوت پورت اشغال شده كه با توجه به نوع اطلاعات و نحوه تبادل آن شماره پورت هاي 
 از پورت مخصوصي كه براي TCP/IP هر يك از سرويس هاي ارائه شده در لايه آخر مدل .خواهد بود

در قرارداد اينترنت سرويس هاي مختلفي استفاده مي شوند . آن در نظر گرفته شده، استفاده مي كند
  . را بكار مي برند1023 تا 0كه معمولا بطور پيش فرض پورت هاي 

  :مثالبراي 
  80پورت مورد استفاده : سرويس وب        
  21 و 20پورتهاي مورد استفاده :  سرويس  انتقال فايل      
 25پورت :  سرويس پست الكترونيك      

 
  

 دو بايت براي شماره پورت مبدا و دو بايت براي شماره پورت مقصد در نظر گرفته شده packetدر هر 
 توان تشخيص داد كه هر كامپيوتر به كدام دستگاه متصل  ميpacketبدين ترتيب از طريق يك . است

 .شده و از چه مسير مجازي و پورتي براي تبادل اطلاعات استفاده مي كند
 

  مبدا IPآدرس  قصد مIPآدرس   شماره پورت مبدا شماره پورت مقصد  داده
Packet قرارداد اينترنت  

  
  

 Webنرم افزار سرويس دهنده 
 )80پورت (

 
  

http 
================= 

 Webنرم افزار سرويس گيرنده 
  )1095پورت (

  FTPنرم افزار سرويس دهنده 
 )21 و 20پورت (

 
  

ftp 
=================  

  FTPنرم افزار سرويس گيرنده 
  )1110پورت (

 Mailنرم افزار سرويس دهنده 
 )25پورت (

 
  

smtp 
=================  

 Mailنرم افزار سرويس گيرنده 
  )1200پورت (

PC1                                                                                      PC2                        
 مخدوم/نحوه اتصال دو كامپيوتر به يكديگر بصورت خادم                                

 
 



 
  )socket(سوكت 

 . سوكت گفته مي شود و شماره پورت،IPبه زوج آدرس 
  

  IPآدرس : شماره پورت
 192.168.10.5:80:     مثال

 
  )سرويس ها( لايه كاربردي -4

در اين لايه پروتكل هاي مختلف طراحي شده اند تا بتوان از طريق آنها سرويسهاي خاص را در شبكه 
اده از اين پروتكل ها نرم با استف.  استفاده مي كنند، اجرا نمودIPاينترنت يا شبكه هايي كه از قرارداد 

  .افزارهايي طراحي شده و در شبكه بكار گرفته مي شوند
بر طبق پروتكل . مخدوم انجام مي شود/ يا خادمclient/serverبا توجه به اينكه تبادل اطلاعات بصورت 

طراحي شده براي يك سرويس معين نرم افزارهاي سرويس دهنده و سرويس گيرنده طراحي و توليد 
ارتباط كاربران با نرم افزارهاي سرويس دهنده جهت دريافت اطلاعات از طريق نرم افزار . ندمي شو
clientپروتكل هاي رايج در قرارداد اينترنت عبارتند از.  يا سرويس گيرنده برقرار مي شود:  

  
HTTP (Hyper Text Transfer Protocol)  

اين نوع اطلاعات كه شامل . ان پذير خواهد بوداز طريق اين پروتكل تبادل اطلاعات از نوع ابرمتن امك
 معروف بوده و از طريق اين پروتكل قابل انتقال webمي باشد، به صفحات ... متن، تصوير، صدا و 

) web server( است نرم افزارهاي سرويس دهنده وب TCPبا استفاده از اين پروتكل كه از نوع . هستند
به سرويس گيرنده وب اصطلاحاً مرورگر . حي مي شودطرا) web client(و سرويس گيرنده وب 

)browser (استفاده مي كند80بطور پيش فرض اين پروتكل از پورت شماره . مي گويند .  
  

FTP (File Transfer Protocol) 
 بوده و از TCPاين پروتكل از نوع . از اين پروتكل براي انتقال فايل در شبكه اينترنت استفاده مي نمايند

 FTP به سرويس دهنده FTP Clientهر كاربر از طريق نرم افزار .  استفاده مي كند21 و 20اي پورته
متصل شده و پس از وارد كردن نام كاربري و كلمه عبور وارد سيستم سرويس دهنده شده و قادر به 

  مشغول بكار بوده كه بهFTPدر شبكه اينترنت تعداد زيادي سرويس دهنده . تبادل فايل مي باشد
هر كاربر براي ورود به اين سرويس دهنده ها از . كاربران اينترنت نرم افزارهاي مختلفي را ارائه مي كنند

به همين دليل به اين نوع سرويس دهنده ها . استفاده مي كنند )بينام (anonymousنام كاربري 
  . مي گويند Anonymous FTP Serverاصطلاحاً 

  



SMTP (Simple Mail Transport Protocol)  
 بوده و TCPاين پروتكل از نوع .  استفاده مي شودe-Mailاز اين پروتكل براي تبادل پيام الكترونيك يا 

مانند نرم افزار  (e-Mailاز طريق نرم افزار مخصوص هر كاربر .  استفاده مي كند25از پورت شماره 
Outlook Express (ام خود را به سرويس دهنده و پس از وارد كردن آدرس پست الكترونيك گيرنده پي

e-Mailاين سرويس دهنده پس از مدتي پيام را تحويل سرويس دهنده مقصد داده و . تحويل مي دهد
هر كاربر براي .  ناميده مي شود، قرار مي گيردInboxسپس پيام مورد نظر در صندوق پستي گيرنده كه 

آدرس پست . پروتكل هاي ديگري دارددريافت پيامهاي خود از روي سرويس دهنده نياز به بكارگيري 
  : بصورت زير تعريف مي شودe-Mailالكترونيك يا 

  
 نام كاربر@نام ناحيه يا نام ميزبان

       ali@yahoo.com: مانند
  

POP (Post Office Protocol)  
 مي POP پروتكل e-Mailيكي از پروتكل هاي رايج براي دريافت پيام از روي سرويس دهنده هاي 

ر هر سرويس دهنده پوشه مخصوصي براي نگهداري پيام ها در نظر گرفته شده كه از طريق اين د. باشد
نرم (سرويس دهنده از طريق اين پروتكل بعد از اتصال به . پروتكل مي توان به آن دسترسي پيدا كرد

 بوده و TCPع اين پروتكل از نو. نياز به وارد كردن نام كاربري و كلمه عبور مي باشد) POP Clientافزار 
  . استفاده مي كند110 است كه از پورت شماره POP3رايج ترين نسخه آن 

  
IMAP (Interactive Mail Access Protocol)  

 POPاين پروتكل نسبت به .  استفاده مي كند143 بوده و از پورت شماره TCPاين پروتكل نيز از نوع 
از جمله امكان ايجاد يا حذف پوشه بر . دارد e-Mailقابليت بيشتري براي دسترسي به سرويس دهنده 

در صورت . روي سرويس دهنده و امكان نسخه برداري يا انتقال پيام ها از يك پوشه به پوشه ديگر
بكارگيري اين پروتكل نياز به وارد كردن نام كاربري و كلمه عبور جهت دريافت پيام از سرويس دهنده 

  .مي باشد



  
  

DNS (Domain Name System)  
بكارگيري .  انجام مي شودIPدر شبكه اينترنت اتصال كامپيوترها به يكديگر از طريق آدرسهاي 

براي مثال تغيير .  و بخاطر سپردن آنها از سوي كاربران مشكلاتي را برايشان ايجاد مي كندIPآدرسهاي 
 IPايد آدرس  آن شده كه براي دسترسي كاربران به آن بIPمكان هر سرويس دهنده باعث تغيير آدرس 

 سرويس دهنده ها براي كاربران IPهمچنين بخاطر سپاري آدرسهاي . جديد به اطلاع آنان رسانده شود
طراحي شده كه به براي رفع اين مشكلات پروتكلي جهت واگذاري نام به كامپيوترها . بسيار دشوار است

 واگذار كرد كه به آن نام  مي توان نامي راIPبر طبق اين پروتكل به هر آدرس .  مي گويندDNSآن 
 متناطر با آنها بر روي سرويس دهنده IPاين اسامي به همراه آدرسهاي . مي گويند) Hostname(ميزبان 

 يك IPدر هر كامپيوتر آدرس .  كه در شبكه اينترنت موجود مي باشند، قرار مي گيرندDNSهاي 
 بتوان از طريق آن نام ميزباني كه از  آن وارد مي شود تاIP در تنظيمات قرارداد DNSسرويس دهنده 

در غير اينصورت امكان اتصال به .  متناظر با آن تبديل كردIPسوي كاربر وارد مي شود را به آدرس 
 53 بوده و از پورت شماره UDPاين پروتكل از نوع . كامپيوتر مورد نظر از طريق نام ميزبان وجود ندارد

بخش نام ناحيه بايد در شبكه اينترنت ثبت . ر تعريف مي شودنام ميزبان بصورت زي. استفاده مي كند
)register (شود. 
  

  نام سيستم.نام ناحيه= نام ميزبان
  caspian.guilan.ac.ir: مانند

 
 



DHCP (Dynamic Host Configuration Protocol)  
 موجود را از طريق اين پروتكل مي توان در يك شبكه محلي تنظيمات قرارداد اينترنت كامپيوترهاي

، آدرس netmask، شماره IPاز طريق اين پروتكل مي توان آدرس . بطور خودكار و از راه دور انجام داد
، نام ميزبان و غيره را در زمان بوت شدن كامپيوترهاي شبكه DNSدروازه، آدرس سرويس دهنده 

 . استفاده ميكند68ز پورت  بوده و اUDPاين پروتكل از نوع . بصورت از راه دور به آنها واگذار نمائيم
 
 

TELNET 
از اين پروتكل براي اجراي از راه دور نرم افزارهاي متني كه بر روي سرويس دهنده ها قرار گرفته اند، 

هر كاربر از راه دور به سرويس دهنده متصل شده و با وارد كردن نام كاربري و كلمه . استفاده مي شود
سرويس (رنامه نتايج آن بر روي صفحه نمايش كامپيوتر خود با اجراي هر ب. عبور وارد آن مي شود

بعبارتي ديگر از طريق اين پروتكل مي توان بصورت ترمينالي و از راه دور به . خواهد ديد) گيرنده
امروزه از اين پروتكل براي تنظيم از راه دور بعضي از دستگاه هاي . كامپيوتر سرويس دهنده متصل شد

 23 بوده و از پورت شماره TCPاين پروتكل از نوع . ي سيم استفاده مي شودمسير ياب و مودم هاي ب
  .استفاده مي كند

  
SSH (Secure Shell)  
اين .  بوده و براي اجراي از راه دور برنامه هاي متني استفاده مي شودTELNETاين پروتكل شبيه به 

ورت كه تبادل اطلاعات بين ار است، به اين ص برخوردTELNETپروتكل از امنيت بالاتري نسبت به 
 بوده و TCPاين پروتكل از نوع . سرويس دهنده و سرويس گيرنده بصورت رمز شده انجام مي شود

  . استفاده مي كند22پورت شماره 
  

IRC (Internet Relay Chat)  
ت در شبكه اينترن. براي انجام گفتگوي نوشتاري بين كاربران اينترنت از اين پروتكل استفاده مي شود

 وجود داشته كه اجازه ورود به كاربران را جهت انجام گفتگو در زمينه IRCتعداد زيادي سرويس دهنده 
 وارد آن nicknameهر كاربر پس از اتصال به سرويس دهنده با نام مستعار يا . هاي مختلف مي دهد

كاربران حاضر در  مربوط به آن شده و به channelشده و براي گفتگو در زمينه خاصي وارد كانال يا 
اين پروتكل از . اين پروتكل داراي قابليت انتقال فايل بين كاربران نيز مي باشد. كانال ملحق مي شود

  . استفاده مي كند6669 الي 6666 بوده و معمولاً از پورت هاي TCPنوع 
 
 
 
  



Bridge و Router  
ر يك از آنها از پروتكل ارتباطي  كه در هLANبراي اتصال دو شبكه محلي يا ) Bridge(از دستگاه پل 

. در اين اتصال دو شبكه محلي به يك شبكه محلي مجازي تبديل مي شوند. خاصي استفاده مي شود
  . مي باشدOSIعملكرد اين دستگاه در لايه دوم مدل 

  

  
  

اه براي اتصال دو شبكه محلي كه مستقل از هم بوده و بطور جداگانه فعاليت مي كنند، مي توان از دستگ
عملكرد دستگاه . بدين ترتيب يك شبكه گسترده ايجاد خواهد شد. استفاده كرد) Router(مسيرياب 

  . استOSIمسيرياب در لايه سوم مدل 
  

  
  
  
 
 
 
 

  


