
3 DES DES-3الگوريتم
IBMكليدطول افزايشبرايDES112به b ، 3     روش-DES يشبري روشبيولز

(Triple DES) كرد ابداع را.
 مي رمزنگاري بار سه بيتي، 56 كليد دو كمك به ها داده ،  DES-3 در
ن .شوندش
 K2 كليد و DES رمزگشاي از رمزنگاري، دوم مرحله در DES-3 در

ي  كه اينست آن دليل و نداردرمزنگاريباتفاوتيعملاً كه استشدهاستفاده ريبو ز ينيلورر
.دهد مي جواب نيز DES براي مدار اين K2=K1 انتخاب با
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3 DES DES-3الگوريتم
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3 DESIBM IBMتوليدDES-3سخت افزار رمزنگار 
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امنيت شبكه



امنيت شبكه يك سيستم است
رزومر به شبكه، هاي فناوري وابزارهاازايمجموعه:شبكه امنيتسيستمتعريف وروز
  مي تأمين را اطلاعات امنيتيكديگرباهمكاريدركه مؤثريروشهايهمراه
.كنند
ش لا تتا انكششخقتا ات  برابر در بتواند كه شودميمشخصوقتيامنيتي سيستماصليارزش

.كند مقاومت ناشناخته حملات
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نيازهاي كاري بايد در اولويت قرار گيرند
.بگيريد نظر در را زيرعاملسهبايدامنيتيسيستم درجديدتغييرهراعمالبراي مريييررلبري يي يي يريرررزيرلب ب

Business Objective

Security Policy

Security Design
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ك ش ا ط ا قل ا ك ش ا طراحي شبكه امن، مستقل از طراحي شبكه نيستط
يسرر  از امنيتي طراحي اساسبربايدبلكهكنيد،اضافهشبكهبهراامنيتنبايد زير
 افزايش آن قابليتهاي وكاراييتانماييدطراحيامن را شبكهابتدا،همان
.يابد
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همه چيز هدف است
يو به حمله با تواند مي مهاجميكيكديگربهشبكهاجزاي وابستگيبهتوجهبا مرزو ويه

  بنابراين برسد، خود هدفبهها،وابستگيازاستفادهبا شبكه،اجزايازيكي
  محافظت كافي اندازه به شبكه، اجزاي تمامي از بايد شبكه، امنيتي طرح در

.شودشود
 استفاده سلاح عنوان به چيزي هر از تواند مي خود اهداف به نيل براي مهاجم
.سرورهامانندشبكه،درموجودسيستمهايازحتيكند،
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سعي كنيد كارها از نظر عملياتي ساده باشند
  تيم كه اي گونه به باشد،سادهممكنحدتابايد امنهايشبكهطراحي

.نشوندمواجهمشكلباآننگهداريدرشبكهعملياتي
:از عبارتند سادگي گيري اندازه معيارهاي برخي

اي يب كهنگهدا ازمتخصصچندبهش يد؟ن دا داريد؟نيازمتخصصچند به شبكهنگهداريبراي
است؟ چقدر اشتباه امكان حمله، و فشار شرايط در

  بررسي بايد Log فايل تعدادچهوقوع،ازپسشده،انجامحملهبررسيبراي
شوند؟
است؟ لازم زمان چقدر دادگاه، به ارائه جهت قانوني، شواهد يافتن براي
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آ ن كا ا ق ط ا امنيت از طريق پنهان كاري به دست نمي آيدا
يرلهزررري  دسترسي كنترل جهت اجزا،درستعملكردبرمبتني بايدشبكهيكامنيت ر

 .افزارها نرم ورژنواجزاءبهمربوطاطلاعاتكردنمخفينهباشدها،
 پيكربندي و ها تكنولوژي به مربوط اطلاعات است لازم موارد بعضي در گرچه

اانگخفاا كاا اش اشكآن .باشد متكيآنبهنبايدشبكهامنيتاما داريد، نگهمخفيراها
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محرمانگي و امنيت با هم تفاوت دارند
.است مجاز غير افراددسترسيمقابلدراطلاعات از حفاظتمحرمانگي، ي يلرزر زررر

  و مجاز غير دسترسي مقابل در اطلاعات و منابع سيستمها، از حفاظت امنيت،
.است استفاده سوء
.استامنيتازايمجموعه زير محرمانگي،واقعدر
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ك اCIAا .استCIAامنيت متكي بر سه عنصر
Confidentialityy

Security

Integrity Availability
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امنيت شبكه قابل خريداري نيست
زمولليورر لازم بلكه نيست، حصولقابلامنيتيمحصولاتخريد با صرفاًشبكهامنيت
.نماييد استفاده نيازهايتان بر مبتني مناسب راهكارهاي و متخصصين از است
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سياست امنيتي چيست؟
 به كه افرادي توسط بايدكهاستقوانينيازرسمي بيانيامنيتي،سياست
.شود رعايت دارند،دسترسيشماسازماناطلاعاتيداراييوفناوري

  امنيتي طراحي چگونگي كه است اي نقشه مانند امنيتي سياستهاي واقع، در
يو  بررسي براي است مرجعينيزودهدمينشانشمابه آنراكردنعملياتيو ني ييزوينبرر يرج يبر برر

.خود امنيتي استراتژي اجراي از اطمينان جهت شده،  سازي پياده امن شبكه
  سياست در تأثيرگذار عوامل مهمترين ريسك، تحليل و تجاري نيازهاي

ت ن تندا ه .هستندامنيتي
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ملاحظات اعمال سياست امنيتي
:براي اعمال و اجراي سياستهاي امنيتي طراحي شده، چهار راهكار وجود دارد

استفاده از يك تكنولوژي امنيتي  :اعمال به وسيله تكنولوژي هاي بلادرنگ1.
براي كنترل دسترسي ها

مشكل در اين حالت : بررسي تطابق به كمك تكنولوژي هاي پس زمينه2. پس ق ني
بلافاصله تشخيص داده نمي شود، بلكه امكان بررسي پيروي كاربران از  

.سياستهاي امنيتي وجود دارد
در اين روش بررسي كاربران و سيستم توسط  :بررسي تطابق غير فني3.

.مديران، و نه تيم فني، انجام مي شود
در اين روش، الزامات امنيتي در قرارداد : بررسي تطابق قراردادي4.

.كارمندان گنجانده مي شود تا عدم پيروي منجر به توبيخ شود
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ايجاد سيستم امنيتي
:ايجاد يك سيستم امنيتي در سه گام انجام مي شود و ي م م ر ي م

سياست امنيتي (Driver)بررسي راه اندازهاي 1.

توليد يك سياست امنيتي2.

طراحي سيستم امنيتي3.

.بهتر است سياستهاي امنيتي، خلاصه و عاري از جزئيات فني باشد
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بررسي راه اندازهاي سياست امنيتي:گام اول
نيازهاي تجاري و تحليل ريسك:دو راه انداز سياستهاي امنيتي عبارتند از ز ر ي ه ز ر رو ل و ر ز

اهداف : دو دسته از نيازهاي تجاري مي توانند بر سياست امنيتي تأثير بگذارند
منفعت/ تجاري و تحليل هزينه

براي تشخيص نقاط ضعف سيستم امنيتي خود مي توانيد از ابزارهاي 
.نفوذگري استفاده كنيد
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توليد يك سياست امنيتي:گام دوم
:مهمترين بخشهايي كه بايد براي آنها سياست امنيتي داشته باشيد عبارتند از

.سياستهايي كه كاربرد درست را مطرح مي كنند1.

.سياستهايي كه ارتباط با شبكه هاي راه دور را مد نظر قرار مي دهند2.
ا3 ا ا لف خ ا خش ا اطلا ا ا ك ا ا سياستهايي كه ميزان اهميت اطلاعات بخشهاي مختلف سازمان را تبيين  3.

.مي كنند
سياستهايي كه از حريم خصوصي كاربران و مشتريان شبكه دفاع مي 4.

.كنند
سياستهايي كه حداقل امنيت ابزارها، پيش از اتصال به شبكه را تعيين  5.

.مي كنند ي
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طراحي سيستم امنيتي:گام سوم
يآخرين گام، پياده سازي سيستم امنيتي، بر اساس سياستهاي امنيتي، به   ه س ر ي م ز پ م ن ر

.صورت عملي است

نمونه يك سياست امنيتي
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چرخه عمر اقدامات امنيتي
:شودميشاملرازيرفرآيندهايامنيتي،اقدامات رري ويلرز

 هاي Update آخرين انجام مثال براي :آن از نگهداري و سيستم بر نظارت
افزارها نرم

 سياستهاي با امنيتي سيستمتطابقبايدمشخصهاي دورهدر:تطابقبررسي
.شود بررسي امنيتي
باامنيتسياستهايحتوسيستمپذيريانعطاف:رخدادهابهواكنش   با امنيتي سياستهاي حتيوسيستمپذيريانعطاف :رخدادهابهواكنش

سازمان جديد نيازهاي و مشكلات تغييرات،
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فرآيند حمله و انواع مهاجمآ
مر  يك از استفاده با مشخص،هدفيكعليهبرمهاجم، يكباحملهفرآيند زصره
.شود مي انجامپذيريآسيب

:ازعبارتندفنيدانشنظرازمهاجمينانواع
Script) كار تازه Kiddy)
(Cracker)شكقفل (Cracker)شكنقفل
(Elite) نخبه
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(SCRIPT KIDDY) SCRIPT)تازه كار KIDDY)
يرون اين براي كه ، خودكار ابزارهايازمعمولاًكههستندجوانانيگروه،ايناعضاي رزوو رز نرو
.كنند مي استفاده شده ساخته كارها
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(CRACKER) (CRACKER)قفل شكن
.كننداجراوريزيپيراجديديحملاتقادرندافراداين زپيرررن رور
Black) مشكي كلاه گروه، اين به Hat) شود مي گفته نيز.

.نيست مناسب گروه اينبرايواستمثبتواژهيك (Hacker)هكرواژه
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ييويوين و رايانه اي امنيتي مشاوريك1963آگوست16متولد مي تنيكديويدكوين يوريووي يي ي ور
  زمان در كه بود رايانه ايهكر يك بيستم قرن اواخر در وي .نويسنده است

  تحت و مهم ترين عنوان به آمريكا دادگستري وزارت توسط اش دستگيري
ين بت يخايانهايياغتعق يكاتا وفآم 1990دههاواخدشدمع 1990 دهه اواخر در .شدمعروفآمريكاتاريخرايانه ايياغيتعقيب ترين

 از شخصي حقوق و اطلاعات سرقت و غيرقانوني استفاده جرم به مي تنيك
 با كتابش در2002سال در مي تنيك.بود تغقيب تحت رايانه اي شبكه هاي

فا اف   به وسيلهعبور كلمات بهويدستيابيكهكرداظهار«فريفتنهنر»عنوان
 نرم افزارهاي از مي تنيك آنكه توجه قابل نكته.بوده استاجتماعي مهندسي

چ استفاده اطلاعات كسببرايديگريديجيتالدستگاه هيچوپويشگروهك
.بود نكرده
.دارد رايانه اي امنيت مشاوره شركت يك مي تنيك حاضر درحال
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(ELITE) (ELITE)نخبه
.اين گروه خطرناكند و منابع مالي كافي دارند ر ي ي ع و ر رو ن

.جاسوسان، گروههاي نظامي و تروريستها جزء اين گروهند
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انواع آسيب پذيري آ
:انددسته5هاشبكهپذيريآسيبوضعفنقاط رو پ

افزاري نرم1.

افزاري سخت2.

پيكربندي3.

سياست4.

كاربرد5.
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آسيب پذيريهاي نرم افزاريآ
ير  طور به كد، خط 1000هردرشدهمشخصشده انجامهايبررسيدر ورررصمرر

Windows( .دارد وجود خطا 15 تا 5 متوسط، XP ميليون 50 حدود 
 خواهيد باشند امنيتي نيز خطاها اين از كمي درصد تنها اگر )دارد كد خط
انكهديد ههزا تحف مدامن وزيهايافزان دوجودام دا .دارد وجود امروزيهايافزارنرمدرامنيتي حفرههزارانكهديد
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آسيب پذيريهاي سخت افزاريآ
يريهيبوعين ... و Bios، CPU پذيريآسيبمثلاً.هستندشايع كمترپذيريهاآسيبنوعاين يرييبيعرپ وپ

 وجود Patch با آنها تعمير امكان چون هستند افزاري نرم آسيبهاي از خطرناكتر
.ندارد
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آسيب پذيريهاي پيكربنديآ
ورر به شبكه، هاي فناوريمورددركافياطلاعاتشبكه،اپراتورهاياكثر ورورريپر

 پيكربندي در اشتباه احتمالبنابراين.ندارندپيچيدهسيستمهايدرخصوص
.دارد وجود
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آسيب پذيريهاي سياستآ
يو  يا تعريف در ضعف امنيتي،سياستهايبهسيستمامنيت وابستگيبهتوجهبا رريهمو

.شود مي پذيريآسيبنوعاينموجبامنيتي سياستهايسازيپياده
  سياستها و سيستم تغيير با زمان طول در بايد سيستم امنيت دليل همين به

ا .يابدبهبود
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آسيب پذيريهاي كاربردآ
ن سياستهاي و كنند تصرفودخلامنيتيسيستميك در استممكنكاربران ر هوروليمرنر
.كنند نقض را امنيتي
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نتايج حمله
Disclosure                       اطلاعاتافشاي of information ي

 غير بخشهاي خواندن گذرواژه، دزدي شامل غيرمجاز افراد بين اطلاعات انتشار
قرباني محرمانه اطلاعات آموختن هاردديسك، از مجاز

C i f i f i Corruption                      اطلاعاتتخريب of information
 مرد“ حملات مانند انتقال حال در يا شده ذخيره اطلاعات مجاز غير تغيير
.كنندمخرابراهادادهكهويروسهاييا”ميان .كنندميخرابراهادادهكه ويروسهايييامياني
Denial                                            خدمت منع of service
”ريزي سيل“ حملاتمانندشبكهمنابععمدي سازيمسدودياكاهش ريزييلببعيزيويش

171



نتايج حمله
Theft                                          خدمتدزدي of service
 ساير به خدمات تنزل بدون شبكه، يا كامپيوتر خدمات به مجاز غير دسترسي

  به دسترسي مجاز، صورت به شبكه، به ورود و گذرواژه دزدي مانند كاربران،
Wireless LANافزارنرمدزديو Wireless LAN افزارنرمدزديو

Increased                                     بيشتر دسترسي access
 براي اي پايه اغلب كه شبكه، يا سرور يك به دسترسي حقوق غيرمجاز افزايش
االاا .شودنميمحسوبنهايينتيجهخود واستحملاتساير

172



دسته بندي حملات
دسترسي غير مجاز به اطلاعات–(Read)خواندن1. ن )و ب( ز ير ي ر
تغيير اطلاعات–(Manipulate)دستكاري 2.
ارائه خدمات يا اطلاعات غلط–(Spoof)جعل3.
سرريز منابع يك كامپيوتر–(Flood)سيل ريزي4.
تغيير جريان اطلاعات–(Redirect)هدايت 5.

(C i ) استفاده از چند روش فوق –(Composite)تركيبي6.
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حمله خواندن
ن  كسب آنها هدف كه استحملاتازايخانوادهدربرگيرندهخواندنحمله رو ر هزور

 آوردن دست به شاملحملاتازخانوادهاين.است قربانيازاطلاعات
 و آدرسها اين هاي پذيري آسيب پويش و پورت پويش سازمان، IP آدرسهاي
س تمهايبهدست بس وآس استآنهايدادهخواندنپذي .است آن هايدادهخواندنپذيروآسيبسيستمهايبهدسترسي
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ReadRead

S iff R i Di t ASniffer
شنود

Reconnaissance
برآورد

Direct Access
دسترسي مستقيم

Data Scavenging
جمع آوري داده

War Dial/ Drive
رانندگي/پويش با تماس

Probe/ Scan
كاوش و پويش

175



برآوردآ
.است قرباني مورد دراطلاعاتآوردندستبهبرآورد، حملاتاصليهدف وري نببر يوررور رب
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جمع آوري دادهآ
 مهاجم حمله، اين در .استشبكهحملاتدراولگام هميشهداده،آوريجمع
اا ااا ا كاااكا   كه جايي تا جستجو، موتورهايوشبكهبرمبتني ابزارهايازاستفادهبا

 دليل به حملات اين .كند مي كسب اطلاعات هدف سازمان مورد در بتواند،
  سرورهايي از استفاده و جستجو موتورهاي بودن عمومي كم، ترافيك حجم

هايازغ و بانس استكشفقابلغق .استكشفقابلغيرقرباني،سرورهايازغير
:دهد مي ما به را زير اطلاعات حمله، نوع اين نتيجه

,Email)قرباني سرورهاي IP آدرس DNS, Web)
IP قربانيبه منتسبIPهايبازه

ISP قرباني
,Whois:ازعبارتند حملهاينابزارهاي Nslookup, Tracert, ي ر رينبز ,زب p, ,

Ping, Search Engine,
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پويش با تماس و پويش با رانندگي
  قرباني شبكه وارد اصلي،درازورودبدوندهدمياجازهمهاجمينبهحملاتاين

اااااال ال اگاق  تا گيرد مي تماس قربانيتلفنهايشمارهبامهاجمتماس،باپويشحملهدر.شوند
 و شده متصل مودمها اين به كند مي سعي مهاجم سپس كند، پيدا را فعال مودمهاي
Login بخش بود خواهد قادر مهاجم حمله، اين بودن آميز موفقيت صورت در .نمايد 

زمهايازمهم تمكان ايمهاجچونبزنددواامن كهب منديكهمانندش كا  كارمند يك همانند شبكهبرايمهاجمچونبزند،دور را امنيتيمكانيزمهايازمهمي
.رسد مي نظر به سازمان قانوني
 در ماشين يك با مهاجم كه تفاوت اين با است، تماس با پويش مشابه رانندگي با پويش
شبكهبهاتصالبرايقويآنتنيكازوپرداختهرانندگبهقربانسازماناطراف   شبكه به اتصال براي قويآنتنيكازوپرداختهرانندگيبهقربانيسازماناطراف
 شبكه بيسيم آنتنهاي به كه است آن مهاجم هدف .كند مي استفاده قرباني بيسيم
Access) قرباني point) اين از و شده متصل برخوردارند، ضعيفي امنيت از كه  
.كندنفوذاوشبكهبهطريق ووببريق
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كاوش و پويش
شزورون و پذيري آسيب پويش بعد،مرحلهدروپورتپويشفاز دودرمعمولاًحملهاين شرروپورپو رپو وپ
.شود ميانجام”دادهآوريجمع“حمله، اطلاعاتازاستفادهبا
 تواند مي كه شود مي استفاده Nmap نظير ابزارهايي از حمله اين براي

ات آتااطلا :آورددستبهرازيراطلاعات
قرباني شبكه در عموم توسط دسترسي قابل IP آدرسهاي

دسترسقابلسيستمهايعاملهاي،سيستمازحدس دسترسيقابلسيستمهايعاملهاي،سيستمازحدسي
شده كشف هاي IP از يك هر دسترس در سرويسهاي
آن نوع تشخيصوحفاظتوسطقربانيشبكه ازمحافظتتشخيص يبزيص نوعيصوورب
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شنود
 حال در انتقال، حال دررسانهرويازراهابستهحمله، نوعايندرمهاجم
 پروتكلهاي باشد، آميز موفقيتشنودحملهاينكهبراي .كندميدريافتعبور
 حاصل اطلاعات .كنند منتقل نشده رمز شكل به را ها داده بايد استفاده مورد

:از عبارتندحملهايناز
)گذرواژه( هويت احراز اطلاعات
قرباني شبكه از استفاده الگوهاي
ا كاطلا ش شبكهمديريتاطلاعات

محرمانه تراكنشهاي

182



دسترسي مستقيم
موعنر  شبكه منابع به و گذشتهحفاظهاازكندميسعيمهاجمحمله،نوعايندر عوهزييه

.باشد داشته دسترسي مستقيماً
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Manipulate
حمله دستكاري

Network ApplicationNetwork
دستكاري شبكه

Application
دستكاري كاربرد

Buffer overflow
سرريز بافر

Web
كاربردهاي وب
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دستكاري شبكه
زي (Fragmentation)معمولترين حمله دستكاري شبكه، تكه تكه سـازي ب ري رين )و g )

.است IPبسته هاي 
 شايد تا كند مي تكه تكه را ترافيك هاي بسته عمداً مهاجم حمله، اين در

ان ات ل ت تك ناا .بزنددوررا امنيتيكنترلهايبتواند
 مخفي براي حمله، هاي بسته دستكاري :دارد وجود دستكاري حمله نوع دو

.آنها به رساني آسيب براياصلي،ترافيكهايبستهدستكاريوحملهكردن ن ييبريور ييببريير هبر
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دستكاري كاربرد
ررزور  هفتم لايه در كه استحملاتيازدستهآنكاربرد، دستكاريازمنظور مريزنر
 طراحي در امنيتي نقصيكازاستفادهسوءآنهاازهدف وگيرندميصورت

.كاربردهاست سازي پياده يا
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سرريز بافر
ز  آسيب اين .است افزارينرمپذيريآسيبشكلمعمولترينبافرسرريز نررر ر رلو ررمپ نز
 حافظه آدرسهاي مرزي شرايطنويسبرنامهكهدهد مي رخهنگاميپذيري
  خطرناكترين از حمله نوع اين .نكند بررسي درستي به را برنامه استفاده مورد

برايمكانيزمكند،مواردجديخسارتاينكهضمنواستحملات  براي مكانيزمي كند، ميواردجديخسارتاينكه ضمنواستحملات
.ندارد وجود آن كشف
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كاربردهاي وب
يب  ناامن CGI و سايتي بينهاياسكريپت.متنوعندوب كاربردهايبهحملات يبينيريپووبربر نوي

 URL روي كاربر اگر سايتي، بين اسكريپتهاي در .آنهاست از نمونه دو
 اغلب آن هدف كه شود مي اجرا مخربي كد كند، كليك مضر اطلاعات حاوي
تهايازاستاطلاعاتدزدي ي ايCGIاسك دازشب مهايپ ياوبف  يا وب فرمهاي پردازشبراي،CGIاسكريپتهاياز .استاطلاعاتدزدي
 ورودي و شوند نوشته ناامن صورت به اگر اما شود، مي استفاده URL انواع

 با سرور، وب روي را كدي كه دهند مي اجازه مهاجم به بپذيرند، را نادرست
ا ا .كنداجراسرور،وب خوددسترسيسطح
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حمله جعل
يل متقاعد را ابزاري يا كاربربتواندمهاجمكهدهندمي رخ وقتيجعلحملات ميرخو روه رر رز

 آن از اطلاعات آنكه حالاست،آمدهمشخصيمنشاء ازاطلاعاتكهكند
 احراز كه شبكه، از بخشي هر در جعل حملات ريزي پي .باشد نيامده منشاء
فياباشدنداشتهوجودهويت بودخواهدممكنباشدضع .بود خواهدممكنباشد،ضعيفياباشد، نداشتهوجودهويت
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S fSpoof

MAC IP Transport
Identity
جعل هويت

Rogue Devices 
ابزارهاي نفوذي

TCP UDP
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MAC MACجعل
مم سيستم MAC آدرسمهاجمآندركهاستايساده حملهMACجعل
.دهد مي تغيير اعتمادموردسيستمهايازيكيMACآدرسبهراخود
CAM جدول هستند، شده سوييچ كه امروزي اترنت محيطهاي در

(Content Addressing Memory)،بهمربوطاطلاعاتسوييچ (Content Addressing Memory)،به مربوط اطلاعات سوييچ  
 را سوييچ پورتهاي به MAC آدرسهاي انتساب و MAC آدرسهاي
.كند مي نگهداري

گاه نMACآدهاجه ياش گ لاد فككندج   مي فكر سوييچ كند، جعلراديگريماشينMAC آدرسمهاجمهرگاه
 CAM جدول و شده، جابجا ديگري مكان به مكاني از ماشين آن كه كند
.كند مي روز به را خود
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MAC MACجعل
 ارسال سيم روي را فريميمهاجم،سيستمآنكهمحض بهرسانيروزبهاين
 MAC آدرس اين مقصدبهكهترافيكيهرپساين از .افتدمياتفاقكند،

  آنكه مگر رسد، مي مهاجم دست به شود ارسال )مربوطه IP آدرس و(
 مورد در خصوص به ، حملهاين.كندارسالرافريمي مجدداًاصليسيستم

.كند مي كار خوبكنندميدريافتارسال،از بيشتركهسيستمهايي
 كرد، استفاده ايستا CAM ركوردهاي از بايد حمله، اين از جلوگيري براي

.شوندمنتسبمشخصيپورتهايبههمواره،MACآدرسهايتا .شوند منتسبمشخصيپورتهايبههمواره ،MACآدرسهايتا
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IP IPجعل
موعنر با سيستم، شبكه هايبستهسازندهدرايوربهمهاجم حمله،نوعايندر وره مزر

 Header با را اي بسته سپس كرده، پيدا دسترسي ،Root اختيارات
.كند مي ارسال دلخواه

لا كلانگااالاااقا فاش كا .كرد استفاده شبكه لايهدررمزنگاريازتوانميحملات،اينبامقابلهبراي
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جعل در لايه انتقال
ررلزورلرلزور  لايه در ارتباطات جعل آميزموفقيتاجرايانتقال،لايه درجعلازمنظور
.استانتقال

TCP جعل و UDP جعل : از عبارتند خانواده اين در اصلي حملات
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UDP UDPجعل
UDP Header از IPوريزنلورز به توجه با .همينطور نيزآنجعلواستترساده بوبي

  تنها UDP جعل از پيشگيري بنابراين است نامتصل پروتكلي UDP اينكه
.است پذير امكان كاربرد لايه در
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TCP TCPجعل
IPپيچيدگيدليلبه Header،مزيت .است تر مشكلنيزآنجعل TCP ييلب زيرليزنلپيچي

Sequence) شمار توالي يك از TCP .است آن گراي اتصال ماهيت در
Number) 32 ،استفاده كند، فرق است ممكن اتصال حسب بر كه بيتي 

بامگر(استمشكلبسياردلخواهاتصاليكشمارتوالتعيينكندم  با مگر( است مشكل بسياردلخواهاتصاليكشمار تواليتعيين.كندمي
 درج براي مهاجم .)اطلاعات شنود و ها داده جريان به مستقيم دسترسي
  سرور استفاده مورد كه را شماري توالي بايد ترافيك، جريان در خود، ترافيك

كلاااطا   سرور به مشروع كلاينتدسترسيمانعهمزمان،طور به وبزندحدساست
  سرور و واقعي كلاينت بين مسير در محلي از اگر TCP جعل حملات .شود
.بودخواهندخطرناك بسيارشوند،ريزيپي زپي ووررور
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جعل هويت
ع با سيستمها به ورود ها،گذرواژهشكستن:ازاستعبارتهويتجعلانواع ژنزرولو هورورو

.تقليد و ديجيتالهايگواهيدزديحالات، تماميكردنامتحان
,IP) شبكه هويت به مربوط بيشتر قبلي جعل حملات MAC) ،اما بودند 

نلاقشتا اتا طاغلككالااطلا ت   توسط اغلب كه كاربرد،لايهدراطلاعات،بهدارندعلاقهبيشترمهاجمين
.كند پيدا دست اند، شده محافظت كاربر هويت به مربوط اطلاعات

يريبري همچنين و رمزنگاري مختلفتكنيكهايازحملات،نوع اينازجلوگيريبراي و يزوعينزج ه ريي ز ينور چ
.شود مي استفاده قوي هاي گذرواژه انتخاب به كاربران الزام

200



ابزارهاي نفوذي
يدر اين نوع حمله، مهاجم ابزاري را وارد شبكه مي كند و سعي مي كند به  ي و ي ر و ر ر ز م ه وع ن ر

.ساير ابزارها يا كاربران شبكه بقبولاند كه اين ابزار، ابزار معتبري است
باشد كه از طريق ... يا  PC، يك DHCPاين ابزار مثلاً مي تواند يك سرور 

ا ذ كا ا ا ل ا ا كا ا .آن امكان اجراي حمله راه دور امكان پذير استآ
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حمله سيل
رحملات سيل هنگامي رخ مي دهند كه مهاجم حجم زيادي از داده ها را به   ز ز م م ه ي رخ ي ل

مانند مسيرياب، سوئيچ، سرور، ميزبان، كاربرد و (سوي يكي از منابع شبكه
.ارسال كند...) 
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Flood

MAC TCP SYN Network Application

Smurf DDos
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MAC MACسيل
مع  مقصد و مبدأ MAC آدرسبارازياديهايبستهمهاجمحمله،نوعايندر

  آدرسهاي تناظر حاوي كه،CAMجدول.كندمياترنتشبكهواردجعلي
MAC جدول اين اگر .دارد محدود حجمي است، سوييچ پورتهاي به شبكه 

يوپر ارسال CAM مدخل بدونMACآدرسمقصد كه فريمهاييشود،پر ه للونرسر ر
 از تا شوند مي پخش VLANهمانبهمتعلقپورتهايتمامدراند،شده

 اجازه مهاجم به اي حمله چنين .شويم مطمئن درست ميزبان به فريم تحويل
مي جاي به مهاجم اينكه مثلدرست.كندشنودرافريمهااينكهدهدمي

.باشد داشته حضور اشتراكيمحيطيكدرشده،سوئيچ محيطيكدرحضور
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سيل در لايه شبكه
وصهپهرن  لينك خصوص به شبكه،لينكهايباندپهنايمصرف حملات،اينهدف

.باشد مي است، پراهميت و كند كه سازمان، اينترنت

205



SMURF

ــاي ــته ه ــه از بس ــن حمل ــل  Broadcast Ping )Pingدر اي در پروتك
ICMPICMPاستفاده مي كند) وجود دارد.

 (Directed Broadcast)ويژگيي بـه نـام پخـش جهـت دار      IPپروتكل 
از يـك شـبكه    Broadcastدارد، در اين حالت امكان ارسـال بسـته هـاي

ا گ ك ش .براي شبكه ديگري وجود داردا
ممكن است بسته اي را بـه   192.0.2.0/24مثلاً يك ايستگاه كاري در شبكه 

.ارسال كند 192.0.3.255آدرس 
اگر مسيرياب به گونه اي پيكربندي شده باشد كه بسته هاي پخشي جهت دار را 

اين بسـته را دريافـت كـرده و آن را بـه      192.0.3.0/24عبور دهد، شبكه 
هـر  . ارسـال مـي كنـد    192.0.3.0/24تمامي ايستگاههاي كـاري شـبكه   

خش اي ه ته ه كه اشد شد ندي ك اي نه گ ه كه ي كا تگا ايستگاه كاري كه به گونه اي پيكربندي شده باشد كه به بسته هـاي پخشـي   ا
.جواب دهد، چنين خواهد كرد
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SMURF

ي با Ping كوچك هايبستهتاكرده،استفادهويژگي اينازSmurfحمله
 هاي Ping به پاسخ اثردر،(Amplification) تشديدپديدهايجاد

.شود تبديل بزرگ اي حمله به مجازي،
هايبستهمسيريابها،ازيكيطريقازمهاجم،Smurfحملهانجامبراي   هاي بسته مسيريابها، ازيكيطريقازمهاجم،Smurfحملهانجامبراي

ICMP Echo Request مي ارسال قرباني شبكه پخش آدرس به را  
 آدرس، اين است، جعلي ICMP (Ping) هاي بسته مبدأ آدرس .كند

)واسط مسيريابهاي از يكيمعمولاً(استقربانيشبكه ابزارهايازيكيآدرس يرس يزي ر يببز يمولا(رب يزي به )ويري
 Ping بسته هنگاميكه چون است، تشديد حملات از يكي Smurf حمله

  بسته يك با شبكه، آن ميزبانهاي از يك هر رسد، مي قرباني شبكه به جعلي
Pingد ف انهن خق دهدا Pingدهدميپاسخقرباني به منحصربفرد.
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SMURF

768 نرخ با راجعليPingهايبستهباشد قادرمهاجمكنيدفرض kbps ميرض pرخبريgيببره
  مي سبب اي حمله چنين.كندارسالداردميزبان100 كهجهشيشبكهبه

76.8 نرخ با ها بسته از جرياني كه شود Mbps هر .برسد قرباني شبكه به  
بودخواهدترقويتشديدباشد،بزرگترجهششبكهقدر .بودخواهدترقويتشديدباشد،بزرگترجهششبكهقدر
No دستور با مسيرياب پيكربندي كه باشيد داشته توجه ip directed-

broadcastحمله مبدأ شماشبكهكهشودميآناز مانع Smurf 
 اي حمله چنين قرباني اگر.كندنميپيشگيريآنشدنقربانيازاماباشد،
ICMP ترافيك از زيادي حجم شويد، Echo Reply كه ديد خواهيد را  
.شودفيلترCARمانندهاييتكنولوژيبوسيلهبايد .شودفيلترCARمانندهايي تكنولوژيبوسيلهبايد
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DDOS
را بـر روي   DDOS(Handler)در اين نوع حمله، مهاجم نرم افـزار مـدير م م ع

تعدادي سيستم در اينترنت نصب مي كند، سپس اين نـرم افزارهـا بـه طـرق     
و يـا بـا سـوء     Trojanهـاي حـاوي    E-mailمختلفي، مانند اسـتفاده از  

استفاده از حفره هـاي امنيتـي سيسـتم عامـل يـا نـرم افزارهـاي كـاربردي،         
هـر زمـان   . آلوده مي كنند(Agent)سيستمهاي ديگري را به عنوان مأمور

هــا فرمــان دهــد، ترافيــك ســنگيني از ناحيــه  Handlerكــه مهــاجم بــه 
Agentهاي آن، روانهIP     وب سايت قرباني مي شود، بـه نحـوي كـه كـل رو لن و و ي ي ر و

پهناي باند آن را اشغال كرده و توان پاسخگويي به درخواستهاي مشـروع را از  
.دست مي دهد
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ل TCP SYNس TCP SYNسيل

را  TCP SYNابتدا فرسـتنده بسـته   TCPلازم است بدانيد در پروتكل امن ن ل پرو ر ي ب بزم ر رب
، (Acknowledge)سپس گيرنـده پاسـخ تأييـد    . براي گيرنده مي فرستد

SYN-Ack آنگاه فرستنده، دريافـت تأييـد را   . را براي فرستنده مي فرستد
د كند(TCP Ack)تأي م .مي كند (TCP Ack)تأييد

TCP SYNTCP SYN

SYN AckSender ReceiverSYN- Ack

TCP- Ack

Sender Receiver
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ل TCP SYNس TCP SYNسيل

TCPسيلحملات SYNي روند، مي شمار به سيلحملاتاولينجزءكه
TCPهاي بستهاززياديحجم SYNاما كنند مي ارسال گيرندهبرايرا 

  اين در .دهند نمي انجام را SYN-Ack (TCP-Ack) تأييد هيچگاه
رريزرليرر را TCP-Ack تا داردمينگهبازرااتصالمدتي برايگيرندهحالت

  مي فرستنده براي را SYN-Ackتأييدبارچهار تا ضمناًكند،دريافت
.شود مي بسته اتصال غيراينصورت در كند دريافت پاسخي تا فرستد

رزرويررورلينپروجبمين  كار از آنرا و شده گيرندهسروراتصالتقاضاهايصف شدنپرموجبحملهاين
.اندازد مي
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سيل در لايه كاربرد
.شوند مي سيستمياكاربرديبرنامهمنابع مصرفموجبحملاتاين ررعرون ويمر
Cpu) بر پردازش هاي برنامه اجراي ، (Spam) هرزنامه ارسال مثلاً

intensive) بدون هويت، احراز تقاضاهاي از سيلي توليد و سرور روي 
آخات ال(ف اات اژشق اشگذ خا اا   از پاسخي اما شود، ميپرسيدهگذرواژهوشدهبرقرار اتصال(فرآيندخاتمه

)شود نمي داده شده، درخواست ناحيه
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حمله هدايت
مزوعنر تغيير را شبكه يك اطلاعاتجريانداردسعيمهاجم حملات،ازنوعايندر نريه ررر

  لايه و L2، IP در اما است، پذير امكان ها لايه تمامي در كار اين .دهد
.است مربوط شبكه امنيت به انتقال،
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Redirect

IP Layer 2 Transport

ARP STP
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L2 L2هدايت در
.هستنداجراقابلSTPياARP طريقازهدايتحملات ربليريقزي

217



A ARPجعل/هدايت

عرلنين انجام ARP جعل با راهدايتواقع،دركهاستARP جعلهمانحمله،اين ملبريو
.دهدمي
.كرديم بررسي آنرا MAC جعل نام با قبلاً
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STP STPهدايت
STP (Spanning Tree Protocol)( p g )

 (Loop)، روشي براي جلوگيري از ايجـاد دور   (STP)پروتكل درخت فراگير 
اسـتفاده نشـود ممكـن اسـت از      STPدر صـورتيكه از  . مي باشـد  2در لايه 

تكراري لينك يكسري بـهL2طريق را شـبكه كـارايي و شـده تشـكيل دور دور تشـكيل شـده و كـارايي شـبكه را بـه      L2طريق يكسري لينك تكراري
. شدت كاهش دهد

در اين نوع حملات، مهاجم با جعل هويت ايستگاه كاري خـود، بـا سـوييچي بـا     
د كه ش ندي ه ه ت ض ت ل ا اSTPاكز ت داده تغ ا را تغييـر داده و تمـام    STPماكزيمم اولويت، وضعيت به هم بندي شبكه در

.ترافيك شبكه را از خود عبور مي دهد
مهاجم از طريق بسته هاي پيكربندي سوييچ، ايستگاه كاري خود را يك سـوييچ  

ا ا ك اف ا ا ك ف ل ا الا با بالاترين اولويت معرفي مي كند، بنابراين همه ترافيـك از سيسـتم مهـاجم    ا
.عبور مي كند
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STP STPهدايت
ايجاداز مانعSTPروبرو،اوليهشكلدر يلر يزعروبروو

است،دور باعثكهراست،سمتلينك
Switch.شود مي Switch

Root

Attacker
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STP STPهدايت
نمهاجم، ايستگاه كاري خـود را بـه عنـوان و ر و ر م ه
سوييچي با بـا لاتـرين اولويـت معرفـي

ارتباط دو سوييچ واقعي  STPكرده،  و 
تگاه ايس از را ان جري كل كرده، قطع را

Switch Switch
را قطع كرده، كل جريـان را از ايسـتگاه

. كاري مهاجم عبور مي دهد
ضمن اينكه ارتباط به شدت كند مي شود،

ضمناً امكـان هـر نـوع حملـه اي بـرايً
.مهاجم فراهم مي شود

Attacker Root
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IP IPهدايت
:دهد تغيير طريقدوبهرااطلاعاتجريانتواندميIPهدايتحمله نويي ييرريقوبرري

  مي تبليغ شبكه در را غلط اطلاعات كه نفوذي، مسيرياب يك كردن وارد1.
.كند

موجودمسيريابهاي پيكربنديتغيير2.
 است، مهاجم نظر مورد محل به ترافيك هدايت حمله، اين از استفاده معمولترين
تغييرياخوانده،رااطلاعاتبتواندارسالازپيشمهاجمكهنحويبه  تغيير يا خوانده، را اطلاعاتبتواندارسالازپيشمهاجمكهنحويبه

.دهد
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هدايت در لايه انتقال
يكي از ابزارهاي متداول اين حمله، .اين حمله، هدايت پورت نيز ناميده مي شود

Netcatمي باشد.
 Netcatمهاجم ابتدا يك سرور عمومي در شبكه مقصد را تسخير كرده، سرور 

اين سرور قادر است، درخواستها بـه آن سيسـتم و   . (را روي آن نصب مي كند ي ب ن روي و(ر م ي ن ب ه و ر ر رور ين
.)پورت مشخصي از آنرا، به سيستم و پورت ديگري هدايت كند

بـر روي پـورت    Netcatسپس مهاجم درخواستي را روي سرور تسـخير شـده   
تد ف خNetcatآنگاهشخ ش ت ه ا ت ا خ د درخواست را به پـورت مشـخص   Netcatآنگاه سرور. مشخصي مي فرستد

در نتيجه با اين عمـل مهـاجم بـا واسـطه سـرور      . سيستم ديگري مي فرستد
.تسخير شده، به سيستم مقصد دست پيدا مي كند
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حملات تركيبي

Composite

MITM Rootkit Remote Control 
Software

Virus/Worm/Trojan
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(MITM) (MITM)مرد مياني
Man In The Middle

  فعالي كنترل مهاجم آن، در كه است اي حمله ، ”مياني مرد“ حمله از منظور
.است هفتم لايه اغلب لايه اين .دارد قرباني دو بين ارتباطي لايه بالاترين بر
لهازنتثال هMITMح يككال تانكشت يا تصشت   تصور مشتري .است بانكمشترييكمكالمه،MITMحملهازسنتيمثال

 با دارد كه كند مي تصور بانك و كند، مي صحبت بانك با دارد كه كند مي
  مهاجم سيستم از دو هر مكالمات حقيقت در اما .كند مي صحبت مشتري

دم هنظاطلاعاتاووگذ ا ابش هايح ومالانتقالونقلق   و مالي انتقال و نقل رقمهايحساب،شمارهنظيراطلاعاتياووگذردمي
.دهد مي تغيير را آن نظاير
.است رمزنگاري از استفاده ،MITM حملات با مقابله روش بهترين
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V VIRUSESويروسها

روس  برنامه روي بر كه استكوچكيبسيار)اسكريپت(كد يا برنامهيكهاويروس پرو يرر رروروچ
 اصلي هاي فايل يا اصليهايكدبيندريعني.شوند ميسواربزرگترهاي
 محض به و گيرند مي قرار باشد مي كاربرد پر معمولا كه ديگر برنامه يك

،برنامهنصب هنگاموكنندمقربانشخصكامپيوترواردراخوداصل  هنگام و كنند مي قربانيشخصكامپيوترواردراخود اصلي،برنامهنصب
  كه كارهايي ( تخريب به شروع و شده اجرا كار خود طور به برنامه اجراي

.كنند مي )خواسته آن از ويروس نويسنده
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كا ا ا ا مشخصه اساسي ويروسهاي كامپيوتريخ
:تمام ويروسها داراي سه مشخصه اساسي زير مي باشند ي ر ز ي ر ه رو و م

.روشي براي تكثير و پخش خود در ديگر كامپيوترها)1
).مثلا در تاريخي مشخص(انجام دادن عملياتي خاص در كامپيوتر ) 2
پيغام)3 يك نمايش قبيل از خاص عمليات انجام از پس برنامه افتادن كار از از كار افتادن برنامه پس از انجام عملياتي خاص از قبيل نمايش يك پيغام )3

.تا از بين بردن تمام محتويات هارد  "Free Frodo"كاملا بي ضرر مانند 
ويروسها بر حسب نحوه ورود به كامپيوتر به دو گروه مقدماتي تقسيم مي  

ا ا ا و , EXE ,.SYS.گروه اول برنامه هايي هستند كه داراي پسوندهاي .شوند EXE SYSگ
موجود  Notepadوارد  E-Mailبوده و مي توانند از طريق  COMيا 
گروه دوم از طريق ديگر برنامه هاي فرعي وارد .گردند Windowsدر ررر و ي ر ر ر ق ر ز وم رو

 Boot)كامپيوتر شده و يكي از اهداف آنها آسيب رساندن به بوت سكتورها 
Sector)  است .
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يويروسي كه در يك برنامه پنهان شده است با هر بار اجراي برنامه راه اندازي مي  ز ر ر ر ر ر ن ه پ ر ر ي رو و
شما باشد با هر بار استفاده  Wordشود بطور مثال اگر ويروس همراه برنامه 
.،ويروس موجود در آن راه اندازي مي شود

ا ا اش ش ذخ ا كت ت ك ا ك در صورتيكه ويروس هايي كه درون بوت سكتورها ذخيره شده باشند با هـر بـار   ت
.روشن شدن كامپيوتر فعال مي شوند

نفـوذ كـرده و    RAMيك ويروس ممكن است پس از فعال سازي درون حافظه  رون زي ل ز پس ن ويروس وي ر و
به ديگر برنامه ها سرايت كند به طور مثال تعداد دفعـات راه انـدازي خـود را    

رسـيد تمـام اطلاعـات     100محاسبه كرده و در صورتيكه اين تعداد بـه رقـم   
حافظه ت ا كن ا كند اك ا ت د RAMكا خ تكث ق ط از ا را از طريق تكثيـر خـود    RAMكامپيوتر را پاك كند يا ممكن است حافظه

.پر كرده و سرعت عملياتي كامپيوتر را تا حد بالايي پايين بياورد
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ويروسها، كرمها و اسب هاي تروا
ويروس، كد مخربي است كه نرم افزارهاي موجود روي سيسـتم را آلـوده كـرده،    

ا ا .تغيير داده يا از بين مي بردا
.انجام چنين كاري اغلب به انجام عملي از سوي كاربر نياز دارد

، ابزار مستقلي است كه سيستمهاي آسـيب پـذير را آلـوده مـي     (Worm)كرم )رم ي( و ر ر پ ي ه ي ر ز
سيستمهاي آلوده هم به نوبه خـود، سـاير سيسـتمهاي آسـيب پـذير را      .كند

اغلب كرمها به طور خودكار در شبكه پخش مـي شـوند، هـر    . آلوده مي كنند
.چند گاهي شروع حمله به انجام عملي از سوي كاربر نياز دارد

(T j  h ) ، برنامه اي است كه براي كاربر ابزار مفيـدي بـه   (Trojan horse)اسب تروا
موضـوع متفـاوت   . نظر مي رسد، حال آنكه در حقيقت حاوي كد مخربي است

به دست خود آنهـا را وارد سيسـتمش مـي     در مورد ترواها اين است كه كاربر،
.كندكند
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ROOTKITابزارهاي اختفاء                             

ر سيستمهاي در را خودحضورتادهندمياجازهمهاجمبهاختفاء،ابزارهاي مز هررووريزه
.دارد نگاه مخفي شده تسخير
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نرم افزار كنترل از راه دور
ررهوهلهرروز را دور راه از كنترل ابزارهايكار،سهولتجهتعامل، سيستمهاياكثرامروزه روررزرلز

.دارند
 افزار نرم ترواها، طريق از يا ، Email يك به افزار نرم الحاق با تواند مي مهاجم

الاط لف ت تگتاتك كاا اا   پايه امكان اينصورت در.گيرددستبهراسيستمكنترلوفعالرامربوطه
.شود مي ممكن ديگري حمله هر ريزي
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مشكلات شبكه بندي امن
:كنيم ايجاد شبكهيكدررا100%امنيتتوانيم نميهيچگاهزيردلايلبه رل ميچز مررو
  ممكن 100% دقت با بد از خوب ترافيك تشخيص و امنيت مديريت1.

 در خصوص به شبكه، ابزارهاي تمام از گيري گزارش امكان ضمناً نيست،
كك تشكلاكاگش ا .استمشكليبسياركار بزرگ،شبكهيك

.است مشكلي كار شبكه، مختلف هاي لايه در هويت بر نظارت2.
،هايتكنولوژيبعضازاستفادهشبكه،اندازهافزايشبا3 سببامنيت   سبب امنيتي، هاي تكنولوژيبعضيازاستفادهشبكه، اندازهافزايشبا3.

.شود مي كارايي چشمگير كاهش
.ندارد وجودشبكهامنيتيهاياستاندارد موارد،بعضيدر4.
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مشكلات شبكه بندي امن
 توسط آنها از بخش هركههستندايپيچيدهسيستمهايكامپيوترها5.

 محيط شبكه، در پيچيدهسيستمهاياينتركيبوشده ايجادايسازنده
.است شبكه امنيت دشمن كه كند، مي ايجاد اي پيچيده بسيار

هب مدير وظيفه اين و شوندميفروختهناامناوليهحالت در سيستمها،اغلب6. يري يينوويرونو يرو
.كند طي را سازي مقاوم خيز خطا و گير وقت فرآيند كه است سيستم

 دارد،  وجود فناوري اينكه با حتي ناصحيح، كاربرد دليل به اوقات، خيلي7.
ا تفادهآنازا دنا ش .شودنمي استفادهآنازاما
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فناور هاي امنيتي
وفناوري هاي هويت1. ور
امنيت ميزبان و كاربرد2.
حفاظهاي شبكه3.
فيلترينگ محتوا4.
.5NIDS

گا رمزنگاري6.
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فناوري هاي هويت
.در شبكه است) يا كامپيوتر(هدف اصلي فناوري هاي هويت، تأييد هويت كاربر

گذرواژه هاي چند بار مصرف1.

.2RADIUS  وTACAS+
OTP .3OTP

.4PKI

وكارتهاي هوشمند5. ي ه ر

معيارهاي زيستي6.
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گذرواژه هاي چند بار مصرف
ژ براي مناسبي سياستهايكهمفيدندوقتيتنهامصرف بارچندهايگذرواژه يهررچرو ريهو

.كنند رعايت راسياستهااينكاربرانوداشته وجودگذرواژهانتخاب
 از پيش كنند، مي امتحان را ها گذرواژه قوت كه ابزارهايي توسط است بهتر

اژانتخا ااگذ تكا شت .شودتستكاربران هايگذرواژهانتخاب،
 محدود را گذرواژه ورود دفعات تعداد هويت، احراز سرور روي است بهتر ضمناً

.شودگرفتهمهاجماز جستجوامكانتاكنيم جونيم جمزج وره

237



RADIUSTACAS RADIUSوTACAS+
  يك در را مركزي، هويتاحرازخدماتكههستندپروتكلهاييفوق،مورددوهر

ككلكاااكك  مركزي سروري وجود برپروتكل،دوهركارمبناي.سازندميممكنشبكه
 حقوق و ها گذرواژه كاربري، نامهاي از اي داده ه پايگا شامل كه است استوار

 كاربر اطلاعات كند، هويت احراز را كاربر بخواهد ابزاري هرگاه .است دسترسي
وبه كزيس ستادهم وپاسخوشدهف بآياكهكندممشخصس كا  كاربر آيا كه كند مي مشخصسرورپاسخوشدهفرستادهمركزيسروربه

.خير يا دارد را آن به دسترسي اجازه
  مي ناميده AAA سرورهاي اغلب ، +TACAS و RADIUS سرورهاي
.شوندشوند

Authentication   هويت احراز
Authorization    شناسي مجاز
A tiAccounting حسابرسي         
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Authentication
.مشخص مي كند شما چه كسي هستيد

Authorization
ا كا ا ا ا ا ك ك .مشخص مي كند كه شما مجاز به انجام چه كارهايي هستيدخ

Accounting
)ثبت وقايع. (مشخص مي كند كه شما چه كرده ايد ي ر چ ي يع(ص و )ب

RADIUS
استانداردي است كه توسط انواع ابزارها از سازندگان مختلف پشتيباني مي  

.شودش
TACAS+

.توسط سيسكو طراحي شده و تنها روي ابزارهاي سيسكو اجرا مي شود و ي جر و ي ي ر بز روي ه و ي ر و ي و
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OTPO OTP                  ONE TIME PASSWORD

رر Two factor)هــا، بــر مبنــاي احــراز هويــت بــا دو معيــار، OTPاكثــر ي و ب وي ز ر ي ب ر )ب
authentication) معيار اول چيزي است كه شما داريد : عمل مي كنند

 PIN)، و معيار دوم چيزي است كه شـما مـي دانيـد    )نرم افزار شما/ جواز(
code)code).

. تفاوت مـي كنـد   OTPروش توليد و همگام سازي گذر واژه، بسته به سيستم 
معمـولاً  (در يكي از روشهاي معمول، كارت جواز در دوره هاي زماني مشخص 

اين كـد كـه كـاملاً    . را صادر مي كند(Passcode)كد عبور )ثانيه60هر
تصادفي به نظر مي رسد، بر مبناي الگوريتم رياضي پيچيده اي، كه هـم روي  

است شده توليد شود، مي اجرا جواز كارت روي هم و .سرور و هم روي كارت جواز اجرا مي شود، توليد شده است.سرور
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OTP
OTPدارندبرتريهاگذرواژه بر زيرموارددرها:

.كنند انتخاب ضعيف هاي گذرواژه توانند نمي ديگر كاربران
 خاطر به به نيازي ديگر و بسپارند خاطر به را PIN است كافي كاربران
دن واژهس تقويهايگذ ن .نيستقوي هايگذرواژهسپردن
 بخور درد به چندان بودن، مصرف يكبار دليل به شده، شنود هاي گذرواژه
.نيستند

:نگرفتهراعاديهايگذرواژهجاي OTPهنوزكهدلايلي
.باشد داشته همراه به هويت، احراز براي را، جواز كارت بايد كاربر

OTPيبه و ازاضافس دن خواستهاكهدا وازاد ازس هويتاح OTPهويت احراز سرور از رادرخواستهاكهداردنيازاضافيسروريبه 
.كند دريافت

 هاي گذرواژه كردن وارد از بيشتر ،OTP از استفاده با گذرواژه كردن وارد
لا كشط .كشدميطولعادي

OTP شود مي تمام گران بزرگ هاي شبكه در.
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PKIP K I PKI           PUBLIC KEY INFRASTRUCTURE

PKIي هويت بيانگر كه ( ديجيتالهايگواهيتوزيعبراي استمكانيزمي ييز يوزيعبر ليو ي ري ويبي
  هستند عمومي كليدهايديجيتال،هايگواهي.رودمي كاربه)استكاربران

:CA) گواهي صدور مراكز توسط كه Certificate Authority) 
اكزاندشدهامضاء دCAم تالگواهيككهكنندمتأي يكبهديج  يك به ديجيتال گواهييككهكنندميتأييدCA مراكز.اندشدهامضاء

.دارد تعلق خاص سازمان يا شخص
.شوند مي تقسيم (Close)بستهو(Open)باز دستهدوبهPKIروش

 در كنيد، اعتماد بيروني سازمانهاي به مجبوريد شما باز، PKI سيستم در
  همين به و است سازمان خود داخل در CA بسته، PKI سيستم در حاليكه
ل تدل ن تالاتآنا ا .است بالاترآنامنيتدليل
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ش ا ت Sكا C SMART        كارتهاي هوشمند          CARDS

 واسط يك طريق از و هستندپردازندهوحافظهبه مجهزهوشمندكارتهاي
Serial)سريال Interface)برقرار ارتباط خوان كارتدستگاهيكبا  

.كنند مي
ني دستگاه .كرد استفاده هويتاطلاعاتذخيرهبرايهوشمندكارتهايازتوانمي يزو ه يور رويلايربر

 كارتهاي .كند مي هويت احراز را كاربران و شده متصل PC به خوان كارت
  اين اما .روند مي شمار به خصوصي كليد ذخيره براي امني محل هوشمند
ه سازي پياده هزينه ضمناً.گيرندقرارحملهمعرضدر توانندمينيزكارتها رمرضروييزر زيپيزيميرر

.بالاست نيز سازمان يك در روش اين
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B BIOMETRICSمعيارهاي زيستي

يرز  اسكن و چهره تشخيصانگشت،اثرصدا،تشخيصمانندزيستي،معيارهاياز نوچهرصرصز
 .كرد استفاده هويت تشخيصبرايمعياريعنوانبه توانميچشمعنبيه
 سپردن خاطر به و داشتن همراه به نيازي كاربر كه اينست روش اين مزيت
نداردراچيزي .نداردراچيزي
:كه اينست روش اين اشكالات

.استنرسيدهبلوغبههنوز وبودهجديدفناوري يوري وغبوزوبوج يب ر
  اين آوردن دست به با بنابراين نيست ابطال يا تغيير قابل زيستي اطلاعات
.است پذير امكان سادگي به هويت جعل عمليات اطلاعات
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يزر تواند مي مهاجم كنيد، استفادهسيستمچنددرزيستي اطلاعاتازشمااگر ممچرز ويه
  سيستم به و آورده دستبهراشمااطلاعات،سيستم ترينناامنبهنفوذبا

.كند نفوذ ديگر هاي

.برند مي بالاتر را روش اين امنيت PIN از استفاده با معمولاً
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امنيت ميزبان و برنامه كاربردي
ن روي كه شود مي تأمينهاييفناوريطريقازكاربردي برنامهوميزبانامنيت رروز قزر رووينيورر

End) نهايي سيستمهاي systems) عامل، سيستم طريق از و شده اجرا 
.كند مي محافظت كاربردي هاي برنامه و فايل سيستم

اا تاف اا :از عبارتندهافناورياين
فايل سيستم يكپارچگي بررسي

ميزبانحفاظهاي ميزبانحفاظهاي
HIDS

ميزبانويروسهايضد ي ه نويرو يزب
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بررسي يكپارچگي سيستم فايل
FILE SYSTEM INTEGRITY CHECKING

   
 يك اجراي با اما ندارد، وجود حملات از جلوگيري امكان فناوري اين طريق از

هتا لها(Hash)ازد هتهفا دا ك  چكيده محاسبه و سيستممهمفايلهايروي(Hash)سازدرهمتابع
.شود مي فراهم تغيير كشف امكان فايلها اين تغيير صورت در آنها، محتواي
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حفاظهاي ميزبان
HOST BASED FIREWALLS

  به را امنيت حدي تا تواندميآنها،پيكربنديبهبسته ها،PCرويحفاظنصب
.بياوردارمغان

 مي آگاه شبكه با ارتباط براي برنامه يك درخواست از را كاربر حفاظها معمولاً
اينداجازهكاازكنند ن .نمايندمي اجازهكسباوازوكنند

248



HIDSHIDS
HOST INTRUSION DETECTION SYSTEM

HIDSاست شده طراحيميزبانهابهحملاتازپيشگيري ياكشفبراي. يرييبري هبزپي ييزب ر
 ندارد وجود ميزبانها تمام روي ها HIDS نصب امكان بالا هزينه دليل به

.شوند مي نصب مهم هاي سيستم روي فقط بنابراين
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ضد ويروسهاي ميزبان
H AHOST ANTIVIRUS

ه .روند مي شمار به كامپيوترهاامنيتدرهافناوريمهمترينازيكيويروسهاضد رو نزيو ر رروره و رويرپ
.كرد استفاده شبكه سرورهايتماموميزبانهاتمامروي بربايدفناوريايناز
 پايگاه در موجود علائم با ويروس مشخصات تطابق از استفاده با ويروسها ضد

اتخا اتشخل لاك نطاآلفا اآكق   را آن كردن قرنطينه ياآلودهفايلپاكسازيتشخيص، عملياتخود،داده
Zero) روزه صفر ويروسهاي اما .دهند مي انجام day) بودن جديد دليل به 

 آفرين دردسر توانند ميدادهپايگاهدرآناطلاعات وجودعدموويروس
 قابل و مفيد آنها رسانيروزبهاندازهبهويروسهاضد حالهربه.باشند

.هستند اطمينان
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ينگ لت FILTERINGف FILTERINGفيلترينگ

ير دسترسي كردن محدودازاستعبارت،فيلترينگ يااينترنتيفيلتر نوزررر ير ر
  متوليان ديدگاه از كه اينترنتيخدماتوسايتهاوب بهاينترنتكاربران
 فيلتر اعمال نيست، مناسب عموم مصرف براي كشور هر سياسي و فرهنگي

شودانجاماينترنتخدماتارائهدهندگانوسيلهبه سطح،تعيينولم  سطح، تعيين ولي مي شودانجاماينترنتيخدماتارائه دهندگانوسيلهبه
.حكومت هاست با فيلترينگ سياست هاي و مصاديق

 عربستان، شمالي، كره ايران،مصر،كوبا،چين،ميانمار، بلاروس،كشورهاي
 كنندگان فيلتر بزرگ ترينازويتناموازبكستان،تركمنستان،تونس،سوريه،
.هستند جهان در اينترنت
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مباني فيلترينگ در اينترنت
.مي كنددرخواست را وبصفحهيككامپيوتر ر و وروپ ير

.مي شود فرستاده محلي ٔشبكه به آنجا از وISP به ابتدا در درخواست اين
 روي بر نظر مورد صفحه كه سروري به محلي شبكه از درخواست كه اين از قبل
.مي گردد بررسي كنندهفيلترسيستمتوسطشودارسالگرفته استقرارآنآ

 دارد اطلاعاتي بانك در كه ليستي با را درخواست ها كليه كننده فيلتر سيستم
كندمقايسه گويندسياهليستآنبهاصطلاحاكهم سهازليستاين.م   سه از ليست اين .مي گويندسياهليستآنبهاصطلاحا كهمي كندمقايسه

:شده است تشكيل جزء
Domain)دامينآدرس Address)
) IP آدرس IP Address)
(Keywords) كليدي كلمات
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ورسوزچر  شما درخواست در سياهليستدرموجودآدرس هاي و كلماتازيكهيچاگر وررو ر
 .مي شود گرفته نظر در (Clean) تميز درخواست اين باشد، نداشته وجود

 بلوك و شده داده تشخيص (Dirty) آلوده درخواست صورت، اين غير در
شود .مي شودم
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انواع فيلترينگ
DNS ازطريقفيلترينگ ري ريقي ز

 ترجمه متناظرش آدرسIP به راDomain هر نامDNS سرويس
  اتوماتيك طور به مي دهد، ارائه راDNS سرويس كه سروري آدرس.مي كند

اگا الق نا اISPطاا اكااخ ش   شما كامپيوتر اختيار درISPطريقازاينترنتبهاتصال برقراريهنگامدرو
 كليه باشد كننده سانسور،DNS سرور اين اگر .مي شود گذاشته

.مي گذاردپاسخبيراغيرمجازسايت هايبرايدرخواست ها
پروكسي ٔوسيله به فيلترينگ

 را شما و كرده محدود را اينترنت به مستقيم دسترسيISP روش اين در
فال ااككاا كآگظ   پروكسي آدرس مرورگر،تنظيماتدربايد.مي كندپروكسيازاستفادهبهملزم

 فرستاده پروكسي به درخواست ها ٔكليه .كنيد وارد را دادهISP كه را سروري
  و گرفته اينترنت از را آنپروكسيدرخواست،بودنمجاز صورتدرومي شود
.مي كندارسالبرايتان 254



هامسيرياب كمكبهكردنفيلتر نر رر
 مي شود تنظيم طوري ياب مسير،(Gateway) شبكه انتهايي قسمت در
 منحرف كننده فيلتر سيستم يك سمت به را شبكه خروجي ترافيك كه
أكلك ا ناااخ ش  وجود صورت در و مي شونددادهعبورسيستمايناز درخواست هاكليه.كند

.مي شود بلوك اطلاعات جريان مجاز، غير سايت هاي
سانسورافزارها كمكبهفيلترينگ ري ربي ز ور

  و مدارس ،)فرزندان بر والدين كنترل براي( منزل در بيشتر نرم افزارها اين
Net :  مانند .مي شوند استفاده دانشگاهها Nanny،Cyber sitter،

C b lCyber portal
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فيلترينگ به كمك مسدود كردن پورتها
اگر پـورتي بلـوك شـود    .پورتها مانند درهايي هستند كه سرور از طريق آنها سرويسهايش را ارائه ميدهد ر ر ش ه رو ه ق ر ز رور ي ر ه وپور و ي ور پ ر

، 80بيشتر پورتهـاي  . تمام سرويسهايي كه از طريق آن پورت ارائه مي گردد، غير قابل دسترس مي باشد
.مسدود مي شوند، زيرا پورت هاي متداول براي پروكسيها هستند 8080، 3128

يليست سياه و ليست سفيد ي و ي ي
گاهي هم از . شامل آدرس مجموعه سايت هايي است كه دسترسي به آن ها مجاز نمي باشد:  ليست سياه

كلمات كليدي استفاده مي شود به طوري كه اگر در سايت مورد درخواست ايـن كلمـات وجـود داشـته     
.باشد، بلوك مي شود و ي و ب ب

در . شامل آدرس مجموعـه سـايت هـايي اسـت كـه دسترسـي بـه آنهـا مجـاز مـي باشـد           :  ليست سفيد
يسازمان هايي استفاده مي شود كه مي خواهند كارمندانشان فقـط بـه تعـداد معـدودي سـايت دسترسـي        ر ي ي و ب ن ر و ي و ي يي ن ز

.داشته باشند
فيلترينگ معكوس

د ش ا ان د ق د نگ لت ف ع ن دهندا ائه ا كت هٔش ائ ا از ل ق ات د هٔخ ن گ ه هـر گونـه    خـدمات، قبـل از ارائـه   سرور شركت ارائه دهنده.اين نوع فيلترينگ در مقصد انجام مي شود
مشتري را چك مي كند و در صورتي كه متعلق به يك كشور تحريم شـده باشـد، از    IPسرويسي، ابتدا 

.سرويس سرباز مي زند ٔارائه
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SSL SECURE SOCKET LAYER

ي  يك و سرويس دهنده يكميانايمنارتباطات برقراريجهتراه حلي رهر ر سننرر ورو
  در .است شده ارايه  Netscape شركت توسط كه است سرويس گيرنده

  مدل از 4 لايه( كاربرد لايه از پايين تر كه است پروتكلي  SSL واقع
TCP/IP(انتقاللايهازبالاتو)مدلازسوملايهTCP/IP(ا ق TCP/IP( انتقاللايهاز بالاترو)مدلازسوملايه TCP/IP(  قرار 

 .مي گيرد
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مهندس پورخليلي - امنيت داده ها و شبكه  258

258



مهندس پورخليلي - امنيت داده ها و شبكه  259

259



مزيت استفاده از اين پروتكل بهره گيري از موارد امنيتي تعبيه شده آن براي امـن كـردن   
نظ دي ب كا لايه امن غ وتكلهاي دوHTTP LDAP IMAPپ باش م مـي باشـد   ... و HTTP ،LDAP ،IMAPپروتكل هاي غيرامن لايه كاربردي نظيـر

كه قرار  )plain text(كه براساس آن الگوريتم هاي رمزنگاري بر روي داده هاي خام 
است از يك كانال ارتباطي غيرامن مثل اينترنت عبور كنند، اعمال مي شود و محرمانه 

ك ال ا ال كا ل ط ا ا ا .ماندن داده ها را در طول كانال انتقال تضمين مي كندا

ديجيتـال گواهيهاي اعطاء و صدور صلاحيت كه شركتي ديگر بيان داردSSLبه را را دارد  SSLبه بيان ديگر شركتي كه صلاحيت صدور و اعطاء گواهي هاي ديجيتـال  
براي هر كدام از دو طرفي كه قرار است ارتباطات ميان شبكه اي امـن داشـته باشـند،    
گــواهي هــاي مخصــوص ســرويس دهنــده و ســرويس گيرنــده را صــادر مــي كنــد و بــا  
ل قا ف ط ا ا ف ط ا ا ك ت خ خا ت ا ا ا مكانيزم هاي احراز هويت خاص خود، هويت هر كدام از طرفين را بـراي طـرف مقابـل    كان

تأييد مي كند، البته غير از اين كار مي بايست تضمين كند كه اگر اطلاعات حين انتقال 
مورد سرقت قرار گرفت، براي رباينده قابل درك و اسـتفاده نباشـد كـه ايـن كـار را بـا       

. كمك الگوريتم هاي رمزنگاري و كليدهاي رمزنگاري نامتقارن و متقارن انجام مي دهد
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ــي       ــل امنيتــ ــر پروتكــ ــي بــ ــاط مبتنــ ــك ارتبــ ــات يــ ي  SSLملزومــ ي ل پرو ر ب ي ب ب ر ي زو
عموماً به دو نوع گواهي ديجيتال  SSLبراي داشتن ارتباطات امن مبتني بر 

SSL گيرنده و يـك مركـز    دهنده و ديگري براي سرويس يكي براي سرويس
يا تال ديج نامه گواه اعطاي و مCAصدو از دن هباش ف نCAوظ اي ايـن   CAوظيفـه  . باشـد نياز مـيCAصدور و اعطاي گواهينامه ديجيتال يا
هاي بـانكي و تـاريخ انقضـاي     ها، حساب است كه هويت طرفين ارتباط، نشاني

. ها را تعيين نمايد ها هويت براساس آن  گواهينامه را بداند و
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SSL  SSLدهنده هاي تشكيلمكانيزم
رويسدهنده تأييد هويت سرويس- وي يي

ــن ويژگــي در   ــا اســتفاده از اي ــاربر از صــحت هويــت يــك  SSLب ، يــك ك
انشط ا SSLاف سـمت   SSLافزارهـاي مبتنـي بـر    نـرم.شـوددهنـده مطمـئن مـيسرويس

از  Internet Explererمـثلاً يـك مرورگـر وب نظيـر    (گيرنده  سرويس
هاي استاندارد رمزنگاري مبتني بر كليد عمومي و مقايسه با كليدهاي  تكنيك

دهنـده وب نظيـر    مـثلاً يـك برنامـه سـرويس    (دهنـده عمومي يـك سـرويس  
)IIS  تواند  تواند از هويت او مطلع شود و پس از اطمينان كامل، كاربر مي مي

اطلا نمودن وارد به كـارتنسبت شـماره ماننـد خود يـاعات و اعتبـاري هـاي هـاي اعتبـاري و يـا     عات خود ماننـد شـماره كـارت   نسبت به وارد نمودن اطلا
.ها اقدام نمايد گذرواژه
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أ گيرنده تأييد هويت سرويس-
بايست از صحت هويت   دهنده است كه مي برعكس حالت قبلي در اينجا سرويس

سمت   SSLافزار مبتني بر طي اين مكانيزم، نرم. گيرنده اطمينان يابدسرويس برويس ي ن ي رمير يزم ين بري ي ب ر ز
هاي مجاز موجود در ليست   گيرنده با نام دهنده پس از مقايسه نام سرويس سرويس
شود و در صورت  دهنده تعريف مي هاي مجاز كه در داخل سرويس گيرنده سرويس

ا ه ا از ها از تفاد ا از ا . دهدوجود، اجازه استفاده از سرويس هاي مجاز را به او ميدهدد
  ارتباطات رمز شده -

افزارهاي  بايست توسط نرم دهنده و گيرنده مي كليه اطلاعات مبادله شده ميان سرويس
شده و در  )Encrypt(گيرنده رمزنگاريدهنده و سرويسموجود در سمت سرويس
شوند تا حداكثر محرمانگي   )Decrypt(طرف مقابل رمزگشايي 

)Confidentiality(ها لحاظ شودگونه سيستم در اين . )y(ين مر ي وو
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SSL  SSLاجزاي پروتكل
.  باشد داراي دو زير پروتكل تحت عناوين زير ميSSLپروتكل ل يپرو زير وين ل پرو زير و ي بر

1-  SSL Rocord Protocol هاي ارسالي را  بندي داده كه نوع قالب
. كند تعيين مي

2SSL Handshake Protocolد شده ن تع قالب اساس ب كه 2-SSL Handshake Protocol كه براساس قالب تعيين شده در
ها و  دهنده ها ميان سرويس پروتكل قبلي، مقدمات ارسال داده

. كند را تهيه مي SSLهاي مبتني بر  گيرنده سرويس
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به دو زير پروتكل داراي مزاياي چندي  SSLبندي پروتكل  بخش
: از جمله.است
هويــت ) Handshake(در ابتــداي كــار و طــي مراحــل اوليــه ارتبــاط:اول بول ر ي و ل ر ي و ر ي ب وير

.گردد گيرنده مشخص مي دهنده براي سرويس سرويس
دهنـده و گيرنـده بـر سـر نـوع       در همان ابتداي شـروع مبـادلات، سـرويس     :دوم

اف ل ا نگا .كنندالگوريتم رمزنگاري تبادلي توافق ميكالگ
دهنـده احـراز    در صورت لزوم، هويت سرويس گيرنـده نيـز بـراي سـرويس    : سوم
.گرددمي ري

هـاي رمزنگـاري مبتنـي بـر كليـد عمـومي،        در صورت استفاده از تكنيك: چهارم
. توانند كليدهاي اشتراكي مخفي را ايجاد نمايند مي

.شوندرمزنگاري ميSSLارتباطات بر مبناي :پنجم
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SSL    SSLهاي رمزنگاري پشتيباني شده درالگوريتم
هاي عمومي رمزنگـاري و مبـادلات كليـد    از اغلب الگورتيم،SSLدر استاندارد ر يمر ور ب يز ب و ري ز ر ي و ي

)Key Exchcenge Algorithm(   نظيـرDES ،DSA ،KEA  ،
MD5 ،RC2،RC4 ،RSA  وRSA Key Exchauge ،SHA-1 

Skipjack3وDESم ان اينپشت به ته ب و مشود ن ه ايك ه افزا ،Skipjack3وDESافزارهـاي   كـه نـرم   شود و بسته به اينپشتيباني مي
دهنده نيز از موارد مذكور پشـتيباني نماييـد،    دهنده و سرويس سمت سرويس

. پـذيرد  هـا صـورت    تواند براساس هر كدام اين از الگوريتم مي  SSLارتباطات
الگ ذا ق الگ ا ا كل ل ط البته بسته به طول كليد مورد استفاده در الگـوريتم و قـدرت ذاتـي الگـوريتم     ال

شود با توجـه بـه    هاي مختلفي قرار دارد كه توصيه مي ها را در رده توان آن مي
م 168با طول كليد  3DESتر نظير هاي قوي سناريوهاي موردنظر، از الگوريتم ور ز ر ور و رور ولر

هـاي   براي مكانيزم SHA-1ها و همچنين الگوريتم  بيت براي رمزنگاري داده
كه اگر امنيت در اين حد موردنيـاز   استفاده شود و يا اين MD 5تأييد پيغام 

م ينبود، مزنگا يتم الگو از خاص دي موا د د4RCتوان كلي ول ط ا ب بـا طـول كليـد     RC 4توان در مواردي خاص از الگوريتم رمزنگارينبود، مي
. استفاده نمود MD 5بيت و الگوريتم تأييد پيغام  40 267



تكل اخل لك     SSLنحوه عملكرد داخلي پروتكلSSLن
تواند از تركيب رمزنگـاري متقـارن و نامتقـارن    ميSSLدانيد طور كه ميهمان ين رنييور و رن ري ز ر يب ر ز و

تر از رمزنگاري كليدعمومي است و  رمزنگاري كليد متقارن سريع. استفاده كند
تـري را   هاي احـراز هويـت قـوي    از طرف ديگر رمزنگاري كليد عمومي تكنيك

م ايه هكندا جل ام)SSL Session) SSLيك غ پ ادل ت ك ي ا ب بـا يـك تبـادل پيغـام     ) SSL Session) SSLيك جلسـه.كندارايه مي
اين پيغام اوليه به . شود شروع مي SSL Handshakeساده تحت عنوان 

دهنـده داراي   دهد تا خـودش را بـه سـرويس    دهنده اين امكان را مي سرويس
اگا دهنـده ايـن    گيرنده و سـرويس كليد عمومي معرفي نمايد و سپس به سرويس

هـا و   دهد كه يك كليد متقارن را ايجاد نمايند كه براي رمزنگـاري  اجازه را مي
. گيرد تر در جريان ادامه مبادلات مورد استفاده قرار مي سريع رمزگشايي ي ز عر ير ر ر ور ن ر ر رر
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شوند براساس  هايي كه قبل از برگزاري اين جلسه انجام مي گام
RSA KEYالگوريتم EXCHANGE عبارتند از :

مورد استفاده خود، تنظيمات اوليه درباره نحوه SSLگيرنده، نسخه سرويس-1 ويررويس ر رب ي و ي و ور
رمزگذاري و يك داده تصادفي را براي شروع درخواست يك ارتباط امـن مبتنـي   

. كند دهنده ارسال مي به سمت سرويس SSLبر 

مـورد اسـتفاده خـود، تنظيمـات      SSLدهنده نيز در پاسـخ نسـخه    سرويس -2
فرستد  گيرنده مي رمزگذاري و داده تصادفي توليد شده توسط خود را به سرويس

گيرنـده ارسـال    دهنده گواهينامه خود را نيـز بـراي سـرويس   و همچنين سرويس
دهنده، درخواسـتي داشـت كـه نيازمنـد      گيرنده از سرويس كند و اگر سرويس مي

سرويس هويت سرويساحراز از نيز را آن بود، ميگيرنده درخواست .كندگيرنده . كند گيرنده درخواست ميگيرنده بود، آن را نيز از سرويساحراز هويت سرويس
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دهنده مجاز در خود دارد،  عاتي كه از سرويس گيرنده با استفاده از اطلا سپس سرويس -3
دهنده مذكور تأييد هويت شد، وارد مرحله بعـدي   كند و اگر سرويس ها را بررسي مي داده ي ي رر سر رو ر رو ر و و ور
. گردد صورت با پيغام هشداري به كاربر، ادامه عمليات قطع مي شود و در غيراين مي
را بـراي شـروع جلسـه     Premaster Secretگيرنده يك مقدار به نـام   سرويس -4

ا كلا ا تفا ا ا ا آ لاً(ك آ ات اطلا ك ــي ــوميايجــاد م ــد عم ــتفاده از كلي ــا اس ــد و آن را ب ــولا در  (كن ــات آن معم ــه اطلاع ك
دهنده  كند و اين مقدار رمز شده را به سرويس رمزنگاري مي) دهنده موجود است سرويس

.كند ارسال مي

بايسـت در ايـن گـام     گيرنده نياز داشـت مـي   دهنده به گواهينامه سرويس اگر سرويس -5
وي س اي ويب س اگ و ود ش ال س ا ده هدهن ب ا ود خ ت هوي د نتوان ده ن گ گيرنــده نتوانــد هويــت خــود را بــه دهنــده ارســال شــود و اگــر ســرويسبــراي ســرويس

. شود جا قطع مي دهنده اثبات كند، ارتباط در همين سرويس
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 دهنده سرويس شد، احراز دهنده سرويس براي گيرنده سرويس هويت كه اين محض به -6
Premaster مقدار خودش اختصاصي كليد از استفاده با Secret  رمزگشايي را  

اك ااق Maاق te Sec etا Masterنامبهمقداريتهيهبهاقدامسپسوكندمي Secret نمايد مي. 

master مقدار از استفادهباگيرندهسرويس همودهندهسرويسهم-7 رزبيررويسمورويسم
Secret  جلسه كليد )Session Key(  متقارن كليد واقع در كه كنند مي توليد را  

  اين در و است اطلاعات انتقال حين ها ه داد رمزگشايي و رمزنگاري عمل در استفاده مورد
عهحله تن دهادادجا ش .شودميبررسيهادادجامعيتنوعيبهمرحله

271



فرستد تا به او اطلاع دهد، داده بعـدي   دهنده مي گيرنده پيغامي را به سرويس سرويس -8
شود به وسيله كليد جلسه رمزنگاري خواهد شد و در  گيرنده ارسال مي كه توسط سرويس س رو يو ل ر رر و و ر ز ر و و

ــي ــز ارســال م ــز شــده ني ــام رم ــه، پيغ ــا ســرويس ادام ــافتن  شــود ت ــان ي ــده از پاي دهن
Handshake  گيرنده مطلع شود سمت سرويس .

ا9 ا الغ ا ن اگ ا ا ا ا ا ت ك كنــد تــا او را از پايــان  گيرنــده ارســال مــيدهنــده پيغــامي را بــه ســرويسســرويس-9
Handshake كـه داده بعـدي كـه     دهنده آگاه نمايد و همچنـين ايـن   سمت سرويس

ــز مـــــي   ــه رمـــ ــد جلســـ ــد توســـــط كليـــ ــد شـــ ــال خواهـــ ــود ارســـ . شـــ
شـود و از ايـن بـه بعـد جلسـه      تمـام مـيSSL Handshakeدر اين مرحلـه-10

SSL دهنـده و گيرنـده شـروع بـه رمزنگـاري و       شود و هر دو عضـو سـرويس   شروع مي
.كنندها ميرمزگشايي و ارسال داده ل ر و يي ز ير
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SSLأ  SSLت تأثيرگذار برحملا
SSLت  بعضـي از حمـلا  . ت و نفوذهـاي مختلـف در امـان نيسـت    نيز از حمـلا ز ييز ن ر ي و زو ي ب

:  Traffic Analysisشود عبارتنـد از  متداولي كه براين پروتكل واقع مي
ت  بلــــووين، حمــــلا Cut  ِPasteت يــــا تحليــــل ترافيــــك، حمــــلا
Certification Injectionلا حم وعو ن از ــوع و حمــلاMan in the Certification Injectionت  Man in theت از ن

middle.
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