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مقدمه
ري يا انتقال هاي روش و اصولشناختوبررسيبهكهاستدانشيرمزنگاري ز يبير يليروشوولوبرر

 هاي كانال و اطلاعات انتقال مسير اگر حتي( امن صورت به اطلاعات ٔذخيره
.پردازد مي )باشند ناامن اطلاعات ذخيره محل يا ارتباطي

3



مقدمه
ر با و رمز كليد كمك بهاطلاعاتياپياممتندادن تغييردانشرمزنگاري ز مننرشر زپ ور
 و كليد از كه شخصي تنهاكهصورتيبهاست،رمزالگوريتميكازاستفاده
  شده رمز اطلاعات از اصلي اطلاعات استخراج به قادر است مطلع الگوريتم

داطلاعهاآندويهيايكازكهشخصوباشد اطلاعاتبهنتواندندا  اطلاعات به نتواند ندارد،اطلاعهاآندويهريايكي از كهشخصيوباشد
  تئوري قبيل از بسياري مقدمات پايه بر رمزنگاري دانش .كند پيدا دسترسي
  علم در خاص طور به امروزه و است شده بنا آمار و اعداد نظريه اطلاعات،

ا اا اگااگاا  زبان در رمزنگاري معادل.گيردميقراراستفادهو بررسيموردمخابرات
 يوناني لغات از برگرفته كه است، Cryptography كلمه انگليسي

kryptosو»محرمانه« مفهومبهgraphienاست »نوشتن« معنايبه. نورهوم و
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نگاري، كدگذاريرمزنگاري، پنهان
 مخفي وجه هيچ به پيامشدنارساليااطلاعات وجودرمزنگاري،در

 افراد تنها اما است، مشخصپيامارساليااطلاعات ذخيرهبلكهباشد،نمي
 نگاري، پنهان در بالعكس .كنند بازيابي را اصلي اطلاعات توانند مي نظر مورد
ليلاوجول غير و شود مي داشته نگاهمخفيمحرمانه،پيامارسال يا اطلاعاتوجوداصل مر يرووييرپي

.شود نمي آگاه پيام ارسال از كسي كننده دريافت طرف و كننده ارسال طرف از
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نگاري، كدگذاريرمزنگاري، پنهان
ردر رمزنگاري محتويات يك متن به صورت حرف به حرف و در بعضي موارد  و ي ر و ر ر ور ن و ر ز ر ر

شود و هدف تغيير محتواي متن است نه تغيير  بيت به بيت تغيير داده مي
اي را با  در مقابل كدگذاري تبديلي است كه كلمه. شناختي آن ساختار زبان

م جايگزين ديگ نماد يا كلمه زبانيك ساختا و تغكند ا متن شناخت شناختي متن را تغيير  كند و ساختار زبانيك كلمه يا نماد ديگر جايگزين مي
.دهد مي
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تاريخچه رمزنگاري
ازبرگرفتهCryptographyٔواژهٔريشه ژري ypو g p yر زبر
 »متون نوشتن محرمانه« معناي به يوناني
ودرخشانطولاني ٔپيشينهرمزنگاري.است
.گرددبرميقبلسال5500بهكهدارد
 دارند يكساني قدمت الخط رسم و نگاري رمز
براينهنمادهااز الخطرسمكهتفاوتاينبا

  استفاده افكار انتشار براي بلكه كردن مخفي
د ش .شودمي
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تاريخچه رمزنگاري
نخط ميخي و هيرو گليف اولين و رو و ي
رسم الخطها بودند كه ساختار
.رمزگونه و پيچيده اي داشتند
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تکنيک  رمزنگاری سزارگ
ير و )روم امپراتور( سزار بهرمزنگاريهايتكنيكازكنندگاناستفادهنخستينبررسيدر ريييزنينبرر ز ربر ورز ورومپر
 خيلي هاي روش البته كه خوريم، برمي است مسلمان دانشمند يك كه الكندي نيز

 حروف كردن جابجا با مثال، عنوان به .اند كرده استفاده و ابداع را رمزنگاري ابتدايي
ا دندممزاآنمشخصٔاندازهبهمتنتمامدالف تعدادازكهكتنهاوك  تعداد از كه كسي تنهاوكردندميرمزراآنمشخص اندازهبهمتنتمامدرالفبا

.كند استخراج را اصلي متن توانست مي بود مطلع حروف شدن جابجا
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ا ک ز ا کاغذ ا ن ان ت ا از تفا استفاده از استوانه و نوار کاغذی برای رمز کردن پياما
يي اي استوانه روي بر كاغذينواريكپيچيدنابتدايي،رمزنگاريهاي شيوهازديگريكي

  است بديهي .است بوده شدهپيچيدهكاغذرويپيامنوشتنسپسومشخصقطربا
  تنها و بود خواهد دشواري بسيار كار پيام خواندن استوانه، قطر مقدار از اطلاع بدون

.بخوانند را پيام توانند ميباشندداشتهرااستوانه از يكسانيهاي نسخهكهكساني مويروزيي ورپ
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لورنتزماشين رمزكنندهٔ
لورنتز كه در جنگ جهاني دوم توسط آلمان براي رمز ٔماشين رمزكننده ز ر زين ر ي بر ن و وم ي ه ر ز ور

.است هاي نظامي مورد استفاده قرار گرفته كردن پيام
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ماشين انيگما
ماشين هاي از دسته اينامانيگما نزم

روتوربرمبتنيالكترومكانيكي
  ورمزنگاري براي كه است

بكارمحرمانهپيامهايرمزگشاي بكارمحرمانه پيام هايرمزگشايي
  سالهاي در انيگما ماشين .مي رفته
  يك عنوان به ميلادي 1920

.شد عرضهتجاريمحصول
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اينازخاصي مدلنازيآلمانارتش ش ينزيلزينر
راورماخت انيگماينامبهماشين
 و رمزنگاري منظور به و نمود توليد

طولدرنظامپيامهايرمزگشاي طولدرنظامي پيام هايرمزگشايي
  متفقين .برد بكاردوم جهاني جنگ

 آمدن بدست اطلاعات بكارگيري با
اا اا بهتجهيزات بررسيجاسوسان،از

  تلاش و شده گرفته غنيمت
جملهازرياضي دانان،ودانشمندان ي

رمزگشودن به موفق،تورينگآلن
.شدندآلمان ارتش پيامهاي
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ماشين بامب
يبوروير طراحيمكانيكي الكتروماشينيتورينگپارك،بلچلي بهورودهفته هايدر چ رب يوريپ يروي يي ر

  شكني كد 1932 سالبامبايازترسريعراانيگمامي توانستكهبودكرده
.شده نامگذاري بامب بامبا، آن الاصل لهستاني ساخت بدليل . كند

طكااا فتتلگت لگ اكت   از يكي به تبديل گرفت،صورتولچمنگوردونتوسطكهبهسازيبابامب
  انيگمامحافظت توسط پيام هاي به هجوم ٔمكانيزه عمده وبطور اصلي وسايل
.گرديدآلمان هأشده
  دويست از بيشتر . شد نصب 1940 مارس 18 در با اولين براي تورينگ بامب

.گرقتند قرار استفاده مورد جهاني جنگ پايان تا بامب
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اصول ششگانه كركهف
پژوهشهايازراخود شهرتكركهفآگوست هو يزروهرر ه پژو

 زبان و خصوص اين در كه كتابهايي و زبانشناسي
.آورد بدستبودنوشتهولاپوك

نگاريرمز«عنوانبامقالهدو1883سالدراو
 اصل شش مقاله دو اين در .كرد منتشر »نظامي

آ عنوانبهآندوماصل كهداشتوجوداساسي
  استفاده مورد هم هنوز نگاري رمز قوانين از يكي

ندان فتهنگازددانش تش :ا :استپيشرفته نگاريرمزدردانشمندان
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اصول ششگانه كركهف
م .باشد شكست قابل غيرعملدركهتئوريلحاظبهنه اگررمزنگاريسيستم ريي ز ببليرلروريبرر
 تنها بلكه .باشد داشته اي محرمانه و پنهان نكته هيچ نبايد نگاري رمز سيستم
  .است رمز كليد است سري كه چيزي

ً  عوض را آن براحتي بتواناولاًكهباشدانتخابقابلاي گونهبهبايدرمزكليد
 رمز كليد كردن ياداشت به نيازي و سپرد خاطر به آنرا بتوان ثانياً و كرد

.نباشد ب
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اصول ششگانه كركهف
زون .باشند مخابرهقابلتلگرافخطوططريق از بايدنگاريرمزمتون يرير ببربلروريقزب

 نقل و حمل قابل يكنفر توسط بايد شده رمز اسناد يا نگاري رمز دستگاه
 .باشد

. سيستم رمزنگاري بايد به سهولت قابل راه اندازي باشد
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رمزنگاري پيشرفته
يب رمزنگاري دانش آنها، محاسباتيقدرتافزايشوها كامپيوترآمدنپديدبا رنپ يشوپيو يرز ريشهب ز ر

  در مهم تغيير سه بروز موجب پديده، اين و گرديد كامپيوتري علوم ٔحوزه وارد
:شد رمزنگاري مسائل
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رمزنگاري پيشرفته
و  كه آورد پديد را امكاناينبالامحاسباتي قدرتوجود يرو يرنينبب ورپ
  .آيد وجود به رمزنگاريبرايمؤثرتريوتر پيچيدههاي روش
  پيام كردن رمز براياصولاًآنازقبلتاكهرمزنگاريهاي روش
اكا كاكا   .كردند پيدا متعدديوجديدكاربردهاي رفتند،ميكاربه

 استفاده با و متني اطلاعات روي عمدتاً رمزنگاري آن، از قبل تا
وفاز اح فت؛مانجامالف وداماگ وتو كهشدباعثكام  كه شد باعث كامپيوتروروداماگرفت؛ميانجام الفباحروفاز

  .شود انجام بيت مبناي بر و اطلاعات انواع روي رمزنگاري

20



تعاريف و اصطلاحات
:باشد مي زير شرح به گيرند ميقراراستفادهموردرمزنگاريدركهمهميعناصر يحيي

(Plaintext / Clear text)متن آشكار 
 متن رمز، حالت به شدن تبديل از قبل و اصلي حالت در را اطلاعات و پيام
اًاآشكا ا االاناااخ لاطلا طفقا ات ان   انسان توسط فهم قابل اطلاعاتحالتايندر.نامندمي پياماختصاراياآشكار
  .است

(Cipher text)متن رمز ز ر )ن p )
 رمز اطلاعات .شود مي گفته رمز، حالت به درآمدن از بعد اطلاعات و پيام به

 .نيست فهم قابل انسان توسط شده
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تعاريف و اصطلاحات
كردن(رمزگذاري )Encryptionرمز ) Encryptionرمز كردن (رمزگذاري
 .كند مي تبديل رمز به را پيام رمز، كليد از استفاده با كه است عملياتي

)Decryptionباز كردن رمز(رمزگشايي يي ز ز(ر ر ن ر ز )ypب
  باز اصلي پيام به را شده رمز پيام رمز، كليد از استفاده با كه است عملياتي

 .است كردن رمز الگوريتم عكس الگوريتم اين رياضي، نظر از .گرداند مي
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تعاريف و اصطلاحات
(Key)كليد رمز ز ر )ي y)
  رمز الگوريتم به ورودي پارامتر عنوان به كه است عددي معمولاً اطلاعاتي

 انجام آن از استفاده با رمزگشايي و رمزگذاري عمليات و شود مي داده
اگ لفان ااخ فافنگاكل ا  استفاده و تعريف رمزنگاريدررمزكليدهايازمختلفيانواع.گيردمي
 .شود مي
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تعاريف و اصطلاحات
:مي توان فرآيند رمزنگاري را، در سمت فرستنده، تابعي به شكل زير تصور كرد

C متن رمز
Pكا آ Pمتن آشكار
K كليد رمز

),( kpfc = ),( pf
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تعاريف و اصطلاحات
ني تصور زير شكل به تابعيگيرنده،سمتدررا، رمزنگاريفرآيندتوانمي يو رير ز ييرررر ورزيرلبب
:كرد

),(1 kcfp −= ),( kcfp

ري به را دلخواه و بزرگطولباپياميكداشتن نگاهمسئلهرمزنگاري، ز مينر برووبزرولبپي
.دهد مي كاهش كوتاه كليد يك داشتن نگاه سري مسئله
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),( kpfc = ),(1 kcfp −=
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سرويس رمزنگاري
ريرويسيورب بر كه شود مي اطلاق امكانيوقابليتبهرمزنگاري، سرويسكلي،طوربه ز يبر برويقيوب

 ٔحوزه به ها كامپيوتر ورود از قبل .گردد مي حاصل رمزنگاري فنون اساس
 كردن پنهان و پيام كردن رمز به محدود رمزنگاري كاربرد تقريباً رمزنگاري،

يدامااستشدهمآنمفاد فتهمزنگا ش ويپ ازمختلفهايس   از مختلفي هاي سرويسپيشرفتهرمزنگاريدراما.استشدهميآنمفاد
:است گرديده ارائه زير موارد جمله
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سرويس رمزنگاري
محرمانگي يا امنيت محتوا

 آن محتواي از بتوانند مجاز افراد تنها كه نحوي به اطلاعات ذخيره يا ارسال 
 .است پيام مفاد كردن پنهان ٔاوليه و اصلي سرويس همان كه شوند، مطلع

ا حت ت سلامت محتوالا
 در آن ٔاوليه محتواي تغيير عدم و اطلاعات صحت از اطمينان ايجاد معناي به

  اتفاقي صورت به است ممكن اطلاعات ٔاوليه محتواي تغيير .است ارسال حين
الكلاا ااا  .باشدعمديصورتبهياو)ارسال مسيرمشكلاتاثردر(
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سرويس رمزنگاري
واحراز هويت يا اصالت محتوا ي وي ز ر

 عدم و اطلاعات كننده ارسال هويت از اطمينان ايجاد و تشخيص معناي به
 .باشد مي افراد هويت جعل امكان

عدم انكار
  انكار را آن ارسال آينده در نتواند اطلاعات ٔكننده ارسال كه است معني اين به
نمايدتكذيبراآنمفاديا .نمايد تكذيبراآنمفاديا
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انواع سيستمهاي رمزنگاري
يبه طور كلي سيستمهاي رمزنگاري به دو دسته كلي تقسيم مي   يم ي و ب ري ز ر ي ه ي ي ور ب

:شوند
يرمزنگاري متقارن يا كليد خصوصي و رن ر ز ر

Symmetric key cryptosystem
يرمزنگاري نامتقارن يا كليد عمومي

Public key cryptosystem
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قا رمزنگاري متقارننگا
:ساير اصطلاحات ر

Symmetric key cryptosystem
Single key
Private key
Secret Key
One key
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رمزنگاري متقارن
بدر اين روش، رمزنگاري و رمزگشايي اطلاعات با كليدي مشابه   ي ي ب لا يي ز ر و ري ز ر روش ين ر

اين كليد بايد بين طرفين ارتباط توافق شده  . صورت مي گيرد
.باشد ب
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قا گا ا كل ا ويژگي هاي كلي سيستمهاي رمزنگاري متقارنگ
ريرمزيپينوبر  به افزاري، سخت و افزارينرمسازيپيادهامكانوبالاسرعت ريوز بز
مناسب سرعت با بلادرنگ صورت

كوتاه عموماً و ثابتطولبابلوكهاييقالبدر هادادهرمزنگاري ر ز يرر ه وووولو
مطمئن روشي به رمز كليد كردن بدل و رد و توافق به نياز
ز خاطر به مشكل و طرفهچندارتباطاتدربالا كليدتعدادبهنياز بربيبي ربلورچر

طرف هر در كليدها نگهداري يا سپاري
  مي تكرار (Round)دورچندرمزنگاريمعمولاًروشها،ايندر

.شودايجادبالاتريامنيتتاشود
)ثابتها و متغيرهاتعويضبا(رمزگشاييورمزنگاريعملتشابه
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قا گا ش معرفي چند روش رمزنگاري متقارن و مدرنف
RC6RC6
Serpent
IDEAIDEA
AES
3-DES3-DES
DES
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رمزنگاري كليد عمومي
:ساير اصطلاحات ر

Asymmetric key cryptosystem
Public key
Double key
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رمزنگاري كليد عمومي
Public)عموميكليد دوازروشايندر key) ييوزروشينر    خصوصي كليد و )و y)ييو و

(Private key) شود مي استفاده رمزگشايي و رمزنگاري براي.
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رمزنگاري كليد عمومي
مري سبز كليد است، قرمزوسبزكليددودارايكه كنيدمجسمراقفلي ييج زوبزيور بزير

  قفل را آن تواند مي صرفاً و چرخد مي ساعتگرد جهت در فقط
  .كرد باز را آن سبز كليدباتواننميشدبسته قفلوقتيوليكند
.گيرد قراردشمنودوستاختياردر تواندميكليداين

 كردن باز براي و عكس جهت در فقط قرمز كليد مقابل سمت در  
آ  آن از و ماند مي قفلصاحبنزدكليداين چرخد، ميقفل

  الگوريتم با مجازي دنياي در قفلي چنين تجسم .شود مي مراقبت
دزنگا ققعكل تافتهت ا .استيافتهتحققعموميكليدرمزنگاري
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رمزنگاري كليد عمومي
روروشينر  ”خصوصي كليد“ و ”عموميكليد“عنوانبهپارامتردوروشايندر ر نبپ ييو ييوو و

  مي استفاده رمزنگاري براي ”عمومي كليد“ از .است شده تعريف
.داد قرار ديگراناختياردرراآنتوانمي راحتيبهوشود
 ماند مي سري، صورتبهآن،صاحبنزددر”خصوصيكليد“پارامتر

.شود مي استفاده شده رمز پيام رمزگشايي براي آن از و
 طرفين تعداد به صرفاًگانه،چندارتباطيكبرايروشي،چنيندر

.باشد مي نياز كليد به ارتباط
 را آن از استفاده كه استآنپايينسرعتدرروشاينبزرگاشكال
.كند مي مواجه اشكال با پيام كل براي
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قا ا گا ش معرفي چند روش رمزنگاري نامتقارن و مدرنف
RSA
ELGamal
Diffie Hellman

39



),( publickpf ),( publicpf

)(* kf ),( privatekcf
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رمزنگاري نامتقارن

41



امضاي ديجيتال
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قا نا قا ا ش كل حساسيت كليد در روشهاي متقارن و نامتقارنا
ين كليد طول بودن كافياطلاعات،رمزنگاريدر بنيادياصلاولين يلو ي ريرب ز نير يولبو
.است

Key)”كليدفضاي“ space):ييل  بررسي بايد كه حالاتيتعدادكل رر
.شودپيدا كليديكتاشود

Work Factor : كه شود مي گفته حالاتيتعدادمتوسطبه  
.شودبررسيبايدكليديككردنپيدابراي

  مي رقمي، سه رمز با سامسونت، كيف يك درب مثال عنوان به
  ولي )كليد فضاي( شودتنظيممختلفوضعيت 1000بهتواند
Work) رمز 500 بررسي با متوسط طور به سارق Factor) مي  
ان نتاكلت كااا .كندپيداراسامسونت رمزياكليدتواند 43



قا نا قا ا ش كل حساسيت كليد در روشهاي متقارن و نامتقارنا
يبري  .كند مي كفايت كاملاًبيتي128كليديكمتقارنروشهايبراي ه يييرنرو ييبي

  تعداد معادل كند مي ايجاد كليدي چنين كه كليدي فضاي
  سرعت با بخواهد كسياگر.استآبتنميليارد پانصدمولكولهاي

  به زماني كند،  جستجورافضاييچنينثانيهدر كليدميليونيك
.باشد رسيده پايان به خورشيد عمر كه رسد مي نتيجه
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قا نا قا ا ش كل حساسيت كليد در روشهاي متقارن و نامتقارنا
يريب  متفاوت كاملاً عموميكليدرمزنگاريروشهايدركليدبحث ه ريرو ز يير وو
 ضوابط تابع كليدها انتخاب اينكه به توجه با روشها اين در .است

 و جستجو با بخواهدرمزشكنهرگاه)اولاعداد(استخاصي
  جستجو را فضا اين كلنيستلازمبشكندرارمزيكليدهاآزمون
  از ... و مكعب مربع، اعداد ... و7 3،5 ضرايب زوج، اعداد( كند
)شذفتفضا )شودميحذفجستجوفضاي
 كليد روشهاي در بنابراين شود، مي كوچك بسيار جستجو ناحيه پس
دهاگاهتع زت1024كل تن كندنكفا .كند نمي كفايت نيزبيتي1024كليدهاي گاهي حتيعمومي
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رمزشكني و تحليل رمز
ونشير  و كليد،  فضاي كل آزمونوجستجوبدونكند تلاشكسيهرگاه جوب ونوج وييلز

 /منطقي“ ساختار و شده رمز متن آماري ويژگيهاي اساس بر
  خارج رمز از را متنييابزندحدسرارمزكليد الگوريتم،”رياضي
Cipher)“رمزشكني“تلاشاينبهكند، Breaking) يا  

.شود مي گفته (Cryptanalysis) ”رمز تحليل“
اين روشها پايه علمي دارند و يك شاخه از علوم به حساب مي  

.آيند
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انواع رمزشكني و تحليل رمز
Cipher text only)صرفاً متن رمز شده( p y)ز ر ن )ر

  و دارد اختيار در را شده رمز اطلاعات فقط رمزشكن حالت اين در
ززريشرعچون  در .كند خارج رمز ازآنراكندميتلاشديگري اطلاعهيچبدون ررجر
  رمز تلاش بيايد دستبهمتنازبخشياگرحتيوضعيتيچنين
.بود خواهد موفق شكن
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انواع رمزشكني و تحليل رمز
Known plaintext)متن شناخته شده و آشكار( p)ر و )ن

 متن و نشده رمز متن كه است مواجه وضعيتي با رمزشكن گاهي
ر       رمز كليد آوردن دستبههدفودارداختياردر راشدهرمزنگاري ز نوررررر زور ر

.باشد مي
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انواع رمزشكني و تحليل رمز
Chosen plaintext)متن انتخابي و شناخته شده( p)و بي )ن

 متن از كوچكي بخش فقط و شده رمز اطلاعات شكن رمز گاهي
ينليشورررري  يا اصلي متن كل كندميتلاشودارداختياردررااصلي

.بياورد دست به را رمز كليد از بخشهايي
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حمله به رمز
نبريشورب  داده مجاز غير رمزگشاييياكليد،يافتنبراي تلاشگونههربه ييييي ز زيرر ج

  )شده گفته گانه سه وضعيتهاي از يك هر در( شده رمز هاي
.شودميگفتهرمز بهحملهاصطلاحاً
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اصول اساسي رمز نگاري
(Firmness)استحكام )م )

  شده گفته گانه سه حملات عليه بايستي رمزنگاري، الگوريتم هر
نشووم  كننده مأيوس و ناموفقرمزشكنتلاشنتيجه وبودهمستحكم ز قر وسوو

  فوق حملات از بعضيعليهرمزنگاريالگوريتمهايازبعضي.باشد
  در ولي ارزشند بي عام طور به روشهايي چنين .نيستند مقاوم

  استفاده مورد توانند ميخاصمواردبرايياروشهاسايرباتركيب
.گيرند قرار
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اصول اساسي رمز نگاري
(Freshness)تازگي ي )ز )
 رمزنگاري و مهم پيامي )بانك اپراتور( باب براي )مشتري( آليس كنيد فرض
 .كند مي ارسال ديگر حساب يك به حسابش از پول انتقال بر مبني شده،
آناستحكامبهتوجهبااماكندمدريافتراپيامثالثشخصكنيدفرض   آن استحكام به توجه بااماكندميدريافتراپيامثالثي شخصكنيدفرض
 طرف از را پيام همان بعد هفته يك ولي شود نمي آن رمز شكست به موفق

  خواسته عمل آن،  رمزگشايي با باب و فرستد مي باب براي دروغ، به آليس، 
يپيامايناينكهازغافلدهدمانجاماشده ا وغوتك ايناستد بناب  بنابراين .است دروغ و  تكراريپيامايناينكهازغافل دهدميانجامراشده

 بايد .نيست كافي هرگز ولي است لازم چه اگر اطلاعات رمزنگاري
Reply) ”تكرار حمله“ از تا شود اتخاذ رمزنگاري فرآيند كنار در مكانيزمهايي

Attack)ي شگ امهاتازگ“وشدهپ اتبه”پ سداث ب Attack)برسداثباتبهپيامهاتازگيوشده پيشگيري.
مثلاً مي توان از تاريخ و زمان و مهلت اعتبار يا يك شناسه ترتيبي يكتا 

.استفاده كرد
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اصول اساسي رمز نگاري
(Redundancy)افزونگي ي )زو y)

  نمره و درس شماره دانشجويي، شماره حاوي، پيامي كنيد فرض
رهيررس يك نمره ثبت جهتدانشگاهيكاطلاعاتي بانكبرايدرس،
 شخص اگر اينصورتدر.شوداستفادهنظرمورد دانشجويدرس
  ايجاد با تواند مي نباشد بسته اين رمزگشايي به قادر حتي ثالث

آ  نادرست اطلاعات ثبتبهمنجرآندرمكرر تصادفيتغييرات
  افزونگي داراي بايد پيامها بنابراين .شود اطلاعاتي بانك در زيادي

ندينحه)اضافهاطلاعات( ش جادتااشنده تغها  تغيير هر ايجاد تا باشندهوشمندي،نحوبه ، )اضافهاطلاعات(
.نمايد نامعتبر را پيام بالايي، احتمال با تصادفي، 
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پروتكلهاي رمزنگاري
يي  است رياضي روابط و قواعدازاي مجموعهرمزنگاري،پروتكليككلي،طوربه
 به ها آن از استفاده و رمزنگاريهايالگوريتمكردن تركيبچگونگيكه

  فراهم را خاص كاربرد يك در خاص رمزنگاري سرويس يك ٔارائه منظور
.سازد مي ي

:كند كه معمولاً يك پروتكل رمزنگاري مشخص مي
.  اطلاعات موجود در چه قالبي بايد قرار گيرند

ا ا ا ا ا ا اطلا ل .چه روشي براي تبديل اطلاعات به عناصر رياضي بايد اجرا شود ا
هاي رمزنگاري و با كدام پارامترها بايد مورد استفاده قرار  كداميك از الگوريتم

.گيرند
.روابط رياضي چگونه به اطلاعات عددي اعمال شوند 

.كننده رد و بدل شود  كننده و دريافت چه اطلاعاتي بايد بين طرف ارسال
ا ا ا اطلا قال ا ا اط ا .چه مكانيسم ارتباطي براي انتقال اطلاعات مورد نياز استكا 54



انواع پروتكلهاي امنيتي
:عموماً پروتكلهاي امنيتي در سه رده زير دسته بندي مي شوند و ي ر ز ر ر ي ه پرو و

پروتكلهاي مبتني بر حكميت عنصر ثالث
Arbitrated Protocol

پروتكلهاي مبتني بر قضاوت ثانوي
Adjudicated Protocol

پروتكلهاي خوداتكا
Self Enforced Protocol
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پروتكلهاي مبتني بر حكميت عنصر ثالث
يي ثالث عنصر يك طريقازنشستيكطرفينبين تراكنشهايكليه ه ينبينر ريريقزير
.شود مي هماهنگي و نظارت است همگان وثوق مورد كه

لنرمر  و داند مي را همگانرمزكليدپروتكل،ايندر )حكم(ثالثعنصر زپرو ويرنر
.گيرد مي صورتاوطريقازافرادشدهرمزنگاريتعاملاتتمام
 عدم و ”حكميت عنصر“عملكرددرستيپروتكلهايي،چنيندر

   گلوگاه بروز به منجرتواندميوداردحياتينقشآننفوذپذيري
.شود امنيتي سيستم در خرابي به حساس نقطه و
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پروتكلهاي مبتني بر قضاوت ثانوي
نببرري  كوتاه بسيار نقش بيرونيناظرعنوانبهشبكه درثالثعنصريك يرو رشبيرو ي وب
  را تراكنشها بقيه و كند مي ايفا افراد تعاملات در كليدي ولي

.گذاردمينشستيكطرفين عهدهبرمستقيماً
 كنند مي دنبال را اشكالبيوسالمرواليك طرفينزمانيكهتا

  وارد مشكل، ايجاد محض به ولي ندارد موثري حضور ثالث عنصر
.شودميعمل

 مشكل نقش نشست، يك در پروتكلها اين كوتاه نقش به توجه با
اك”أ“”ااط“ .شد خواهدكمتر”تأخير“و”خرابي بهحساسنقطه“
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پروتكلهاي خوداتكا
يي  و ندارد وجود ثالثيعنصرهيچآنهادركه هستندپروتكلهايي ه وروجويريچهرپرو

  را ناظر حقوقي پشتوانه زيرا دارند، تري پيچيده ماهيت بنابراين
.ندارند
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روش رمزنگاري سزار
يروشين  ”حرفي تك جانشيني“رمزنگاريروشترين قديميروشاين ريروشريني ز ير ي يج ر

(Mono Alphabetic Substitution) كه باشد، مي  
  نماد يا حرف با الفباجدولازحرفهرجانشينيبرآنمبناي
.باشدميديگري

.در روش سزار هر حرف الفباء با سه حرف بعدي جانشين مي شود
A B C D E . . .
D E F G H . . .
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روش رمزنگاري سزار
ي:يا به عبارت رياضي ر ر

C=f(p)=(p+3) mod 26
:kيا به صورت كلي تر با كليد

C=f(p,k)=(p+k) mod 26
.در اينجا كليد، تعداد انتقال هر حرف را نشان مي دهد
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جانشيني تك حرفي
 رمزنگاري هم باز حروف تصادفيترتيبيكباوشيفت بدونحتيروش،ايندر

8810!26 =
ونيروشينر يبيبويب زروير ريمب ز ر

 هر اما است بزرگ كافي اندازه به مختلف، حالت                      اگرچه نيست محكم
 جاگذاري با حتي كه است اي شده شناخته و مشخص هاي شاخص داراي زبان

رييري وجود اصلي حرف شناساييامكانآن،ازاستفادهبانيز،ديگرينمادياحرفتصادفي وجويرييننزبيزي
.داشت خواهد
 با حتي ، توان مي آن، از استفاده با كه باشد، مي ديكشنري يك داراي زبان هر ضمناً

فچندداشتن هيكازح ينكل ت هسازگا دشناساياكل ك .كرد شناساييراكلمهسازگارترينكلمه، يكازحرفچندداشتن
 به رمزشكن كند،  عمل حرفي تك جانشيني صورت به رمزنگاري سيستم يك هرگاه
 نمودارهاي با آن تطابق و رمز متن كاراكترهاي آماري تحليل با تواند مي راحتي
اط اك گكا ااا كا .كندشناساييراجايگزينكاراكترهايمربوطه
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تناظر حروف الفبا و اعداد
نزي  انسان نوشتن بوسيله . باشدميانسانارتباطيابزارهاي مهمترينازيكيكتابت ر ره يز نوينر نو

  نسل براي و داشته نگاه محفوظصفحاتدرراخودتجربياتازبسياريتواندمي
  .بگذارد برجاي بعدي

هرمليترايجزبانمتفاوتمناطقبراساسدارندوجودمتفاوتزبانهايدنيادر  هرمليت رايج زبان متفاوتمناطقبراساس.دارندوجود متفاوتيزبانهايدنيادر
  . شود مي صحبت متفاوت گويشهاي و ها لهجه با
  اين و هبود متفاوتي لهجه داراي زبان هر كه دريافت توان مي بالا نكته به توجه با

لاگذاااالا اااآا   بود خواهد متفاوت نيز زباننآاملاءوگذاشتهتاثيرزبان نوشتاربرلهجهتفاوت
 گرفتن قرار نحوه كه است حرف 32 فارسي زبان در حروف تعداد مثال بعنوان .

يونمرررو . بياوردبوجودرامتفاوتياصواتاست ممكنهمكناردرحروف ورو ورو
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تناظر حروف الفبا و اعداد
 حروف كه شويم مي متوجه كنيم مقايسه ديگر زبانهاي با را فارسي زبان حروف اگر

يروجو وجود نيز حروف از برخياستممكنحتيودارندوجودهمديگرزبانهايدرموجود، ه رزب ينيوروجومي وجويزروزبر
 پ ، ژ ، گ حروف براي و دارد وجود حرف 28 عربي زبان در مثال بعنوان باشند نداشته

 ق ، خ مانند حروف از برخي كه انگليسي زبان 26 يا و ندارد وجود متناظري حروف چ ،
ثال كاا گفازت نداختهد تاش تلفظندتتفا  تلفظ نحوه در حتي تفاوتاينشوندميساختهديگر حروفازتركيبيباامثالهمو
  در كه انگليسي زبان در R حرف مثال بعنوان باشد داشته وجود است ممكن نيز حروف
 . شودميتلفظقفرانسهزبان
 آماري بررسي مورد را نآدرموجودحروفوكردهانتخابرامتنيكازاينمونهاگر
. كرد خواهيم برخورد جالبي نكات به دهيم قرار
ير به ”ديكنز چالز“ از داستانيكمتندرموجودحروف كليهشدهانجامبررسيدر مبرر ززنينروجورويج زچ بي

  نتيجه است شده محاسبه نيز حرف هر به مربوط فراواني و شده تبديل كوچك حروف
  :است زير شرح به امده دست به
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تناظر حروف الفبا و اعداد
هر  قراردهيم بررسي مورد بالامانندنيزراانگليسيزبان بجزديگرزبانهاياگر نزرز يورزريز مرر ر ر

  تر روشن براي بود خواهدمتفاوتحروففراوانيدرصد كهكنيمميمشاهده
 فراواني و كلمات طول .كنيم مي بررسي را آلماني متن يك ،مطلب شدن
متنماريآصورتبهاگرحالاستمتفاوتاولمتنبهنسبتحروفتعداد  متن ماريآ صورت به اگرحالاستمتفاوتاولمتن به نسبتحروفتعداد
:مدآ خواهد دست به زير نتايج كنيم بررسي را دوم
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تناظر حروف الفبا و اعداد
 جدول دو در موجود حروفكهميكنيمملاحظهمتن دوآماريبررسيبا

 داراي انگليسي متن در nحرفمثالبعنوانهستند متعدديفراوانيداراي
 qحرف همچنين باشد مي %10.18 فراواني داراي آلماني متن در و 6.56%

  .است صفر برابر آلمانيمتندرو%0.08فراواني دارايانگليسيمتندر

  سزار نظير الگوريتمي با داديم قرار بررسي مورد كه را بالا متون اگر حال
ري  همان در ديگري حروفبهراخودجايموجودحروف باكنيمرمزنگاري ز يوجوروبيمر ريروبروج نري م
 تغيري شده رمز متن در حروف فراواني ولي داد خواهند الفبا حروف مجموعه
 .كرد نخواهد
وكردهتوجهحروففراوانيبهابتدااسترمزگشايشمتصديكهشخصي  و كرده توجه حروف فراوانيبهابتدااسترمزگشايش متصديكهشخصي

 آن فراواني كه دهد مي قرار حرفي معادل را حروف از كدام هر آن از پس
 به شده رمز متن بنابراين باشد مرجع نمونه در حرف اصلي فراواني به نزديك
مدهآزيردركههائينموداربهبهتردركبرايشودمياستخراجسهولت  مدهآ زير در كه هائي نموداربهبهتردركبرايشود مياستخراجسهولت

.كنيد توجه است 67



تناظر حروف الفبا و اعداد
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ندر نمودار به سهولت مي توان فراواني هر حرف را تشخيص داد حال اگر متن   ر ل ص ر ر ر ي و ر ن و ي هو ر و ر
بالا را به روش سزار رمز كنيد مشاهده ميكنيد كه نمودار به مقدار سه واحد 

منتقل شده است h به حرف e فراواني حرف, به سمت راست حركت كرده 
.
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مقايسه نمودار فراواني حروف، قبل و بعد از رمز نگاري
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PLAYFAIR PLAYFAIRرمزنگاري دو حرفي
به دربار1854در”پلي فر“روش رروش ي ررپ رب ب

.بريتانيا پيشنهاد شد
:در اين روش براي رمزنگاري 

.فواصل خالي حذف مي شود1.

متن دو حرف دو حرف  2.
د ش ك .تفكيك مي شودتفك

  هاي دوحرفي وجود صورت در3.
قرارzياxآنهابينمشدد، قرارz يا xآنهابينمشدد،
.شود مي داده
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PLAYFAIR رمزنگاري دو حرفيPLAYFAIR
ي حروف زيرا خانه، 25 معادل(.شودميگرفتهنظر در5*5جدولي4. رلويرررو روز

).شوند مي گرفته نظر در معادل I و J و است حرف 26 انگليسي
.شود مي نوشته جدول در تكراري، حروف حذف با چپ، و بالا از رمز كليد5.
.شود مي پر الفبا جدولغايبحروفبا،ترتيببهجدول،هايخانهساير6.

لاكن ادزد تآ لتزنگااا فدفدا  حرف، دو حرف دو اصلي،متنرمزنگاري،براي.است آمادهرمزجدولاكنون
:شود مي جايگزين زير روال طبق
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PLAYFAIR رمزنگاري دو حرفيPLAYFAIR
  سمت حرف با حرف هرباشند،جدولسطريكدراصليحرفدوهرگاه)الف

.شودمي جايگذاريآنراست
  آن زيرين حرف با حرف هر باشند، ستون يك در اصلي حرف دو هرگاه )ب

.شودميجايگذاري ري ي ويج
 حرف محل سطر نباشند، ستون يك و سطر يك در اصلي حرف دو هرگاه )ج

  را دوم حرف حاوي ستون با را آن تلاقي محل حرف تا دهيم مي ادامه را اول
يدستبه ف(آو فحاويسطآنگاه)اولح تادهمادامهادومح   تا دهيم مي ادامه را دومحرفحاويسطرآنگاه)اول حرف(.آوريمدستبه

  )دوم حرف(.آوريم دست به اول حرف حاوي ستون با را آن تلاقي محل حرف
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PLAYFAIR رمزنگاري دو حرفيPLAYFAIR
لق .شد خواهد رمز حرفدوحرفدوصورتبهمتن، كلفوق،روالطبق زروروورنلوقرو ور
.داد انجام را روش همين عكس است، كافي روش اين رمزگشايي براي
 يا دو آماري شاخصهاي از توان مي راحتي به رمزي،  چنين شكستن براي

ً  همين به داد،  تطابق ديكشنريبارانتايجنهايتاًو.كرد استفادههاحرفيچند
.ندارد جايي بيستم قرن در روش اين دليل
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فثال Pنگا PLAYFAIRرمزنگاري دو حرفي:مثال

يمييرض كليد از استفاده با Playfairروشبهرازيرمتنخواهيمميكنيدفرض يزبyروشبرزيرنو
spaghetti كنيم رمزنگاري.

Plaintext: My daddy go back home
  .بنويسيد مرحلهبهمرحلهرامربوطهرمزگشاييورمزنگاريعمليات

75



فثال Pنگا PLAYFAIRرمزنگاري دو حرفي:مثال

My daddy go back S P A G HMy daddy go back 
home
Mydaddygobackhome

S P A G H
E T I B C
D F K L MMy da dd yg ob ac kh 

om e
M  d  d  d   b  k 

D F K L M
N O Q R U
V W X Y ZMy da dx dy go ba ck 

ho me
V W X Y Z
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فثال Pنگا PLAYFAIRرمزنگاري دو حرفي:مثال
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فثال Pنگا PLAYFAIRرمزنگاري دو حرفي:مثال
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فثال Pنگا PLAYFAIRرمزنگاري دو حرفي:مثال
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رمزنگاري چند حرفي هيل
Hill’s Polyalphabetic ciphery p p

 روش در ها، حرفي سه يا دو براي آماري هاي شاخص وجود به توجه با
.شود مي استفاده حرفي سه از بيش گروههاي از هيل
.شودمياستفادهماتريسي جبرازروشايندر

:از است عبارت هيل روش به رمزنگاري مراحل
ااف1 گ25تا0كاانگلالف ا  جايگزين 25 تا 0 بينصحيح،عدديكباانگليسي الفبايازحرفهر1.

.شود مي
يروشيبري n گروه هر براي ،n*1ستونيماتريسيكحرفي، n روشيكبراي2. يريسير يو روربر

.شود مي ايجاد حرفي
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ل ه ف ح چند ي رمزنگاري چند حرفي هيلزنگا
يريسيزروشينر  مي استفاده كليد عنوانبهn*nمربعيماتريسيك ازروشايندر3. نبرب ييو

 پذير وارون و نبوده صفرماتريسايندترمينانكهداشت توجهبايد(.شود
)باشد

شتلنگاش4 ا شان :شود ميدادهنمايشزيرصورتبههيل رمزنگاريروش4.
C=(k.p) mod 26

،nگروههربرايروشايندرنهايتاً رمزنگاريn*1خطماتريسيكحرف n خطي ماتريسيكحرفي،nگروههر برايروشايندرنهايتا  رمزنگاري 1
.آيد مي دست به شده
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ل ه ف ح چند ي رمزنگاري چند حرفي هيلزنگا
رير روش امنيت يابد، افزايشحرفيnگروههايطولهرچههيلرمزنگاريدر ز يولرچيلر ه يرو يشر بز روشيي

  به است k ماتريس همان كه رمز كليد عوض در ولي يافت خواهد بهبود
.ماند نمي باقي آن كردن يادداشت جز راهي و شده بزرگ شدت

اخ“للش Known)”شش Known) ”شده شناختهمتن“برمبتنيحملهبه هيلروشمجموعدر
plaintext) كافي تعداد داشتن با و است خطي كه چرا است، حساس  

.يافت دستكليدبهتوانميآنشده رمز معادلواصليمتن
:شود مي استفاده k وارون ماتريس از رمزگشايي فرآيند در

P=(k-1.c) mod 26
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مفهوم ماتريس معكوس يا وارون
:اگر شود مي گفته آنمعكوسماتريسA-1باشد، مربعيماتريسيكAاگر يريسير روينوسريسبرب

AA-1=A-1A=I
I ساير و يك آن اصلي قطررويعناصركهشودميگفته يكهياواحدماتريس  

.استصفرعناصر
:معكوس ماتريس آوردن دست به براي

TN
A

A
A

A 11 *1 ==−
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مفهوم ماتريس معكوس يا وارون
بينر را آن ترانهاده T و الحاقيماتريسA،Nماتريسدترمينان|A|رابطهايندر نر ي هويريسريسر رنر

.دهدمينشان
.است شده داده نشان زير در مربوطه روابط

⎤⎡ AAA ⎤⎡ MMM

⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

= 232221

131211

AAA
AAA

A
⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

= 232221

131211

MMM
MMM

N
⎥⎦⎢⎣ 333231 AAA ⎥⎦⎢⎣ 333231 MMM
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مفهوم ماتريس معكوس يا وارون

⎤⎡ MMM ⎤⎡

⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡
= 322212

312111

MMM
MMM
MMM

N T ⎥
⎦

⎤
⎢
⎣

⎡
−= +

3231

121132
23 )1(

AA
AA

M
⎥⎦⎢⎣ 332313 MMM ⎦⎣

⎥
⎤

⎢
⎡ 131211 AAA

⎤⎡ MMM

⎥
⎥
⎥

⎦⎢
⎢
⎢

⎣

= 232221

131211

AAA
AAAA

⎥
⎥
⎥
⎤

⎢
⎢
⎢
⎡

= 232221

131211

MMM
MMM

N
⎥⎦⎢⎣ 333231 AAA

⎥⎦⎢⎣ 333231 MMM
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رمزنگاري چند حرفي هيل:مثال
ريروشبيرض را SOH حرف سه خواهيمميهيلحرفيچندرمزنگاريروشبهكنيدفرض ز يچر يمييلر ررو

.دهيد انجام را اينكار K كليد از استفاده با .كنيم رمزگشايي و رمزنگاري

⎥
⎥
⎤

⎢
⎢
⎡

= 011
213

K
⎥
⎥
⎦⎢

⎢
⎣ 302
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O T P ONEرمزنگاري TIME PAD

 نام همين به و شد طراحي”Vernam“توسط1918سالدرروشاين
.شودميخواندهنيز
 رمزنگاري براي تحرير ماشينهاي در XOR عملگر مفهوم از روش اين در

.كرداستفاده
  لازم اصلي پيام طول بهفرد،بهمنحصركليديكپيام هربرايروشايندر

.نامند مي Pad آنرا كه است
 به ،k مانند تصادفي، كليديازnطولبهپياميرمزنگاريبرايروشايندر

XOR
يي

 شده رمزنگاري پيام و شدهXORاصليپيامباكهشود مياستفادهnطول
.كند مي توليد را
 توليد را اصلي پيام تا شودميXORرمزپيامباكليد نيزديگرسمتدر

.نمايد
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رمدار پيشنهادي گيلبرت ورنام براي م ور ر ه پ ر
رمزنگاري متون
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O T P ONEرمزنگاري:مثال TIME PAD

رمزنگاري

011110101010100111010011 =⊕

ر ز ر

011110101010100111010011⊕

رمزگشايي

110100111010100101111010 =⊕
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O T P ONEمزيت روش TIME PAD

ريوروشن  توان هر با رمزشكن زيراشد،ناميده”امنيتمتعالي الگوي“روشاين نز ز نرر و
.كند كشفرارمزتواندنميهوشمندياز سطحهرومحاسباتي
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”بي قيد و شرط امن“شرايط روش رمزنگاري
اثبات”شانونكلود“1949در بونور

 شرايط رمز كليد هرگاه كه كرد
رمزنگاري باشد،داشتهرازير

كردنXORطريقازاطلاعات
  شرط و قيد بي“ كليد، و متن

ا”ا ااخ ت توانميزانوبودخواهد”امن
 هيچ رمزشكن هوش و محاسباتي

:نداردرمزشكستندرتأثيري :ندارد رمزشكستندرتأثيري
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”بي قيد و شرط امن“شرايط روش رمزنگاري
 و شود انتخاب تصادفيكاملاًصورتبهكليدبيتهاي دنباله-اولشرط

ً .باشد يكديگر از مستقلو0.5دقيقاًكليدبيتهايبودن يكوصفراحتمال
 كليد طول صورتيكه در( باشد برابر اصلي متن و كليد طول -دوم شرط

ر موضوع اين كه شد خواهيمكليدتكراربهمجبورباشد اصليمتنازكوتاهتر ربجبوربينزو يمير وعينو و
)كند مي مخدوش را كليد بيتهاي استقلال شرط
 استفاده بار دو كليد يك از هيچگاه مختلف، متون رمزنگاري براي -سوم شرط
د .نشودنش
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O T P ONEمعايب روش TIME PAD

  بنابراين باشد اندازه همپياماصلباطول،لحاظازبايد كليدكهآنجااز1.
)كركهف اصول خلاف بر(.سپردخاطربهراكليدتوان نميعملدرهرگز

 و كرد استفاده متفاوت هاي Pad از بايستي مختلف پيامهاي براي چون2.
گيرندهوفرستندهلذاشودنمياستفادهيكبارازبيشPadهيچاز  گيرنده و فرستنده لذا شودنمياستفادهيكبارازبيشPadهيچاز

.كنند ذخيره و توافق قبل از را Pad زيادي تعداد پيشاپيش مجبورند
 Pad طول حداكثر به شود ارسال تواند مي كه هايي داده كل حجم3.

دتگ دا .داردبستگي
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O T P ONEمعايب روش TIME PAD

مزلررر آنرا و بدهد دست از رارمزپيامازبيتيكفقطدليل،هربهگيرنده،اگر4. زپ روزرر
  هماهنگ Pad با ترتيب لحاظ از دريافتي بيتهاي مابقي ندهد، تشخيص
.شد نخواهد خارج رمز از متن مابقي و نيستند

الل5 فن ا“Padا فشل ا”ا ان .دارد نياز ”تصادفيشبهمولدهاي“بهPad تصادفيدنبالهتوليد5.
One روش6. Time Pad حملات به Known Plaintext هرگز  

 زيرا.نيستمقاوم

CPK ⊕=

زيريوم
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اجزاي سيستمهاي رمزنگاري مدرن
ير (Round) مرحله چنديندرهادادهمدرن،رمزنگاريسيستمهايدر ه ريي ز ينررنر )رچ )

 اجزاي از XOR پرقدرت عملگر از استفاده ضمن و شوند مي سازي درهم
.گيرند مي بهره نيز ديگري ساز درهم
ككنگااؤلفتااك اگات ا  در اجزاء ديگر با تركيبدركهرمزنگاريهايمؤلفه ترينسادهازيكي

و P-BOX      دارد كاربرد متقارن و مدرن روشهاي از بسياري
        S-BOXاست.
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P-BOX
ي Permutationجعبه جايگشت ب

Box
ابزاري است براي در هم ريختن بيتهاي 

ا لخ ورودي، به شكل دلخواهشكل
اين ابزار بدون تغيير مقدار بيتها، صرفاً 

.جاي آنها را به هم مي ريزد ريز ي م ب ر ه ي ج
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S-BOX
يجانشينيجعبه

 Substitution Box
nبهn دلخواهنگاشتيكايجادبراي

.شودمياستفاده
 تعداد كه است مواردي در آن اشكال

چنيندرلذا.بالاستهاورودي چنيندر لذا.بالاستهاورودي
 استفاده آن مختلط تركيب از مواردي

.شود مي
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S BOX 12در12مختلطS-BOXطراحي يك
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SPN SPNرمزنگاري
داركليدجايگشتوجانشينيشبكه روي

Substitution and Permiutation Network
P-BOXوS-BOXمدرن رمزنگاري سيستمهايبرايبنياديمؤلفهدو  

.نيستندكافيتنهاييبهوليباشندمي
 عملگر با كليد تلفيق و S-BOX ، P-BOX ركن سه از SPN در

XORچنددرRoundهردرمتفاوت،باكليدهايRoundماستفاده XORچنددرRoundهردرمتفاوت،باكليدهاي Round مي استفاده 
.شود
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ويژگيهاي بنيادين سيستمهاي مدرن رمزنگاري متقارن
رمر  ويژگي دو داراي ممكنسطحبالاتريندربايدمدرن رمزنگاريسيستمهر ز نررنر يورنحر ژ و

  ”كنندگي گمراه“ و (Diffusion) ”سازي پراكنده و پخش“
(Confusion) پدر( ”شانون كلود“ توسط 1949 در اصطلاح دو اين .باشد 

گرفتقراراستنادموردپسآنازومعرف)اطلاعاتتئوري .گرفت قراراستنادموردپسآنازومعرفي)اطلاعاتتئوري
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DIFFUSION DIFFUSIONپخش و پراكنده سازي                
رم  متن كل روي بر را متنآماريشاخصهايكلوساختار بايدرمزنگارسيستم ز نلروررنرهلورر
.كندپراكندهوتوزيعرمزشده،

 به را، متن آماري هاي ويژگي نبايد هرگز رمزنگار سيستم يك ديگر بيان به
كتقلشخن .كندمنتقلشدهرمز خروجيدرنحو،هر
 كنيد، مي آماري تحليل را رمزنگار سيستم يك خروجي هرگاه ترتيب بدين
ي و كليد خروجي، بين(Correlation)”همبستگي“هيچگونهنبايد وب ييچ )ب ويروجيبين(

.شود رويت متن بيتهاي
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CONFUSION CONFUSIONگمراه كنندگي                       
زلرنير ورودي، بين بتوان نبايدهرگزعمل،دركه،معناست بدينكنندگيگمراه نر ورونو

.كردپيدامشخصيوسرراسترابطه هيچكليدوخروجي
  ژرف و زياد آنقدر بايد متقارن رمزنگاري سيستم يك پيچيدگي ديگر، بيان به
تاكاش ت طا اكاا كلتخآا  و كليد حسب بر سيستمخروجيآن،اساسبركهاي رابطهاستنتاجكهباشد

.نباشد ممكن عمل در آيد، مي دست به ورودي

 ملاحظه را خوب متقارن رمزنگار سيستمهاي ديگر مهم ويژگي هفت ادامه در
:كنيد مي
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AVALANCHE EFFECT AVALANCHEاثر فروپاشي بهمني       EFFECT
ير  يك كه معناست بدين متقارن،رمزنگاريسيستمهاي در بهمني،فروپاشياثر يروپ رهره ز نرنر

  بسيار طرز به )بيت يكاندازهبهحتي(كليدياورودي درجزئيبسيارتغيير
 متحول و داده تغيير را خروجي متمركز، غير و بيني پيش غيرقابل گسترده،

ندوكند چحالع يشاخصه دجايبتغاينازآما نگذا .نگذارد جاي برتغييراينازآماريشاخصهيچ حالعيندروكند
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P P PSEUDO-NOISE   توليد شبه نويز PRODUCTION

ير  مي مشاهده مختلف كليدياوروديهزارانازايبهرا رمزنگارخروجيهرگاه ررو ز نزرر ر يوروز
 ورودي، از مستقل تصادفي،كاملاًدنبالهيكبهشبيهراآنبايدكنيد،

 .كنيد ارزيابي متن، با مرتبط آماري شاخص هيچ بدون و كليد از مستقل
ن تمچن اله“اصطلاحبهس هدن د”نويزش كندمتول .كند ميتوليدنويزشبهدنبالهاصطلاح بهسيستميچنين
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رعايت اصل دوم كركهف
مززي  و شود آن تضعيف سببنبايدهرگزرمزنگاري،الگوريتمجزئياتازآگاهي رور ز زر وونر
 .باشد سري كليدداشتننگهمخفيگرودربايد صرفاًالگوريتمامنيت
 و )رمزنگاري مراحل و الگوريتم شامل( روش كليات داشتن نگه مخفي

ات ل(شئ لشا تانشا گشتت تا تا اثا  و ها ثابت ماهيت جايگشت،ترتيبجانشيني،جداول شامل(روشجزئيات
  و امنيت به كمكي مدت، بلند در هرگز، )عمل هر استدلال و متغيرها
.كند نميروشاستحكام
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وجود مؤلفه هاي غيرخطي
.شود استفاده خطي غيرهايمؤلفهازبايدمتقارنرمزنگاريالگوريتمهايدر
  شدت به تواند مي مناسب جانشيني جدول با S-BOX مثال عنوان به

 فرآيندي معمولي جمع يا بيتي جايگشت حاليكه در كند، عمل غيرخطي
.استخطي ي
 ويژگي با تضاد در متقارن رمزنگار سيستم يك در غيرخطي عناصر وجود عدم

 خروجي خطي، رابطه با كليد، و ورودي بيتهاي زيرا است، آن كنندگي گمراه
فا دهتوص جهدوك صامكاننت وجتشخ ببخ وديح وجودو  وجود ورودي حسب بر خروجيتشخيصامكاننتيجه دروكردهتوصيفرا

.داشت خواهد
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مفهوم تابع غيرخطي
:اگرگوييمغيرخطيراfمانندتابعي ي يرب روييمير

f(a+b) ≠ f(a) + f(b)
  بلكه نباشد خطي تنها نههرگاهگوييمغيرخطيشدت بهراfمانندتابعي
:باشدممكنغيرزيرصورت به نيزآنتخمينحتي

f(a+b) = g0(f(a)) + g1(f(b))
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برابري طول خروجي با ورودي
رم  آن از يا دهد افزايش راهادادهطولنداردحقمتقارنرمزنگارسيستم ز شرولرقرنر نزز
.بكاهد
.است ثابت بودن يكسان ضمن معمولاً خروجي، و ورودي طول
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عدم امكان مدلسازي رمزنگار با روابط جبري
م  رابطه با را آن نتوان هرگزكهباشدكنندهگمراهوپيچيده چنانبايدالگوريتم نور چچ زروپ نر ررنو
.كرد مدل )تقريبي صورت به حتي( جبري
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قدرت تمام كليدها
.باشد داشته وجودتفاوتيحالت،فضايدر كليدها،بيننبايد ي ييريبينب بوجوو

  وجود الگوريتم براي نبايد قوي يا ضعيف كليد عنوان به چيزي
نبب نظر در نيز 1 يا 0تماماًكليداگرمثالعنوان به.باشدداشته رريزييرلو
 نشان خود از تشخيصيقابلويژگيخروجي نبايدشودگرفته
.دهد
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F FEISTELمعماري رمز فيستل               

نزلر شركتپژوهشگراناز”فيستلهارست“ ر رپژو
IBM رمزنگاري براي عام الگويي 
  حدود براي كه كرد پيشنهاد متقارن

ازبسياريوبودتوجهموردسال30 ازبسياري وبودتوجهموردسال3
 اساس بر رمزنگاري مدرن روشهاي
.شدند طراحي رو معماري
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ويژگيهاي معماري رمز فيستل
 دور كه است مشابه وتكراريمرحلهتعداديبر مشتملرمزنگاري1.

(R d)(R d (Round)رمز كليد فقطدورهردر.شوندميناميده (Round
key-Subkey) در عمل ماهيت و كنند مي تغيير ثابتها احتمالاً و  

.است يكسان دورها تمام
كشقان2   يك دور هر در و شده تقسيمراستوچپنيمهدو به دورهرورودي2.

  اساس بر دوم نيمه حاليكه در ماند مي باقي نخورده دست ورودي از نيمه
 كليد، و دوم و اول نيمه از غيرخطي شدت به و پيچيده بسيار تركيبي

شودمرمزنگاري .شودميرمزنگاري
 دور، كليد و نخورده دست نيمه داشتن اختيار در دور، هر رمزنگاري براي3.

.است كافي
ددهاز4 هدايا ضن دت هتاش تن دد دنخ  در نخورده دست نيمه تاشودتعويضنيمه،دوجاي بايددورهرازپس4.

.شود رمزنگاري عمل مشمول بعدي دور
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ويژگيهاي معماري رمز فيستل
 تابع“ نام به تابعي توسط بايد دور، هر در ورودي، از نيمه يك رمزنگاري فرايند5.

.استوغيرجبريغيرخطيشدتبهكهشودانجام(Mangler)”خردكن   .است وغيرجبري غيرخطيشدتبهكهشودانجام (Mangler)خردكن
.است تابع اين دروني ماهيت گرو در رمزنگاري سيستم سرعت و استحكام

 مجدد اعمال با بلكه .نيست نيازي خردكن تابع معكوس به رمزگشايي انجام براي6.
ن هاييتاا ت ا ل(دهديا دشا هكل تچن )ا   )راست و چپ نيمه و كليدشامل(دورهروروديپارامترهايرويبرتابعاين

 و رمزنگاري عمليات شباهت موجب ويژگي اين .گيرد مي صورت رمزگشايي
.شود مي يكسان افزار سخت از استفاده نتيجه در و رمزگشايي

طكالكااقااا كلا  كليد، و خروجي ورودي، رابطهكردندنبالكهباشدزياد قدريبهبايددورهاتعداد7.
  ويژگي دورها افزايش )است مرسوم دور 32 تا 10 بين( باشد ممكن غير عمل در

.دادخواهد افزايشراكنندگيگمراه
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ويژگيهاي معماري رمز فيستل
لنرررورر كليدهاي حال عين در .باشدداشتهفرديبهمنحصر كليدبايددورهر8.

 )كليد شاه( اصلي كليد يكازايپيچيدهونامتعارف روشبهبايدفرعي
.است رمزنگاري استحكام كننده تعيين روش اين .شوند توليد

الش9 فااًكلشاافكل One)كط One) يكطرفه بايد حتماكليد،شاهازفرعي،كليدهايتوليدروش9.
Way) كليد شاه كشف امكان فرعي كليدهاي رفتن لو با حتي تا باشد 

.باشدنداشتهوجود
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ويژگيهاي معماري رمز فيستل
رزپ  صورت به ترجيحاً بتوانبايدافزارينرموافزاريسختسازيپياده10. ررموز نز وررو

.كندرمزگشاييورمزنگاري را هادادهبلادرنگ
 امكان كه باشد بزرگ قدري به بايد فرعي كليدهاي و كليد شاه طول11.

اكشف اشتخطااان اشن .باشدنداشتهوجودخطا و سعيباانهاكشف
 بلوك هر جديد روشهاي در اما .است بيت 64 داده، مجاز طول حداقل12.

.شودميگرفتهنظر دربيت128داده ويررربي
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DES استاندارد رمزنگاريDES
ير  مشتركاً IBM شركت و)NSAوCIA(امريكادولت هفتاد،دههابتدايدر ررووريوب

 براي استانداردي عنوانبهتاكردندايجادهادادهرمزنگاريبرايراروشي
Data)روش اين گيرد، قرار استفاده مورد دولتي اسناد داشتن نگه محرمانه

Encryption Standard(DESفتنام گ Encryption Standard(DESگرفتنام.
  روش .شود مي قلمداد رمزنگاري ساله هزار چند تاريخ در عطفي نقطه روش اين

DESاست هدفمند و مدرنآكادميك،صورتبهرمزنگاري، علمسرآغاز.
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DES DESكليات الگوريتم
نيرورو  هشت گروههاي به متنبايدابتدابنابراين.استبيتي 64رشتهيكورودي، هنر رو

.شود بنديدستهكاراكتري
  تركيب ريختن هم به براي زير جايگشت از )ابتدايي جايگشت( گام اولين در

فاا اكشا گش“آن اا Initial)”ق Initial) ”مقدماتيجايگشت“آنراكهشود، مياستفادهبيتها
Permutation) آماري وابستگي ريختن هم به اينكار از هدف .نامند مي 

.استمجاوربيتهاي
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DES DESكليات الگوريتم
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DES DESكليات الگوريتم
مروچپيوورويروممر  تقسيم راست و چپ بيتي32نيمهدوبهوروديبيتي 64رشتهدوم،گامدر
.شودمي
 ادامه دور 16 تا و شود مي آغاز كليد بر مبتني رمزنگاري فرآيند سوم، گام در

ا .يابدمي
 و پيچيده روشي به همگي كه دارد نياز متفاوت بيتي 48 كليد يك به دور هر

.شوندمياستخراجاصلي،بيتي 56كليدازغيرخطي ي ييزير جيبي وير
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الگوي رمزنگاري در هر دور
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DES DESكليات الگوريتم

مورزپس عمل عكس و شده عوضبيتي32نيمهدوجايشانزدهم،دورازپس يز ييوج لسووضبي
  جاي سر بيتها تا گيرد مي صورت زير جدول اساس بر ابتدايي، جايگشت

.برگردندشاناصلي
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ك ات ق گش ا ل ا مقايسه جداول بازگشت مقدماتي و معكوسقا

  كه است اين شكل، بدينانتهايي،وابتداييهاي جايگشتازاستفادهازهدف
 به رمزگشايي عمل نتيجهدركنند،ميمتقارنبالعكس وپايينبهبالاازراالگوريتم

.ندارد نياز مستقلي مدار
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(R K ) F(RI-1,KI)جزئيات تابع
يعن مشتملوغيرخطيتابع،اين لور

 توسيعهايعملياتبر
(Expansion) ، 

ن وXORجانش  وXORجانشيني،
  پيچيدگي و است جايگشت

  همين از DES استحكام و
اا .شودميناشيتابع
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(R K ) F(RI-1,KI)مراحل عمليات تابع
.شود مي داده توسعه بيتي48رشتهيكبهRi-1وروديبيتي32رشتهاول،گامدر يرولمر يبي iورو يريب1 ويوبي
.شود مي داده توسعه بيت 6 به ورودي بيتي 4 گروه هر مرحله، اين در
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(R K F(RI-1,KI)مراحل عمليات تابع (
.شود مي XOR شده،دادهتوسعهوروديبابيتي 48كليددوم،گامدر ييوممر يببي ويوورو
 بيت 32 به S-Box هشت از استفاده با بايد بيتي 48 رشته سوم، گام در

.شود مي انجام زير جداول با كار اين .يابد كاهش
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(R K ) F(RI-1,KI)مراحل عمليات تابع

b5b4b3b2b1b0        :   شش بيت ورودي دارد S-Boxهر 
پر  15تا  0بيتي  4ستون دارد و با اعداد  16سطر و  4ضمناً هر جدول جانشيني 

است .شده استشده
شماره ستون باشد، عدد چهار بيتي مربوط  b4b3b2b1شماره سطر و  b5b0اگر 

.به آن به خروجي خواهد رفت
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(R K F(RI-1,KI)مراحل عمليات تابع (
رممر مي استفاده بيتي 32 جايگشتاز،P-Boxيكازاستفادهباچهارم،گامدر ييزيزبچه يبي

.شود

131



ل ا كل ا ف ا كل ا خ ا روش استخراج كليدهاي فرعي از كليد اصليش
 64=8*8( ولي شود ميعنوانبيتيDES،64كليد مراجع،ازبعضيدر

ً
يييعي

Parity بيت،يكبايت،هراز) bitبراي بيت 56=8*7 نهايتاًپساست 
.شود مي حذف ابتدايي جايگشت در توازن بيت هشت و ماند مي اصلي كليد
ل  معني بدين .نيست پذيربرگشتاصلي،كليدازفرعي كليدهايتوليدروال يرو يو يي يربرييزر ينيپ يب
.رسيد اصلي كليد به توان نمي فرعي كليد چند داشتن با كه

  زير شكل اساس بر بيتي 56 اصلي كليد از بيتي 48 فرعي كليد 16 استخراج
:شودمانجام :شودميانجام

132



133



ل ا كل ا ف ا كل ا خ ا روش استخراج كليدهاي فرعي از كليد اصليش
:شود ميتكراربار16زيرروالفرعي، كليد16استخراجبراي جر ير لر ررو ررز وير
 بيتي 64 كليد زير، سلولي 56=8*7 جايگشت جدول اساس بر اول،  گام در

.يابد مي كاهش بيت 56 به اوليه
 كه8 مضاربجدولايندر

شده حذف هستند توازن بيتهاي
ت .استا
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ل ا كل ا ف ا كل ا خ ا روش استخراج كليدهاي فرعي از كليد اصليش
يوممر و شده تقسيم بيتي 28 نيمهدوبهقبلمرحلهبيتي56 خروجيدوم،گامدر وميولريرو

 ”چپ به چرخشي شيفت“قابليتبارجيستردو به جدوليكطبق
(Circular left shift) بيت دو تا يك 1 دور هر در و شوند مي وارد 

شوندمدادهشيفت .شوندميدادهشيفت
 جايگشت، ضمن زير، سلولي 48=8*6 جايگشت جدول طبق سوم،  گام در
  مرحله اين بيتي 48 خروجي.يابدميكاهشبيت48 بهوروديبيت56

.باشد مي )فرعييا(دوركليد
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ل ا كل ا ف ا كل ا خ ا روش استخراج كليدهاي فرعي از كليد اصليش
.ندارندوجودبيتهابعضيPC-2جدولدر يولر هب وبي رو

  جانشيني جداول با بعد، به دوم گام از روال همين كليدها، مابقي توليد براي
.شود مي تكرار متفاوت،
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DES DESرمزگشايي
ي  الگوريتم به ها داده رمزگشاييعملكهاستآنDESزيباييهايازيكي يزي ييه ييلنزيب ز مبر وري

.نداردنيازمجزايي
  رمزگشايي كنيد،  واژگون را كليدها ترتيب رمزنگاري، الگوريتم در هرگاه
ات فتخ گ .گرفتخواهدصورت

 K16 از برعكس بطور را K16 تا K1 فرعي كليدهاي گاه هر ديگر، عبارت به
وو1 داده كنيد،  اعمال الگوريتمبهوروديدادهعنوانبهرا رمزشدهبلوكوK1تا زب نبرر يو مبورو يلوري
  .شد خواهد رمزگشايي ها
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DES DESرمزگشايي
),( 11 iiii KRfLR −− ⊕=
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DES DESبررسي استحكام
ي پس از عملاً كه است آنبيتي56كوتاهكليد،DESاشكالاتازيكي يويزي پسزنبي

  داشتن، بدون DES رمزگشايي چند هر .است نيامده بر مختلف حملات
.است مشكلي بسيار كار نگارش زبان يا اصلي، متن از بخشي

فنقاطاك انDESض انش كالاآ (NSA)ا  (NSA) امريكا ملي امنيتآژانسپشتيباني،DES ضعفنقاطازيكي
.است داشته دنبال به را آن امنيت و استحكام شبهه هميشه كه است
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