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 ىلغىَ:

ظؼف ظّدش زهب ىیکٍَ  اىا یک چیؽ ىی ىاٌغ کَ ىا ةحٌّیو ازش  ةَ رو ىادٌیای مفؼ و یک زػاةیث ُای ظامی داره کَ 

ظؼفف ىیایو ایً دٌیا رو درکف ىیکٍیو،چؼا؟چّن کارىّن ُيیٍَ ، َ ،ؿعحی ُای  زیادی داره اىا ةازم ىا ةدرؿث اؿحفاده کٍیو

 ...، زٌغگی ىّن ُيیٍَ وجعنل ىّن ُيیٍَ،رقحَ جضنیهی ىّن ُيیٍَ چَ امهی و فؼغی 

 ل پیف ىیاد اون ایٍَ کَ ىٍظّر از رقحَ امهی و فؼغی چیَ؟ایٍسا یک ؿّا

 ىٍظّر از رقحَ امهی  داری جضنیم ىیکٍی  دوؿث داقحَ ةاقَرو  یا یک کار  پاؿط: کيحؼ کـی پیغا ىیكَ جّ زٌغگی یک رقحَ

یاد ُو  رو   و  رقحَ فؼغی ایٍَ کَ ةسؽ رقحَ امهی ةَ یک رقحَ دیگَ ُو غلاكَ داری  و داری اون  غو در داٌكگاه ىیعٌّی

 ةیؼون از ىضم جضنیهث . ىیگیؼی

 :ةَ زةان غام  و ؿاده صؼف ُای صاىغ

ىّكػی کَ ةؼای اونیً ةار داقحو اٌحعاب رقحَ ىیکؼدم،ظیهیا ىیگفحً چؼا رقحَ کاىپیّجؼ ىیؼی،چؼا ریاضی و جسؼةی 

 ٌيیؼی،ةِكّن گفحو دنیم قّ در آیٍغه ظّدجّن ىی فِيیغ.

ّن رو ظّدىّن اٌحعاب ىُيیكَ ةَ ٌغای كهتحّن گّش ةغیغ ٌَ ةَ صؼف دیگؼان،ىحاؿفاٌَ ظاٌّاده ُا ٌيیػارن ظّاؿحَ ُا

ىیکٍو و ادتات کٍیو،ىّكػی کَ ایً رقحَ رو اٌحعاب کؼدم ةَ ظّدم كّل دادم کَ ةَ زای ةالا ىیؼؿو و ظاٌّاده ام رو ؿؼ ةهٍغ 

 ىیکٍو کَ رقحَ ای کَ رفحو آیٍغه داره.

ةا ایٍکَ گاُی ةیغار ةّدم، 2ؿال ىیگػره،ةیكحؼ قب ُا جا ؿاغث 4ىّكػی کَ در زىیٍَ اىٍیث فػانیحو رو آغاز کؼدم کَ صغود 

فّل اپكً ٌيیكَ  روزا ؿؼ متش کلاس داقحو اىا ةَ کارم اداىَ دادم و ٌحیسَ قّ دیغم.و ایً رو یاد گؼفحو کَ ُيیكَ آدم

ىعنّما جّ دٌیای مفؼ ویک ، ُیچ ىّكع ادغا ٌکٍیغ جّ ایً دٌیا ىحاؿفاٌَ ظیهی از آدىا ُـحً ادغا ىیکًٍ  و ایً ادغا ةاغخ 

ُیچی ةهغ ٌیـحو واكػا ُو ةهغ ٌیـحو،یادگیؼی  چیؽی ةهغم ةهکَةگو  زؼغث ٌغادم کَ  قکـث ىیكَ ،ٍُّز کَ ٍُّزه ةَ ظّدم

 ی ىا چیؽی رو یاد ىیگیؼیو ةَ رخ دیگؼان ىیکكیو.چیؽه ظّةیَ اىا وكح

ةؼای ىّفلیث در ایً راه قيا ٌیاز ةَ زىان و جلاش داریغ ،ةـحگی اٌسام گػراٌغن ایً راه ةَ ظّدجّن داره ٌَ کـی دیگَ 

 .ىا یاد ىیغن یک ىلغىَ ی کّجاه ؿث َای.جّی ىغارس و داٌكگاه ُا چیؽی کَ ة

ةـازیو،ٌَ ةَ ٌژاد و كّىیث ىّن ةـحگی  ظّدىّن ؾ ةایغ زٌغگی و کكّرىّن  رو ةایغزٌغگی ىا ةـحگی ةَ ظّدىّن داره پ

 داره،ٌَ ةَ ظاُؼ و دؼوت و ةی پّنی ىّن ةـحگی داره،ةهکَ ةَ ظّدىّن ةـحگی داره.

 ةؼای یک ىعحنل یا ىٍِغس قغن قيا ٌیاز ةَ ىغرك ٌغاریغ ٌیاز ةَ غهو داریغ.

 د اسش درست استفاده کنیدتذکز بسیار مهم:هز چیشی که یاد میگیزی
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 )متخصص امنیت و نفوذ(نفوذ تستر

ٌیؽ ٌاىیغه ىی قّد   Ethical Hacker)) کَ ُکؼ اظلاكی  (Penetration Tester)ُيان جـحؼ ٌفّذ

قتکَ ُا و ؿیـحو ُا  ،ةَ کاوش پؼداظحَ و آؿیب پػیؼی ُای اىٍیحی ىّزّد در اپهیکیكً ُای وب 

 .را ةکارگیؼی ىی کٍغ

قيا ةا اةؽارُای ٌفّذ  صّزهةَ غتارت دیگؼ قيا ةؼای ُک كاٌٌّی پّل دریافث ىی کٍیغ. در ایً 

زیادی ؿؼوکار ظّاُیغ داقث. ةؼظی از ایً اةؽارُا از پیف جّؿط دیگؼ ىحعننیً ظؼاصی قغه 

اٌغ و در اظحیار قيا ُـحٍغ و در ةؼظی ىّارد قيا ٌیاز ةَ ظؼاصی اةؽارُای ظّد داریغ جا صيلات 

ٍیغ. ُغف ٌِایی قيا کيک ةَ یک ؿازىان ةَ ىٍظّر ةِیٍَ ؿازی كؿازی ک ایتؼی واكػی را ُياٌٍغؿ

 .اىٍیث ىی ةاقغ

 ًفْر تغتشهغئْلیت ُبی 

ُک كاٌٌّی ةـیار زػاب ونی در غیً صال ةـیار ظـحَ کٍٍغه و ىلال آور اؿث. ةؼظلاف  صّزه

ُکؼُای واكػی کَ زىان ٌاىضغود ةؼای ٌفّذ ةَ قتکَ را در اظحیار دارٌغ و ىی جّاٌٍغ در ُؼ 

 . ىضغوده ای ةَ مّرت غیؼكاٌٌّی فػانیث کٍٍغ , قيا ىضغود ةَ زىان و فػانیث ُـحیغ

كؼارداد قيا ةا ؿازىان ُغف جٍِا چٍغ روز فؼمث ةؼای ةؼرؿی وزّد داقحَ ىيکً اؿث در 

ةاقغ! ُيچٍیً قيا ٌيی جّاٌیغ ةَ مّرت آزاداٌَ ةَ ؿیـحو ُای ُغف ٌفّذ کٍیغ . از ٌظؼ كاٌٌّی 

ىضغوده فیؽیکی صيهَ از ٌظؼ ةعف ُای ىّرد ٌظؼ و ؿؼورُای قتکَ ؿازىان و کارُایی کَ ىی 

 . ُا اٌسام دُیغ ةؼای قيا جػییً ىی قّدجّاٌیغ ةؼ روی ایً ؿؼور

قایغ ؿازىان ُغف ةَ قيا جٍِا اىکان صيهَ ةَ ؿیـحو ُای کلایٍحی را ةغُغ و ٌفّذ ةَ ؿؼورُای 

ظامی از قتکَ ؿازىان ةؼای ُغف در ٌظؼ گؼفحَ  چیؽغا ىٍع قغه ةاقغ. ىيکً اؿث جٍِا صیاجی اکی

 .لاغاجی و ىضؼىاٌگی ىضغود قغه ةاقٍغقّد. ىذلا ةعف فؼوش و ؿؼورُای فؼوش کَ از ٌظؼ اظ

ایً اؿث کَ قيا دایيا ةایـحی یافحَ ُای ظّد را دتث کؼده  صّزهىّضّع ظـحَ کٍٍغه درةاره ایً 

َ ةَ ؿازىان ُغف ایساد کٍیغ . ةَ غلاوه ةایـحی یافحَ ُا و روش ُای ٌفّذ ئو ىـحٍغاجی ةؼای ارا
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و صحی گؽارقی كاةم فِو ةؼای ةؼظی  ظّد را ةؼای ىغیؼان قتکَ ؿازىان ُغف جّضیش دُیغ

 . ىغیؼان کَ قایغ از ٌظؼ داٌف فٍی در ؿعش پاییٍی ُـحٍغ ایساد کٍیغ

 :تغتش ًفْر ّظبیف کلی

ّ اپلیکیشي ُبی هجتٌی ثش کبهپیْتشی عیغتن ُبی  ،اًجبم تغت ُبی ًفْر ثش سّی شجکَ ُب  

 .ّة

 

 .شجکَ دعتگبٍ ُبی عیغتن ُب ّ  ،اػوبل اسصیبثی اهٌیت فیضیکی عشّسُب 

 

 

 اثضاسُبی ًفْر ّ تغت جذیذ عبخت طشاحی ّ  

 

ُب ّ دیگش  Thin Client کبّػ آعیت پزیشی ُب دس اپلیکیشي ُبی ّة , اپلیکیشي ُبی 

 .اپلیکیشي ُبی اعتبًذاسد

 

هی تْاًٌذ ثب اعتفبدٍ اص آًِب ضؼف ُبی  ًفْرگشاىثشسعی دقیق ّ اشبسٍ دقیق ثَ هتذُبیی کَ  

 .اهٌیتی سا ثکبسگیشی کٌٌذ

 

 اجشای حولات هٌِذعی اجتوبػی ثَ هٌظْس ًوبیبى کشدى حفشٍ ُبی اهٌیتی 

  

 بت کغت ّ کبس ثب دیگش اعتشاتژی ُبی اهٌیتی هْجْدظتشکیت کشدى هلاح 

 

 شجکَ ّ هذیشیت ITهغتٌذعبصی ّ ثحث ّ گفتگْ دسثبسٍ یبفتَ ُبی اهٌیتی ثب تین ُبی  ،تحقیق  

 

 ّ شجکَ هشّس ّ تؼشیف ًیبصهٌذی ُب ّ ساُکبسُبی اهٌیت اطلاػبت 

 

اهٌیت خذهبت کَ شبهل استقب هتذلْژی ُبی اهٌیتی هْجْد ّ ُبی کبس ثش سّی ثِیٌَ عبصی  

 .اثضاسُبی پشتیجبًی هی ثبشذ

 

 .ثبصخْسدُب ّ تبییذ ثشطشف عبصی ایي هشکلات اهٌیتی پظ اص اطلاع سعبًی ثَ عبصهبىَ ئاسا 

ىی پؼدازیغ  در ظی فؼایٍغ جـث ٌفّذ قيا ةَ مّرت ىػيّل ةؼ روی ةکارگیؼی آؿیب پػیؼی ُا

ونی در صانث غادی قيا ٌیاز ٌغاریغ جا ُغف ظّد را ادتات کٍیغ. ایً کار ةَ ارزیاةی اىٍیحی ىضّل 

 .ظّاُغ قغ
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ىی جّاٌغ ةَ ؿادگی جناویؼی از یافحَ ُا و ٌفّذُای ظّد گؼفحَ و دؿحؼؿی کاىم  جـحؼ ٌفّذیک 

کَ ىسؼىان ؿایتؼی اٌسام ةَ پایگاه داده و دیگؼ ىّارد را ٌيایف دُغ و ٌیازی ةَ اٌسام کارُایی 

 .ٌغارد،ىی دٍُغ

 ًفْر دس هقبثل اسصیبة آعیت پزیشی تغتشهقبیغَ 

 .ٌفّذ و ارزیاب آؿیب پػیؼی وزّد دارد جـحؼاةِام ُای زیادی درةاره جفاوت ةیً 

جـث ُای ٌفّذ ةَ ىٍظّر ةغؿث آوردن یک ُغف صيهَ قتیَ ؿازی قغه ظؼاصی قغه اؿث. ایً 

َ قٌّغ. یک ُغف غيّىی ىی جّاٌغ دؿحؼؿی ئاُغاف قتیَ ؿازی قغه ةایـحی جّؿط ىكحؼیان ارا

یان ؿازىان و ٌفّذ ةَ پایگاه داده ُای ظؼیغ و اظلاغات اىٍیحی ةاقغ. ةَ ىضحّیات ارزقيٍغ ىكحؼ

ایً اظلاغات اىٍیحی ةَ مّرت ىػيّل در قتکَ داظهی ؿازىان كؼار دارٌغ . ُيچٍیً ىی جّان ةَ 

َ ئؿیـحو ُای ىٍاةع اٌـاٌی ؿازىان ٌفّذ کؼد و اظلاغات ظتلَ ةٍغی قغه کارةؼان ؿازىان را ارا

 .کؼد

ػیؼی ةَ ىٍظّر ةغؿث آوردن یک نیـث اونیث ةٍغی قغه از آؿیب پػیؼی ُا ارزیاةی آؿیب پ

م ئىكحؼیان ىی داٌٍغ کَ دارای ىـا .ؿازىان اٌسام ىی قّد اغضاظؼاصی قغه اؿث. ایً کار ةؼای 

 . و ىكکلاجی ُـحٍغ و جٍِا ٌیازىٍغ کيک ةؼای قٍاؿایی و اونّیث ةٍغی آٌِا ُـحٍغ

 .نیـث گؼا و جـحؼُای ٌفّذ ُغف گؼا ُـحٍغ ةَ زةان ؿاده ارزیاب آؿیب پػیؼی

 ًفْر تغتش هغیشُبی شغلی

ٌفّذ ىی جّاٌغ از ُيَ ةعف ُا وارد ایً صؼفَ قّد. ةؼظی از اقعاص جـث ٌفّذ را در  جـحؼ

 .ىی گیؼٌغ CS داٌكگاه ظّد آغاز کؼده و ةؼظی دیگؼ ىغارك

کَ ؿّاد  کارفؼىایان در مّرجی , زغای از ایً ىّضّع کَ قيا چَ ىـیؼی را جا ایٍسا ظی کؼده ایغ

)ىكکم کكّر ىا ىغرك داقحَ چٍغاٌی ٌغاقحَ ةاقیغ ةَ اصحيال زیاد قيا را اؿحعغام ٌعّاٍُغ کؼد

 . . قيا ُيیكَ ىی جّاٌیغ در ىكاغم زیؼ جسؼةَ کافی را ةغؿث آوریغةاقی(
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  هذیش اهٌیتی (Security Manager) 

 هذیش عیغتن (Network Manager) 

 َهٌِذط شجک (Network Engineer) 

ُای  صّزهٌفّذ را ةَ ادتات رؿاٌغیغ ىی جّاٌیغ ةَ جـحؼ  پؾ از ایٍکَ ارزش ظّد ةَ غٍّان یک

 ةؼویغ.زیؼ

 ًفْر اسشذ تغتش (Senior Penetration Tester) 

 هشبّس اهٌیتی اسشذ (Senior Security Consultant) 

 هؼوبس اهٌیتی اسشذ (Senior Security Architect) 

 ًفْر تغتش هیبًگیي دسآهذ عبلیبًَ

 777777ٌفّذ ةیً  جـحؼؿانیاٌَ یک  درآىغىیاٌگیً  PayScale ةؼ اؿاس آىار داده قغه در ؿایث

. ایً درآىغ قاىم صلّق ؿانیاٌَ قيا , ریال (  775,2,,270577) ةَ پّل کكّر ىا دلار ىی ةاقغ

ىـهيا ایً صلّق ةٍا ةَ ىیؽان جسؼةَ قيا  .پاداش ُا , کيـیّن و صق ىاىّریث و دیگؼ ىّارد ةاقغ

 .در کار , ؿاةلَ کاری و اغحتار و كغرت ىانی ؿازىان ىؼةّظَ ىحفاوت ظّاُغ ةّد

 هذاسک داًشگبُی هْسدًیبص

 ٌیـحٍغ. ازآٌسایی کَ ُک كاٌٌّی ظاص و جعننیٌفّذ دارای یک ىغرك  ُایجـحؼ ةیكحؼ

(Ethical Hack)  ةیكحؼ درةاره ىِارت اؿث جا اغحتار یک ىغرك ظاص , داقحً یک ىغرك

 .کارقٍاؿی اىٍیث ؿایتؼی غیؼضؼوری اؿث چؼا کَ قيا ةیكحؼ ٌیازىٍغ جسؼةَ کاری و قغهی داریغ

ىِارت ُای جـث ٌفّذ ظّد را ةَ ُؼ قیّه ىيکً ارجلا دُیغ. ةَ کٍفؼاٌؾ ُای ُک رفحَ , ىلالات 

جيؼیً ُای جـث ٌفّذ ظّد را اٌسام دُیغ و از دیگؼ جـحؼُا کـب ىِارت  ،اىٍیحی را ىعانػَ کٍیغ

 .کٍیغ

 عبثقَ کبسی هْسدًیبص

ؿال جسؼةَ ىؼجتط ةا اىٍیث قتکَ و کار در زىیٍَ جـث  7جا  2ةیكحؼ کارکٍان فػال در ایً زىیٍَ ةیً 

 ٌفّذ و ارزیاةی آؿیب پػیؼی دارٌغ. 
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 ًفْرتغتش  هِبست ُبی دشْاس

را پیاده ؿازی ىی کٍٍغ. پؾ  ... و اجّىاؿیّن فؼایٍغُا ،جّؿػَ کغ  ،ارزیاةی اىٍیحی  ،ُای ٌفّذ جـحؼ 

ارجتاظات و پؼوجکم ُای قتکَ داٌف  ،ٌؼم افؽارُا  ،جا زایی کَ ىی جّاٌیغ درةاره ؿیـحو غاىم ُا 

 .ظّد را ارجلا دُیغ

 : در ایٍسا ةؼظی از ىِارت ُای فٍی ىّرد ٌیاز را نیـث ىی کٍیو

  کبهل عیغتن ػبهل ُبی ّیٌذّص ّ یًْیکظ ّ لیٌْکظشٌبخت 

 (اًوپ ّ ،عشّسُبی شجکَ ّ اثضاسُبی شجکَ )ًغْط... 

 صثبى ُبی ثشًبهَ ًْیغی C++،C#,Java،ASM،Python,PHP،Perl 

 عخت افضاس کبهپیْتش ّ عیغتن ُبی ًشم افضاسی 

 اثضاسُبی اهٌیتی هثل Fortify ، AppScan ّ  …  

 فشین ّسک ُبی اهٌیتی هثل Nist ، Hippa ، Sox ّ … 

 هتبعپلْییت قذستوٌذ فشین ّسک 

 آًبلیض آعیت پزیشی ّ هٌِذعی اجتوبػی 

 اصْل سهضًگبسی 

 اثضاسُبی ثبصسعی قبًًْی 

 گْاُیٌبهَ ُبی هْسدًیبص

قيا  ITصّزه ٌفّذ وزّد ٌغارد. ُؼچٍغ کَ در  جـحؼاز گّاُیٍاىَ ُای ىّرد ٌیاز ةؼای  ی ُیچ نیـح

 .ىی جّاٌیغ گّاُیٍاىَ ُای زیؼ را ةؼای اغحتار ةیكحؼ ظّد کـب کٍیغ

 Certified Ethical Hacker  (CEH) 

 

 Certified Penetration Tester (CPT) 

 

 Offensive Security Certified Professional (OSCP) 

 

 Certified Information Systems Security Professional (CISSP) 

 

 GIAC Certified Incident Handler (GCIH) 

 

 Certified Computer Forensic Examiner (CCFE) 

...ّ 
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 فشایٌذ تغت ًفْر

 شامل چه مراحلی می باشد ؟ و چیست  تست نفوذ فرایند

جـث ٌفّذ در صلیلث زیؼىسيّغَ ی ُک اظلاكی ىی ةاقغ. جـث ٌفّذ در صلیلث یک غتارت 

صؼفَ ای جؼ ةؼای جّمیف کاری اؿث کَ یک ُکؼ كاٌٌّيٍغ اٌسام ىی دُغ. در مّرجیکَ ةَ دٌتال 

ُـحیغ , ایً غتارت را در آگِی ُای اؿحعغام ةَ دفػات  ٌفّذایساد زىیٍَ ُای قغهی در زىیٍَ 

 .یغ کؼدىكاُغه ظّاُ

 فشایٌذ تغت ًفْر

ُؼچٍغ جـث ٌفّذ زیؼىسيّغَ ای از ُک اظلاكی اؿث ونی از چٍغیً ىٍظؼ دارای جفاوت ُایی ىی 

 .ةاقغ

در صلیلث فؼایٍغ جـث ٌفّذ ىـیؼی ؿاده جؼ و کارآىغجؼ ةؼای قٍاؿایی آؿیب پػیؼی ُا درون 

ث یا ظیؼ ىی ةاقغ. جـث ؿیـحو ُا و ةؼرؿی ایً ىّضّع کَ آیا آؿیب پػیؼی كاةم ةکارگیؼی ُـ

و ماصتان ؿیـحو ةـحَ ىی قّد , زٍتَ كاٌٌّی و رؿيی  ٌفّذ ٌفّذ از ظؼیق كؼاردادی کَ ةیً جـحؼ

جـث را ةَ ىٍظّر قٍاؿایی آؿیب پػیؼی ُا و ؿیـحو ُای قاىم  ُغفپیغا ىی کٍغ. قيا ةایـحی 

ؼیق ىی جّان راه و ىـیؼ كّاٌیً درگیؼی ةایـحی صحيا جػؼیف گؼدٌغ . از ایً ظ .جـث جػییً کٍیغ

 .اٌسام جـث ٌفّذ را جػییً کؼد

ةعف امهی جكکیم قغه اؿث . ایً ةعف ُا قاىم ُيَ ىّارد ىؼجتط ةا  7فؼایٍغ جـث ٌفّذ از 

جـث ٌفّذ از ارجتاط اونیَ و دنیم جـث ٌفّذ جا زيع آوری اظلاغات ىحً ةاز و فازُای ىغل ؿازی 

 . جِغیغ ىی ةاقغ

 فْرگبم ُبی فشایٌذ تغت ً

 تؼبهل قجل اص دسگیشی 

 جوغ آّسی اطلاػبت هتي ثبص 

 هذل عبصی تِذیذ 

 آًبلیض آعیت پزیشی 

 ثکبسگیشی 
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 پظ اص ثکبسگیشی 

 گضاسػ دُی 

َ ٌيی کٍغ  ئاز آٌسایی کَ ایً اؿحاٌغارد ُیچ دؿحّرانػيم فٍی و ٌضّه ازؼای جـث ٌفّذ واكػی را ارا

فؼایٍغ جـث ٌفّذ ةَ مّرت کهی ؿیـحو ُای َ ىی قّد. ئةَ ُيؼاه اؿحاٌغارد ارا  راٍُيای فٍی

آؿیب پػیؼ را قٍاؿایی کؼده و ؿپؾ اظلاغات ةغؿث آىغه را جضهیم کؼده و ةا جّزَ ةَ ُغف 

 .جػییً قغه ؿیـحو ُغف ةکارگیؼی قغه و ٌحایر در گؽارش پایاٌی ایساد ىی قّد

 هْاًغ ّ هحذّدیت ُبی تغت ًفْر

ُؼچٍغ جـث ُای ٌفّذ در ةیكحؼ ىّارد جّمیَ ىی قّد و ةایـحی ةؼ اؿاس یک  ،ىّاٌع جـث ٌفّذ

ؿؼی ىضغودیث ُا ةؼای آن وزّد  ةؼٌاىَ ىٍظو و ةَ مّرت پی در پی اٌسام قٌّغ ونی یک

دارٌغ . ىّاٌع جـث ٌفّذ کغاىٍغ کیفیث جـث و ٌحایر ةغؿث آىغه ةَ ظّر ىـحلیو ةَ ىِارت ُای 

جـث  ،ؿث. از آٌسای کَ صّزه گـحؼده جـث ٌفّذ ىضغود اؿث واةـحَ ا جیو جـثجـحؼ ٌفّذ 

 .ُای ٌفّذ كادر ةَ پیغاکؼدن ُيَ آؿیب پػیؼی ُا ٌیـحٍغ

ةَ ىضیط جـث و ىضغودیث اةؽارُای  ٌفّذ ىّاٌع جـث ٌفّذ قاىم ىضغودیث دؿحؼؿی جـحؼ

فّذ اقاره ىی ةاقغ. در ایٍسا ةَ ةؼظی از ىضغودیث ُای آزىّن ٌ ٌفّذ اؿحفاده قغه جّؿط جـحؼ

 : ىی کٍیو

 هْاًغ تغت ًفْر

 هحذّدیت هِبست ُب

ُياٌعّر کَ در ةالا اقاره کؼدیو , ىّفلیث و کیفیث جـث ةَ مّرت ىـحلیو ةَ ىِارت ُا و 

 : واةـحَ اؿث. جـث ُای ٌفّذ را ىی جّان ةَ ؿَ دؿحَ جلـیو کؼدجـحؼ ٌفّذ جسؼةَ 

  َتغت شجک 

  تغت عیغتن 

 تغت اپلیکیشي ُبی ّة 

ىِارت جـث ٌفّذ قتکَ را داقحَ ةاقغ ىـهيا ٌحایر دنعّاُی در جـث  ٌفّذ مّرجیکَ جـحؼدر 

ٌفّذ یک اپهیکیكً وب را ةغؿث ٌيی آورد. ةَ دنیم جػغاد غظیو جکٍّنّژی ُای جّؿػَ یافحَ در 
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پیغا کؼدن قعنی ةا ُيَ ىِارت ُای جـث کاری دقّار اؿث. یک جـحؼ  ، وب و ایٍحؼٌث دٌیای

داقحَ ةاقغ ونی ُيیً قعل  (Apache)ٌف ةالایی در زىیٍَ وب ؿؼور آپاچیىيکً اؿث دا

 . ىّازَ قغه ةاقغ Internet Information Service(IIS) ىيکً اؿث ةؼای ةار اول ةا وب ؿؼور

در ىّفلیث جـث ٌلف کهیغی ایفا ىی کٍغ. زـحسّ و پیغا کؼدن یک  جـحؼ ٌفّذجسؼةیات گػقحَ 

آؿیب پػیؼی ةا ریـک پاییً ونی ةا ؿعش جِغیغ ةالا فلط ةا کار زیاد و کـب جسؼةَ صامم ىی 

 .قّد

 هحذّدیت صهبى

در ةیكحؼ ىّارد جـث ٌفّذ یک پؼوژه کّجاه اؿث کَ ةایـحی در ىغت زىاٌی ىضغود اٌسام قّد. 

ةایـحی ٌحایر کافی و آؿیب پػیؼی ُای ىّرد ٌظؼ را در ایً ىضغوده زىاٌی جػییً  جـحؼ ٌفّذ

قغه ةغؿث آورد. در ىلاةم ُکؼُا در صيلات ظّد دارای زىان ةالا ةؼای کار ةؼ روی پؼوژه ُای 

ظّد ُـحٍغ. جـحؼُا غلاوه ةؼ داقحً زىان ىضغود ةایـحی در پایان جـث گؽارش کاىهی ایساد 

 . ٍٍغه ىحغونّژی , آؿیب پػیؼی ُای قٍاؿایی قغه و ظلامَ ازؼایی ىی ةاقغکؼده کَ جّمیف ک

ُيچٍیً ةایـحی در ىؼاصم کار ةَ مّرت ىٍظو جناویؼی گؼفحَ قٌّغ جا ةَ گؽارش اضافَ قٌّغ. 

یک ُکؼ ُیچگاه ٌیازىٍغ ٌّقحً گؽارش ٌیـث و ىی جّاٌغ وكث ظّد را ةَ صيلات ةیكحؼ و ةغؿث 

 اىا جـحؼ ُای ٌفّذ ةایغ جيام ىـحٍغات را جضّیم دٍُغ حناص دُغآوردن ٌحایر کاىم جؼ اظ

 

 هحذّدیت اکغپلْییت ُبی عفبسشی

از ىِو جؼیً ىّاٌع جـث ٌفّذ جّؿػَ اکـپهّییث ُای ؿفارقی ىی ةاقغ . در ةؼظی ىضیط ُای ةَ 

ؼ جـحقغت اىً , فؼیو ورك ُای ىػيّل جـث ٌفّذ و اةؽارُای رایر ظیهی کارگكا ٌعّاٍُغ ةّد و 

ٌیازىٍغ ةکارگیؼی ظلاكیث و ایساد اکـپهّییث ُایی ةَ مّرت دؿحی و ٌّقحً دؿحی  ٌفّذ

اؿکؼیپث ُا ىی ةاقغ . ایساد اکـپهّییث ُا ةـیار زىان ةؼ اؿث و ةعكی از ىِارت ُای ةیكحؼ 

جـحؼُا ٌیـث. ٌّقحً اکـپهّییث ُای ؿفارقی ةؼ روی ةّدزَ و زىان پؼوژه جـث جادیؼ ىـحلیو 

 .قثظّاُغ گػا
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 عشّیظ اجتٌبة اص حولات سد

ةَ اٌسام کارُایی اؿث کَ کاىپیّجؼ در صانث غادی ٌتایغ  کاىپیّجؼیک  بُک و جـث ٌفّذ ٍُؼ ایسا

ؼاُو کؼدن دؿحؼؿی ةَ ؿیـحو ةَ اٌسام دُغ. در ةؼظی ىّارد ىيکً اؿث جـث ٌفّذ ةَ زای ف

 ىيکً ایٍکَ دنیم ةَ ٌفّذ جـحؼُای از ةـیاری  ىتغل قّد. (DoS Attack)صيهَ رد ؿؼویؾ  یک

در ٌحیسَ از ایً ٌّع جـث ُا ازحٍاب ىی کٍٍغ. ؿیـحو ُا ةا ظؼاةی ىّازَ قٌّغ از اٌسام ؿِّاٌ اؿث

 . کار ىی افحغاز نيؼجـث ٌيی قٌّغ ةَ ؿادگی جّؿط یک  DoS کَ ؿیـحو ُا ةؼای صيلات آٌسایی

 هحذّدیت دعتشعی

در ةیكحؼ ىّاكع فلط ةَ ُيان ةعف جـحؼ ٌفّذ قتکَ ُا ةَ ةعف ُای ىعحهفی جلـیو ىی قٌّغ و 

ُای جػییً قغه دؿحؼؿی دارد . ُؼچٍغ کَ چٍیً جـحی ىكکلات پیکؼةٍغی و آؿیب پػیؼی ُای 

 .درگیؼ آن ُـحٍغ را ٌكان ٌيی دُغ اغضاىّزّد در قتکَ داظهی کَ 

 هحذّدیت اثضاسُبی هْسد اعتفبدٍ

رد اؿحفاده ىّ اةؽارُای ىضغودیث,  کٍیو یى اقاره آن ةَ کَ ٌفّذ جـث ىّاٌع آظؼیً ىّرد از

ٌفّذ جٍِا ازازه اؿحفاده از نیـث اةؽارُای جاییغ قغه و فؼیو ورك  جـحؼىی ةاقغ . در ةیكحؼ ىّاكع 

ةایـحی داٌف کافی از ایً جـحؼُای ٌفّذ ،ُیچ اةؽاری کاىم ٌیـث  .ُای ةکارگیؼی ظامی را دارد

 .ةؼای ویژگی ُای فاكغ آن پیغا کٍغاةؽارُا را داقحَ ةاقغ و زایگؽیً ُایی 

ةَ ىٍظّر غهتَ ةؼ ایً ىضغودیث ُا , ؿازىان ُای ةؽرگ دارای یک جیو اظحنامی جـث ٌفّذ 

ُـحٍغ کَ آؿیب پػیؼی ُای زغیغ را جضلیق و ةَ مّرت ىٍظو جـث ُای ظّد را اٌسام ىی 

کؼةٍغی ؿازىان را دٍُغ . دیگؼ ؿازىان ُا غلاوه ةؼ اٌسام جـث ُای ٌفّذ ةَ مّرت ىغاوم پی

 .ةؼرؿی و ارزیاةی ىی کٍٍغ
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 معرفی چند سایت برای آموزش رایگان امنیت

owasp.org 

risk3sixty.com 

heimdalsecurity.com 

safeandsecureonline.org 

firstrespondertraining.gov 

cyberaces.org 

offensive-security.com 

irtsectraining.nih.gov 

cybrary.it 

 

 

شد،در صورت مشاهده هر گونه محفوظ می با هبرای نویسندله مقا هشدار:تمام حقوق این

به نام خود  با  مقالهدر فضای مجازی یا وبسایت ها و تغییر محتویات درون   آن فروش

.شخص مورد نظر بر خورد قانونی می شود  

  

https://www.owasp.org/index.php/Education/Free_Training
https://www.risk3sixty.com/free-information-security-training/
https://heimdalsecurity.com/blog/50-cyber-security-online-courses-you-should-know-about/
https://safeandsecureonline.org/
https://www.firstrespondertraining.gov/frt/
http://www.cyberaces.org/courses/
https://www.offensive-security.com/metasploit-unleashed/
https://irtsectraining.nih.gov/publicUser.aspx
https://www.cybrary.it/
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    ایمیل  

info.onsec@gmail.com 

 آنسک مرجع تخصصی امنیت و تست نفوذ((کانال تلگرام آموزش های امنیت 

Telegram.me/OnSec 

 کانال آپارات

Aparat.com/OnSec 
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