
 دکتر علی عباس نژاد
CISSP,CSSLP,CISM 

CEH,CCISO,CRISC,GSEC 

ISO 27001 Lead Auditor 

BS 25999 Lead Auditor 



 ارتباط حسابرسی سیستم های اطلاعاتی و فناوری اطلاعات

 با

 حاکمیت فناوری اطلاعات









You CAN’T buy good IT Governance, 

An Organization must LIVE it! 



 در حوزه امنیت  CASEبررسی چند 

 فناوری اطلاعات
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 رایانه ای و اینترنتی در ایرانآمار جرایم 

79 98 128 221 1035 
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  91پیش بینی   90سال  89سال  88سال  87سال  86سال  85سال 

 تعداد پرونده

 :بر اساس گزارش پلیس فتا
 .برابر شده است 3.8آمار جرائم رایانه ای  89/90سال 

 :بیشترین نوع جرائم
 درصد 48.5برداشت از حساب بانکی •
 هتک حیثیت•
 کلاهبرداری اینترنتی•

 درصد زنان 11درصد مردان و 89
 سال 25تا  17( درصد 64)بیشترین توزیع سنی 





BANKING DOS 







 فیشینگ گسترده بانکی در کشور
سینابانکهایملی،ملت،سپه،تجارت،پارسان،سامان،  
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 وضعیت کنونی و نیاز به حسابرسی
 

 ورود فراگیر اینترنت به سازمانها و ارائه سرویس های ملی•

 بالا رفتن توقعات مشتریان•

 فناوری اطلاعات  تنوع خدمات•

 عدم کفایت کنترل و حسابرسی جزیره ای•

 یکپارچه شدن سیستم ها•

 



 حسابرسی فناوری اطلاعات چیست؟
 

 فناوری اطلاعات+ حسابرسی 

استفاده از کامپیوتر برای به دست آوردن، ذخیره سازی،  :فناوری اطلاعات 
 پردازش و توزیع اطلاعات

منظم و با قاعده فرآیندی : حسابرسی
 و ارزیابی جمع آوری جهت ( سیستماتیک)

طرفانه شواهد درباره ادعاهای مدیریت در بی 
ها و وقایع با معیارهای از پیش با فعالیت ارتباط 

 تعیین شده و گزارش نتایج به افراد ذینفع



 حسابرسی فناوری اطلاعات چیست؟
حسابرسی فناوری اطلاعات یا حسابرسی سیستم های  

 .اطلاعاتی ، آزمون کنترل های ساختار فناوری اطلاعات است

یک یا چند ادعا از  پشتوانه فرآیند سیستماتیک جمع آوری و ارزیابی بی طرفانه شواهد 

 .سیستمهای اطلاعاتی ، شیوه ها و عملیات سازمان است



 اهمیت حسابرسی فناوری اطلاعات
 

 

 یک به تبدیل  اطلاعات فناوری حسابرسی و ممیزی امروزه

 اطلاعاتی سیستم های صحت تضمین برای حساس مکانیسم

 مالی سنگین شکست های وقوع از ممانعت و جلوگیری جهت

  .است شده آینده در



 دامنه حسابرسی فن آوری اطلاعات
 

 توسعه و خرید
این عملکرد فن آوری اطلاعات توسعه نرم افزارها در داخل مؤسسه و یا خرید نرم        

مدیریت پروژه مؤثر منوط به شناخت این  .افزارها و تجهیزات فن آوری اطلاعات است
 .وظیفه و کاهش خطرات مربوط به ایجاد تغییرات در سیستم های موجود است

 
 مدیریت اجرایی و پشتیبانی

این عملکرد فن آوری اطلاعات معطوف به اجرای عملیات روزانه مرکز داده با      
 .توجه عمیق به نگهداری از تجهیزات فیزیکی فن آوری اطلاعات است

 
 تداوم کسب و کار و بازاریابی اطلاعات

این وظیفه فن آوری مسئول تجزیه و تحلیل سناریوهای ایجاد صدمات احتمالی و     
 .برنامه های تداوم فعالیت در هنگام بروز حوادث غیر مترقبه میباشد



 مدیریت امنیت

این عملکرد فن آوری اطلاعات، چگونگی اجرای کنترلهای کافی جهت  
 .حفاظت از اطلاعات را بیان میدارد

 

 فن آوری برون سپاری

این عملکرد فن آوری اطلاعات نحوه تعامل با اشخاصی که قسمتی از       
فعالیت های فن آوری اطلاعات در قالب برون سپاری به آنها محول میشود 

 .را بر عهده دارد

 

 (ادامه)دامنه حسابرسی فن آوری اطلاعات 
 



 دامنه حسابرسی فناوری اطلاعات
 

 شبکه های ارتباطی1.

 سیستم های عامل2.

 سیستم های امنیتی3.

 نرم افزار های کاربردی4.

 خدمات شبکه جهانی5.

 پایگاه های داده6.

 زیر ساخت های مخابراتی7.

 طرح های تداوم کسب و کار8.

 



 هدف اصلی حسابرسی فن آوری اطلاعات
 

 ایجاد و افزایش ارزش
 



 حسابرسی فناوری اطلاعات چگونه به سازمانها کمک می کند؟
 



 مزایای حسابرسی فناوری اطلاعات
 

 کاهش مخاطرات



 مزایای حسابرسی فناوری اطلاعات
 

 

 تقویت کنترل های امنیتی



 مزایای حسابرسی فناوری اطلاعات
 

 رعایت مقررات 



 مزایای حسابرسی فناوری اطلاعات
 

 

تسهیل ارتباط بین 

مدیریت کسب و کار و 

 مدیریت فناوری



 مزایای حسابرسی فناوری اطلاعات
 

 

 بهبود نظام فناوری اطلاعات



 تغییر نقش حسابرسان سیستم های اطلاعاتی
 

 :نقش جدید

 پیشگیری

 شریک کسب و کار

 تمرکز بر کسب و کار

 تمرکز بر مشتری

 مدیر ریسک

 تیمی

 فناوری

 :نقش سنتی

 کشف

 پلیس

 تمرکز بر حسابرسی

 تمرکز بر هزینه

 حسابرس

 سلسله مراتبی

 قلم و کاغذ



 وظایف بخش حسابرسی فناوری اطلاعات
 

بررسی رعایت قوانین و مقررات ، آیین نامه ها 

بررسی کنترل های امنیتی 

بررسی مراحل خرید، نصب و راه اندازی تجهیزات سخت افزاری و نرم افزاری 

بررسی کنترل های حفاظت از تجهیزات و داده های کامپیوتری 

بررسی امنیت سیستم های کامپیوتری 

بررسی قرار داد های واحد فناوری اطلاعات 



 (ادامه ) وظایف بخش حسابرسی فن آوری اطلاعات 
 

وضعیت بیمه تجهیزات واحد فن آوری اطلاعات 

بررسی برنامه های تامین تجهیزات واحد فناوری اطلاعات 

بررسی برنامه های کنترل حوادث غیر مترقبه 

 

 



 مثلث حسابرسی فناوری اطلاعات

Guidelines 
 راهنما ها

 

Standards 
 استانداردها

Procedures 
 فرآیندها



 برنامه حسابرسی فناوری اطلاعات

فعالیتهای نظارتی و مدیریتی های ریزی برنامه اثربخشی ارزیابی 

 اطلاعات فناوری  

داخلی کنترلهای و عملیاتی فرآیندهای اثربخشی ارزیابی 

با داخلی کنترل روشهای و آمده بعمل اقدامات تطابق کفایت سنجش  

 اطلاعات فناوری های سیاست

ها نارسایی شناسایی 

اصلاحی اقدامات پیشنهاد 



 وظیفه واحد حسابرسی فناوری اطلاعات

  چگونگی بر خاص صورت به که دارد وظیفه اطلاعات فناوری حسابرسی

  و فناوری ریزی برنامه مدیریت و اطلاعات فناوری ریسکهای مدیریت

  ارزیابی را موسسه اجرایی مدیریت عملکرد و داشته نظارت لازم، کنترلهای

 .نماید

 فناوری حسابرسی اجرای اطلاعات فناوری حسابرسی انجام روش بهترین 

 .است ریسک بر مبتنی اطلاعات



 دیدگاه های اجرای حسابرسی فناوری اطلاعات

 ایجاد واحد درون سازمانی مستقل حسابرسی فناوری اطلاعات•

 اطلاعاتبرون سپاری حسابرسی فناوری •

در هر دو روش ، برای اجرای یک برنامه موفق حاکمیت 

حسابرسی فناوری  دانشفناوری اطلاعات ، نیاز به وجود 

 .اطلاعات در هر سازمانی وجود دارد

 



 ...مراجع و مستندات 
 

 توضیحات•

IT Audit 



 تجربه خوش آموزش


